Ich im Netz I11

Materialien zur Umsetzung einer Unterrichtsstunde
in der Klassenstufe 8 und 9 mit Ablaufplan. Die in-
haltliche und didaktische Struktur des vorliegenden
Materials ist so konzipiert, dass die Stunde ohne
Vorbereitung durchgefiihrt werden kann.

Stiftung .
Medienpddagogik

Bayern

Rechtliche Grundlagen kennen und reflektieren

Der Medienfiihrerschein kompakt basiert auf den
Unterrichtsmaterialien des Medienflhrerscheins
Bayern. Zur Vertiefung des Themas bietet das zuge-
horige Hauptmodul umfangreiches Arbeitsmaterial
sowie vorbereitende Hintergrundinformationen.
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Uberblick

,Das Netz vergisst nichts — einmal in das Internet eingestellte
Informationen konnen mit Suchmaschinen schnell gefunden
und dann genauso schnell verbreitet und vervielfacht wer-
den. Wer das bedenkt, wird auch bedenken, ob er personliche
Angaben, Bilder oder Kommentare ins Netz stellt. Seine Wut
und seinen Arger bei Facebook von der Seele zu schreiben,
mag kurzfristig entlastend sein, ist langfristig aber immer
problematisch. Deshalb: Erst denken, dann posten!*

Thomas Kranig, Priasident des Bayerischen Landesamtes fiir Datenschutzaufsicht (BayLDA)

Fotos und Filme spielen bei der Prasentation und Kommunikation im Internet Thema
eine grol3e Rolle. Sie kdnnen jederzeit mit dem Smartphone aufgenommen, tGber

Apps geteilt, gepostet und via Messenger vervielfaltigt werden. Jugendliche haben

heutzutage oft die technische Moglichkeit, standig und Gberall Fotos aufzunehmen

und schnell zu veroffentlichen. Zur Rechtewahrung muss man denjenigen, den

man fotografieren mochte, um Erlaubnis fragen und klaren, ob man das Foto auch
veroffentlichen darf. Um nicht versehentlich gegen das Personlichkeitsrecht anderer

zu verstolRen, ist es flr Jugendliche wichtig, das ,,Recht am eigenen Bild“ in Grund-

ziigen zu kennen.

Die Schulerinnen und Schiler Fach- und Metho-

» erschlieRen ausgehend von Fallbeispielen rechtlich und moralisch einwandfreies denkompetenz

Verhalten beim Umgang mit Fotos und Filmen im Internet.

» reflektieren die Nutzung von Fotos im Netz auf der Grundlage zentraler
rechtlicher Regelungen.

Die Schilerinnen und Schiler Sozial-kommuni-

_— . . kative Kompetenz
» tauschen sich tber bereits vorhandenes Wissen aus. p

» diskutieren eigene und fremde Standpunkte und Entscheidungen.
» erhohen ihre Achtsamkeit, Rechte anderer nicht zu verletzen.

Die Schilerinnen und Schiler Personale
» reflektieren ihr Verhalten beim Thema Fotografieren. Kompetenz
» sind sich ihrer Verantwortung im Umgang mit eigenen Fotos im Netz bewusst

und respektieren die Rechte anderer.
Lehrer-Schiler-Gesprach, Partnerarbeit, Plenum Sozialform
Think-Pair-Share, Blitzlicht Methoden

Ubersicht Stiftung Medienpadagogik Bayern
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Deutsch, Ethik, Evangelische Religionslehre, Gesundheit und Soziales, Informatik, Lehrplanbezug
Informationstechnologie, Sozialkunde, Sozialwesen, Sozialpraktische Grundbildung,

Technik, Wirtschaftsinformatik, Wirtschaft und Kommunikation, Wirtschaft und

Recht — die konkreten Lehrplanbeziige fiir die unterschiedlichen Schulformen ent-

nehmen Sie bitte den folgenden Seiten.

Kopien der Arbeitsblatter C1-2, OHP-Folie C1, PowerPoint-Folie (PPT-Folie) Material
Das Tafelbild kann an der Tafel oder digital mit der Prasentationsfolie erarbeitet

werden. Die Inhalte des Arbeitsblattes C1 stehen auch als OHP-Folie bereit und kén-

nen damit alternativ ins Heft (ibertragen oder im Plenum erarbeitet werden. Zum

Arbeitsblatt C1 steht ein Losungsblatt zur Verfligung.

45 Minuten Zeitbedarf

Ubersicht Stiftung Medienpadagogik Bayern
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Lehrplanbezug

Mittelschule Mittelschule
8. Jahrgangsstufe

» Deutsch 2.4 Weitere Medien verstehen und nutzen

» Gesundheit und Soziales Lernbereich: 6 Mediale Grundbildung

» Technik Lernbereich: 5 Mediale Grundbildung

» Wirtschaft und Kommunikation Lernbereich: 3 Bildbearbeitung

» Wirtschaft und Kommunikation Lernbereich: 7 Internetanwendungen

9. Jahrgangsstufe

» Deutsch 2.4 Weitere Medien verstehen und nutzen
» Wirtschaft und Kommunikation Lernbereich: 3 Bildbearbeitung
» Wirtschaft und Kommunikation Lernbereich: 7 Internetanwendungen
Realschule

Realschule

8. Jahrgangsstufe

» Deutsch 2.4 Weitere Medien verstehen und nutzen

» Ethik Lernbereich: 3 Ethik in der virtuellen Welt

» Informationstechnologie 1.4 Informationsaustausch

» Informationstechnologie 1.7 Informationsbeschaffung und -prasentation

» Informationstechnologie 2.5.2 Datennetze I

» Informationstechnologie 2.8.3 Audio und Video

» Sozialwesen Lernbereich: 3 Verantwortung fiir sich und andere (ibernehmen

» Wirtschaft und Recht (I/Ill) Lernbereich: 2 Verbraucherschutz und verantwortungs-
bewusstes Verbraucherverhalten

» Wirtschaft und Recht (ll) 4.1 Eigentumsrecht (Sachenrecht)

9. Jahrgangsstufe

» Deutsch 2.4 Weitere Medien verstehen und nutzen

» Evangelische Religionslehre Lernbereich: 1 Arbeit und Freizeit

» Informationstechnologie 1.4 Informationsaustausch

» Informationstechnologie 1.7 Informationsbeschaffung und -prasentation
» Informationstechnologie 2.5.2 Datennetze I

» Informationstechnologie 2.8.3 Audio und Video

» Sozialwesen Lernbereich: 2 Tertidre Sozialisation in der Arbeitswelt

» Wirtschaft und Recht (I/Ill) Lernbereich: 3 Verbraucherschutz und verantwortungs-
bewusstes Verbraucherverhalten

Ubersicht Stiftung Medienpadagogik Bayern
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Gymnasium Gymnasium

8. Jahrgangsstufe

» Deutsch 2.4 Weitere Medien verstehen und nutzen

>

» Sozialkunde (WSG-S) Lernbereich: 1 Jugendliche Lebenswelten

» Wirtschaftsinformatik (WSG-W) Lernbereich: 5 Rechtliche Grenzen im Umgang mit
Daten und Informationen

9. Jahrgangsstufe

» Deutsch 2.4 Weitere Medien verstehen und nutzen

» Informatik Lernbereich: 4 Datenschutz und Datensicherheit

» Sozialpraktische Grundbildung Lernbereich: 2 Freizeit und Medien

» Wirtschaft und Recht (WSG-W) 3.2 Rechte und Pflichten Minderjahriger

Ubersicht Stiftung Medienpadagogik Bayern
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Ablauf der Unterrichtsstunde

Der Medienfiihrerschein kompakt ist so konzipiert, dass er ohne aufwendige
Vorbereitung in 45 Minuten umgesetzt werden kann. Fiir die Durchfiihrung kann das
Tafelbild an der Tafel oder mit einer digitalen Prasentationsfolie erarbeitet werden.
Eine digitale Vorlage finden Sie im Internet: www.medienfuehrerschein.bayern.

Das Schilerarbeitsblatt C1 steht als Kopiervorlage und OHP-Folie im Anhang zur
Verfligung. So kdnnen die Aufgaben auf dem Arbeitsblatt, im Plenum oder von den
Schiilerinnen und Schiilern in ihren Heften bearbeitet werden. Teilen Sie —wenn
Kopien moglich sind — zum Ende der Unterrichtsstunde das Merkblatt aus.

Phase 1: Sensibilisierung

» Lehrer-Schiiler-Gesprach: Beginnen Sie mit einer Umfrage zum Thema Fotografie-
ren. Notieren Sie die Antworten an der Tafel. Fragen Sie, wie viele Fotos die Schii-
lerinnen und Schiler taglich aufnehmen, bei welchen Gelegenheiten Fotos aufge-
nommen werden, wer auf den Bildern zu sehen ist und was die Jugendlichen mit
den Fotos machen.

Ergebnissicherung: Tafelbild/PPT-Folie: Wie fotografiere ich?

Phase 2: Erarbeitung Umgang mit Fotos im Netz

» Einzel-/Gruppenarbeit (Think-Pair-Share): Die Schilerinnen und Schiler bearbei-
ten das Arbeitsblatt in Einzelarbeit und tberlegen, welche Verwendung von Fotos
erlaubt und welche verboten ist und wie sie ihre Entscheidung begriinden. Danach
bilden sie Paare, um ihre Ergebnisse zu vergleichen und zu diskutieren. SchlieBlich
bilden je zwei Paare eine Vierergruppe und besprechen ihre Ergebnisse. Legen Sie
zu Beginn der Arbeitsphase fiir jeden Schritt ein Zeitlimit fest.

Ergebnissicherung: Arbeitsblatt (C1)/Heft/OHP-Folie (C1): Fotos im Netz

» Plenum: Besprechen Sie die Losungen und diskutieren Sie die Antworten und Be-
griindungen im Unterrichtsgesprach. So kdnnen sich die Schiilerinnen und Schiler
dariber austauschen, was bei der Nutzung von Fotos im Netz zu beriicksichtigen
ist, und lernen wichtige Grundsatze kennen.

Phase 3: Reflexion

» Lehrer-Schiller-Gesprach: Diskutieren Sie mit der Klasse das Merkblatt. Weisen Sie
die Schiilerinnen und Schiiler darauf hin, dass neben rechtlichen Aspekten auch
ethisch-moralische Gesichtspunkte beim Umgang mit Fotos im Netz wichtig sind.

Vertiefung (optional): Reflexion

» Plenum (Blitzlicht): Die Schilerinnen und Schiiler geben Antwort darauf, welche
Fotos aus ihrer Sicht im Internet nie etwas verloren haben. Dabei setzen Sie sich
vertieft mit der Frage auseinander, was privat bleiben muss und was 6ffentlich
sein darf. Weisen Sie die Schulerinnen und Schiler darauf hin, dass bereits vor der
Veroffentlichung von Fotos Giberlegt werden sollte, ob diese verwendet werden
dirfen und ob die Fotos im Netz — auf Dauer — etwas verloren haben. So haben z.B.
intime Fotos, entstellende Fotos, Fotos von Betrunkenen oder beleidigende Fotos
im Internet nichts zu suchen.

Anleitung Stiftung Medienpadagogik Bayern
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Tafelbild: Wie fotografiere ich?

Wie viele Fotos/ Wer ist auf deinen Fotos abgebildet?
Selfies machst du taglich?

-

» Ich selbst (Selfie)

» Ich mit Freunden

» Geschwister/Familie
» Freunde

» Stars (bei Konzerten)

» L.

Bei welcher Gelegenheit/ Was machst du mit den Fotos?
wozu nimmst du Fotos auf?

» Weil ich gerne fotografiere » Auf dem Smartphone speichern

» Zur Erinnerung an ein Erlebnis » Per Messenger verschicken

» Um andere an meinen Erlebnissen » Bei Social Media-Angeboten
teilhaben zu lassen verdffentlichen

» Zur Veranschaulichung meiner » Ausdrucken und im Zimmer aufhdngen
Postings » ...

LA

» Befragen Sie die Schiilerinnen und Schiiler zu den einzelnen Feldern des Tafelbildes  Losungsbeispiele
und notieren Sie die Antworten.

» Nutzen Sie das Tafelbild zur Orientierung, welche Antworten fiir die einzelnen
Bereiche in der Tabelle erarbeitet werden konnen. Bei den oben genannten Lésun-
gen handelt es sich nur um Vorschlage, die Sie selbstverstandlich auch selbst bzw.
abhangig vom Unterrichtsverlauf entwickeln kénnen.

» Mit dem Tafelbild erhalten Sie und die Klasse einen Eindruck, wie selbstverstandlich
Fotos im Alltag aufgenommen werden. Die Schiilerinnen und Schiiler sollen sich
dabei tGber ihre Nutzung bewusst werden.

» Weisen Sie darauf hin, dass es bei der Verwendung der Bilder, v.a. bei der Verof-
fentlichung im Internet, einiges zu beachten gibt.

Alternativ: Zur Darstellung des Tafelbildes konnen Sie sich eine digitale Vorlage aus
dem Internet unter www.medienfuehrerschein.bayern herunterladen.

Anleitung Stiftung Medienpadagogik Bayern
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Name:

Klasse:

Was ist bei Fotos im Netz
erlaubt? Welche Aussagen
sind richtig (v) und welche
falsch (X)? Kreuze an und
begriinde deine Entscheidung!

Arbeitsblatt: Fotos im Netz /

Aussagen

v

X

Begriindung

Wenn ich von einer Freundin/einem
Freund ein Foto aufnehme, darf ich damit
machen, was ich will, denn ich

bin der Urheber.

Wenn ich vor dem Rathaus mit einer
Freundin/einem Freund verabredet bin
und Touristen das Rathaus mit uns im
Hintergrund fotografieren und das Foto
ins Netz stellen, kann ich dagegen nichts
machen.

Wenn ich mit meiner Clique (iber das
Stadtfest spaziere, darf ich nicht von an-
deren fotografiert werden.

Fotos von Prominenten kdnnen auch
ohne Zustimmung veroffentlicht werden.
Deshalb kann ich ohne Probleme meinen
Schnappschuss mit meiner
Lieblingsband online posten.

Wenn ich ein Foto von einer Freundin/
einem Freund auf meinem Social Media-
Profil veréffentliche und das Profil auf
»privat” stelle, muss ich meine Freundin/

meinen Freund nicht um Erlaubnis fragen.

Wenn meine elf Jahre alte Schwester
einverstanden ist, darf ich ein Foto
von ihr im Internet veroffentlichen.

Meine Eltern stellen von mir ein Foto
online, aber ich mochte das nicht. Da ich
schon 17 Jahre alt bin, hatten

sie mich um Erlaubnis fragen mussen.

Ein Video meiner letzten Geburtstags-
party, auf dem ich alle meine Gaste
aufgenommen habe, darf ich im Internet
hochladen, da sie alle in die Kamera gela-
chelt haben.

C1 | Arbeitsblatt

Stiftung Medienpadagogik Bayern
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Losungsblatt:

Fotos im Netz (C1)

ohne Zustimmung veroffentlicht wer-
den. Deshalb kann ich ohne Probleme
meinen Schnappschuss mit meiner
Lieblingsband online posten.

Aussagen Vv Lésungen

Wenn ich von einer Freundin/einem Du bist als Fotograf zwar der Urheber

Freund ein Foto aufnehme, darf ich des Fotos, so dass niemand das Foto

damit machen, was ich will, denn ich bin ohne deine Zustimmung veroffentlichen

der Urheber. darf. Aber deine Freundin/dein Freund,
die/den du fotografierst, muss bei einer
Veroffentlichung ebenfalls zustimmen.
Grund hierfir ist das ,Recht am eigenen
Bild“. Danach darf jeder selbst entschei-
den, von wem er fotografiert wird und
welche Fotos von ihm ins Netz gestellt
werden.

Wenn ich vor dem Rathaus mit einer X Das ist richtig. Wenn jemand das

Freundin/einem Freund verabredet bin Rathaus, also ein offentliches Gebdude

und Touristen das Rathaus mit uns im oder eine Sehenswiirdigkeit fotografiert,

Hintergrund fotografieren und anschlie- und du im Hintergrund zu sehen bist,

Rend das Foto ins Netz stellen, kann ich musst du die Veroffentlichung des Fotos

dagegen nichts machen. hinnehmen. Du bist dann nur sogenann-
tes ,Beiwerk”, also nicht im Mittelpunkt
bzw. Vordergrund des Bildes. Dies ist
eine Ausnahme vom ,,Recht am eigenen
Bild“.

Wenn ich mit meiner Clique Uber das Doch! Eine weitere Ausnahme vom

Stadtfest spaziere, darf ich nicht von ,Recht am eigenen Bild“ liegt vor, wenn

anderen fotografiert werden. du Teil einer Menschenmenge bist — wie
bei einem Konzert oder einem Stadtfest.
In diesen Fallen kann man nichts gegen
die Aufnahme machen.

Fotos von Prominenten kdnnen auch X Schnappschisse von deiner Lieblings-

band kannst du posten, ohne die Band
um Erlaubnis zu fragen. Flir Prominente
(Sportler, Schauspieler, Politiker) gilt eine
Ausnahme vom ,,Recht am eigenen Bild"“.
Sie mussen die Veroffentlichung von
Fotos hinnehmen, solange sie sich in der
Offentlichkeit befinden. Nicht erlaubt
sind Fotos, die ihre Intimsphare ver-
letzen —sie also in beleidigenden oder
intimen Situationen zeigen.

Anleitung
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Wenn ich ein Foto von einer Freun-
din/einem Freund auf meinem Social
Media-Profil veroffentliche und das
Profil auf ,,privat” stelle, muss ich meine
Freundin/meinen Freund nicht um
Erlaubnis fragen.

Doch! Denn wenn du Fotos bei Soci-

al Media-Angeboten hochladst oder
postest, machst du diese Fotos 6ffentlich
—auch wenn du dein Profil auf , privat”
stellst. Daher musst du die fotografierten
Personen um Erlaubnis fragen.

Wenn meine elf Jahre alte Schwester
einverstanden ist, darf ich ein Foto von
ihr im Internet veroffentlichen.

Kinder unter zwolf Jahren diirfen noch
nicht selbst Gber die Veroffentlichung
von Fotos entscheiden. Bei Kindern
unter zwolf Jahren missen die Eltern
vor einer Veroffentlichung um Erlaubnis
gefragt werden. Bei liber Zwolfjahrigen
missen die Jugendlichen und ihre Eltern
der Veroffentlichung zustimmen.

Meine Eltern stellen von mir ein Foto
online, aber ich mochte das nicht. Da
ich schon 17 Jahre alt bin, hatten sie
mich um Erlaubnis fragen missen.

Eltern missen ihre Kinder, wenn sie

die notige Reife haben, fragen, ob sie
mit der Verdéffentlichung von Fotos, auf
denen sie abgebildet sind, einverstanden
sind. Der Gesetzgeber geht davon aus,
dass die hierfiir notige Reife bei Jugend-
lichen ab zwolf Jahren anzunehmen sei.
Aber auch bei unter Zwoélfjahrigen soll-
ten Eltern — aus Griinden des Respekts
und der Ricksichtnahme — nicht gegen
den Willen ihrer Kinder Fotos veroffent-
lichen.

Ein Video meiner letzten Geburtstags-
party, auf dem ich alle meine Géaste
aufgenommen habe, darf ich im Inter-
net hochladen, da sie alle in die Kamera
geldchelt haben.

Nein! Auch bei der Veroffentlichung von
Videos gilt das ,Recht am eigenen Bild”.
Die Gaste mussen um Erlaubnis gefragt
werden — ein Lacheln reicht nicht als Zu-
stimmung fir eine Veroffentlichung aus.
Anders wére es, wenn es sich um eine
groRe offentliche Party (Public Viewing
auf der Berliner Fanmeile) handelt, bei
der man als Teil einer Menschenmenge
das Filmen und Veroffentlichen der Auf-
nahmen hinnehmen muss.

Anleitung
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Name:

Klasse:

Portfolio: Merkblatt

$9 Erst denken, dann posten!
Das Internet vergisst nichts. Alles, was du online veroffentlichst, ist dauerhaft
offentlich. Bevor du also Fotos ins Netz stellst, denke nach, ob deine Eltern,
Lehrkrafte, Freunde oder dein moglicher spaterer Arbeitgeber diese Bilder sehen
sollten. Private und vor allem intime Fotos gehdren nie ins Netz!

22 Im Zweifelsfall lieber ein Foto weniger!
Wenn du unsicher bist, ob du ein Foto wirklich posten solltest, nimm dir Zeit,
dariiber nachzudenken. Im Zweifelsfall gilt, lieber ein Foto weniger hochladen.

9 Vorher Fragen ist Ehrensache!
Du machst gerne Fotos von deinen Freunden. Wenn du diese Bilder online
posten moéchtest, musst du die Person vorher um Erlaubnis fragen. Denn Fo-
tos dirfen nicht ohne Wissen und ohne Einwilligung des Abgebildeten kopiert,
weitergegeben, verbreitet oder veroffentlicht werden. Frage also deine Freunde
immer, bevor du Fotos oder Videos von ihnen verwendest.

2> Bei Minderjiahrigen spielen auch die Eltern eine Rolle!
Bei der Veroffentlichung von Fotos von Zwolf- bis 18-Jahrigen sieht das Gesetz
vor, dass die Jugendlichen zusammen mit ihren Eltern um Erlaubnis gefragt
werden mussen. Bei unter Zwolfjahrigen sind es nur die Eltern. Aus Griinden der
gegenseitigen Riicksichtnahme sollten Fotos von unter 12-Jahrigen aber auch
nicht ohne deren Willen veroffentlicht werden.

o> Es gibt auch Ausnahmen!
In bestimmten Situationen dirfen Fotos von dir auch ohne deine Einwilligung
veroffentlicht werden. Und zwar, wenn du Teil einer Menschenmenge bist, z.B.
bei einem Konzert, einem Strallenfest oder einer Demonstration. Oder wenn du
nur ein sogenanntes , Beiwerk” bist, d.h. eigentlich wird etwas anderes fotogra-
fiert und du bist auf dem Bild nur nebenséachlich. Dies ist hdufig bei Sehenswir-
digkeiten oder Landschaftsaufnahmen der Fall.

22 Hol dir Hilfe!
Wenn jemand gegen deinen Willen Fotos von dir ins Netz stellt, reagiere ‘ '
schnell, damit sich die Fotos nicht unnotig weiterverbreiten. Hole Dir Un- )

terstlitzung bei einer Vertrauensperson, z.B. Freunden, Eltern oder Leh-
rern, und sorgt gemeinsam fiir die Léschung der entsprechenden Fotos.

C2 | Arbeitsblatt Stiftung Medienpadagogik Bayern
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OHP-Folie

C1 | Arbeitsblatt: Fotos im Netz

Weitere Unterrichtseinheiten, vertiefendes Unterrichtsmaterial
zu den Themen sowie digitale Vorlagen, die Sie zur Durchfiihrung
verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.

Anhang Stiftung Medienpadagogik Bayern



