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Medienkompetenz

Schulungseinheit fiir die auBerschulische Jugendarbeit
zum Thema ,,Mobile Kommunikation”

Die Schulungseinheit ,Medienkompetenz” kdnnen mit den wichtigsten Informationen, Handlungsanre-
Kursleitungen in der Aus- und Weiterbildung von Ju-  gungen und Tipps. Ziel der Schulungseinheit ist, die
gendleitungen einsetzen. Zur Durchflihrung stehen Medienkompetenz von Jugendleitungen zu starken,
Prasentationsfolien mit Begleittexten, Zusatzinfor- damit sie in ihren Jugendgruppen anlassbezogen auf
mationen und eine Anleitung zum Material zur Ver- Medienthemen reagieren kdnnen und dort als kom-

figung. Fur die Jugendleitungen gibt es Handouts petente Ansprechpartner zur Verfiigung stehen.
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Einleitung

Anleitung fur die Schulungs-
einheit ,,Medienkompetenz*

Das eigene Profil checken, eine neue App herunterladen oder sich iiber Medien in der Jugendarbeit
den Gruppen-Chat mit anderen verabreden — mit dem Smartphone

in der Hosentasche kénnen junge Menschen immer und Uberall kom-
munizieren und ihren Alltag organisieren. Ein Leben ohne den mobilen
Alleskonner ist fur viele Kinder und Jugendliche kaum vorstellbar: Denn
die mobile Kommunikation bietet ihnen viele Vorteile und Chancen.
Manchmal aber stellen sich dabei auch Fragen, die fiir junge Menschen
nicht immer einfach zu beantworten sind: Wie sieht es mit dem Schutz
meiner Daten aus, wenn ich beliebte Social Media-Apps nutze? Was kann
ich online von mir preisgeben? Wer kann mir beim Thema Kostenfallen
weiterhelfen? Und was kann ich tun, wenn ein Konflikt in meinem Umfeld
plotzlich online mit unfairen und verletzenden Mitteln ausgetragen wird?
Auch in der Jugendarbeit sammeln Kinder und Jugendliche Erfahrungen
mit Medien, berichten von Medienerlebnissen oder stellen Fragen zu
Medienthemen.

Die Schulungseinheit ,,Medienkompetenz” bietet hier Unterstiitzung. Sie Ziel
kann von Kursleitungen bei der Aus- und Weiterbildung von Jugendleitun-

gen eingesetzt werden. Ziel der Schulungseinheit ist, Jugendleitungen in

ihrer Medienkompetenz zu starken, damit sie

® inihren Jugendgruppen als kompetente Ansprechpartner zur Verfi-
gung stehen kénnen.

® Kinder und Jugendliche bei einem reflektierten und verantwortungs-
vollen Umgang mit Medien begleiten konnen.

Die Schulungseinheit legt ihren Fokus auf das Thema ,,Mobile Kommu- Thema
nikation”. Sie nimmt in den Blick, wie junge Menschen zwischen etwa

zehn und 17 Jahren Social Media-Angebote nutzen und welche Heraus-

forderungen sich ihnen dabei stellen kdnnen. Sie gibt praktische Hinweise

und Tipps fir einen verantwortungsvollen und reflektierten Umgang mit

Medien.

Die Schulungseinheit kann von Kursleitungen ohne vorherige Fortbildung Kursleitungen
durchgefiihrt werden. Die vorliegende Anleitung unterstitzt dabei — sie

erlautert Aufbau und Bestandteile der Schulungseinheit und gibt Hinweise

zur Durchfiihrung. Eine kurze Checkliste am Ende erleichtert die Vorberei-

tung auf die Schulung.

Anleitung Stiftung Medienpadagogik Bayern



Einleitung

Die Schulungseinheit behandelt das Thema ,,Mobile Kommunikation”
und gliedert sich in einen 30-minitigen Einstieg, einen einstiindigen
Schwerpunkt und einen 30-min{tigen Abschluss.

Mobile Kommunikation

Im Einstieg nehmen die Jugendleitungen die Begriffe ,,Mobile Kom-
munikation” und ,Social Media“ in den Blick. Sie befassen sich mit der
mobilen Kommunikation in Jugendgruppen und reflektieren ihre Vor-
bildfunktion beim Umgang mit Medien.

Einstieg

Der Schwerpunkt der Schulungseinheit ist frei wahlbar. Es stehen

drei Themen zur Auswahl: ,Mediennutzung”, ,Selbstdarstellung” oder
yVerletzendes Online-Handeln®. Der Schwerpunkt kann im Vorfeld von
der Kursleitung — gegebenenfalls in Abstimmung mit den Kursteilneh-
menden — gewahlt werden. Sollte kein Schwerpunkt favorisiert werden,
empfiehlt sich der Schwerpunkt ,,Mediennutzung”. Er behandelt grund-

legende Inhalte rund um das Thema ,,Mobile Kommunikation®

® Im Schwerpunkt ,Mediennutzung” befassen sich die Jugendleitun-
gen mit Nutzungsvorlieben und -motiven junger Menschen bei Social
Media-Angeboten. Sie setzen sich mit Herausforderungen ausein-
ander, die sich Kindern und Jugendlichen stellen, wenn sie Medien
intensiv nutzen. Sie lernen Moéglichkeiten kennen, Daten zu schiitzen
und Kostenfallen zu vermeiden.

" Im Schwerpunkt ,Selbstdarstellung” setzen sich die Jugendleitungen
mit Nutzungsvorlieben und -motiven von Kindern und Jugendlichen
bei ihrer Selbstdarstellung auseinander. Sie beschaftigen sich mit
rechtlichen Aspekten und nehmen den Schutz der Privatsphare und
Moglichkeiten einer reflektierten Selbstdarstellung in den Blick.

® Im Schwerpunkt ,Verletzendes Online-Handeln“ befassen sich die
Jugendleitungen mit Merkmalen von verletzendem Online-Handeln
und rechtlichen Rahmenbedingungen. Anhand eines Fallbeispiels
setzen sie sich mit moglicherweise beteiligten Personengruppen und
ihren Motiven auseinander. Sie lernen Praventionsmaoglichkeiten und
Handlungsstrategien im Konfliktfall kennen.

Frei wahlbarer
Schwerpunkt

Mediennutzung

Selbstdarstellung

Verletzendes Online-
Handeln

Im Abschluss der Schulungseinheit haben die Jugendleitungen die Mog-
lichkeit, Feedback zu geben und Ideen zu entwickeln, wie sie Aspekte
der Schulungseinheit in ihrer Arbeit aufgreifen kénnen.

Abschluss

Anleitung
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Einleitung

Materialien fiir Kursleitungen

Ablaufpldne beschreiben die einzelnen Schritte der Schulungseinheit.
Jeder Ablaufplan flihrt Gbersichtlich Durchfliihrungszeiten auf, verweist
auf benotigte Materialien und enthalt Hinweise auf die Vorbereitung.
Alle Ablaufplane sind als Leitfaden zu verstehen, die eine Orientierung
bieten sollen. Sie konnen flexibel an die jeweilige Situation angepasst
werden, um beispielsweise Diskussions- und Reflexionsphasen zeitlich
starker gewichten zu kénnen.

Die Schulungseinheit hat eine reguldare Dauer von insgesamt 2 Stunden.

Sollten nur 1,5 Stunden zur Verfligung stehen, kénnen die im Ablaufplan
mit ** gekennzeichneten Teilschritte weggelassen werden.

Sollten mehr als 2 Stunden zur Verfligung stehen, konnen die im Ablauf-
plan und in den Begleittexten als optional gekennzeichneten Praxisauf-
gaben bearbeitet werden.

Prasentationsfolien bilden die Basis der Schulungseinheit und ent-
halten die wichtigsten Inhalte. Diese Prasentationsfolien sind in den
vorliegenden Materialien abgebildet. Die Datei der Prasentationsfolien
steht zum Download auf der Webseite des Medienfiihrerscheins Bayern
zur Verfligung: www.medienfuehrerschein.bayern

Hinweis: Priifen Sie vor Beginn der Schulungseinheit die technische
Ausstattung des Raums, um zu entscheiden, Gber welches Medium die
entstandenen Selfies prasentiert werden kénnen.

Ablaufpldne

Prasentationsfolien

Zu verschiedenen Themen der Schulungseinheit konnen optional Vi-
deoclips gezeigt werden. Sie sind auf den Folien durch ein Playzeichen
gekennzeichnet. Sofern eine Internetverbindung zur Verfligung steht,
werden die Clips beim Anklicken des Playzeichens automatisch abgeru-
fen. Die Videoclips stehen auf der Webseite des Medienfiihrerscheins
Bayern unter der Rubrik ,Digitale Elemente” zur Verfligung.

Digitale Elemente

Anleitung
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Einleitung

Den Prasentationsfolien zugeordnet sind Begleittexte, die den Inhalt
der Folien aufgreifen. Die Begleittexte haben unterschiedliche Funktio-
nen und sind dementsprechend farblich gekennzeichnet.

= Schwarze Begleittexte beziehen sich direkt auf die Inhalte der Pra-
sentationsfolien und dienen der Unterstiitzung beim Vortrag.

= Blaue Begleittexte enthalten Hinweise zur praktischen Durchfiih-
rung. Die Hinweise beziehen sich beispielsweise auf die methodische
Umsetzung von Gruppen- und Einzelarbeiten, die Sicherung von
Ergebnissen im Plenum oder Moderationsmoglichkeiten von Grup-
pengesprachen.

= Orange Begleittexte verweisen auf Zusatzinformationen, die im Vor-
feld der Schulungseinheit vertiefende Hintergrundinformationen zu
den jeweiligen Themenfeldern bieten.

® Griine Begleittexte verweisen auf optionale Praxisaufgaben, wenn
mehr als zwei Stunden zur Verfiigung stehen.

Begleittexte

Im Vorfeld kénnen sich Kursleitungen vertiefend auf die Themen der
Schulungseinheit vorbereiten. Dazu stehen Zusatzinformationen zur
Verfligung. Sie sind durch Register abgesetzt, leicht erkennbar nach The-
menfeldern gegliedert und den Folien der Schulungseinheit zugeordnet.

Zusatzinformationen

Eine Linksammlung bietet die Méglichkeit, weiterflihrende Informatio-
nen zu den Themen der Schulungseinheit zu recherchieren.

Links

Anleitung

Stiftung Medienpadagogik Bayern




Einleitung

Materialien zur Weitergabe an die Jugendleitungen

Die Jugendleitungen erhalten im Einstieg und im gewahlten Schwer-
punkt Handouts. Auf diesen finden sie die wichtigsten Hinweise der
Schulungseinheit, Links und Ideen fiir die Praxis. In Notizfeldern kénnen
sie eigene Uberlegungen und Ergebnisse festhalten. Im Schwerpunkt
,Selbstdarstellung” und ,Verletzendes Online-Handeln“ gibt es jeweils
ein weiteres optionales Handout. Alle Handouts liegen als Kopiervorlage
vor und kénnen auf A5-Format zugeschnitten werden.

Handouts

In den Schwerpunkten und im Abschluss erhalten die Jugendleitungen
Arbeitsauftrdge. Diese liegen ebenfalls als Kopiervorlage vor und kénnen
auf A5-Format zugeschnitten werden.

Arbeitsauftrige

Methodische Durchfiihrung

Im Fokus der Schulungseinheit stehen die Erfahrungen der Jugend-
leitungen. In Diskussionsrunden, praktischer Gruppen-, Partner- oder
Einzelarbeit kdnnen sie Erlebnisse und Standpunkte einbringen und sich
so mit den Themen der Schulungseinheit aus ihrer persénlichen Pers-
pektive auseinandersetzen. Die Kursleitung moderiert im Rahmen der
Schulungseinheit Gruppengesprache, weist auf zentrale Diskussionser-
gebnisse hin und ergdnzt oder vertieft Themenfelder. Sie hat dabei die
Moglichkeit, innerhalb der Schulungseinheit Aufgaben und Methoden
flexibel zu gewichten.

Erfahrungen der
Jugendleitungen

Methoden und Gesprachsformen sind auf den Prasentationsfolien
durch Icons gekennzeichnet. Die Methoden wurden so gewahlt, dass die
Jugendleitungen diese auch in ihrer eigenen Arbeit einsetzen kdnnen.

Anleitung

Icons auf den
Prasentationsfolien
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Einleitung

® Einzelaufgabe: Die Jugendleitungen setzen sich mit Denkanreizen zu
bestimmten Themen auseinander und halten diese schriftlich fest.

® Partner- oder Gruppenaufgaben: Die Jugendleitungen erhalten
Rechercheauftrage fiir das Internet oder am eigenen Smartphone,
setzen sich kreativ mit Themen auseinander oder diskutieren in ihren
Gruppen. AnschlieBend stellen sie wesentliche Ergebnisse im Plenum
vor.

= Sammlung im Plenum/Positionierungsspiel: Unter diesem Icon
sind verschiedene Aufgabentypen zusammengefasst, bei denen die
Jugendleitungen im Plenum spontan Meinungen dulRern, Positionen
beziehen oder Ideen einbringen.

® Losungsstrategie: Hilfreiche Handlungsstrategien werden thema-
tisiert, die Kinder und Jugendliche einsetzen kénnen, wenn sie mit
Herausforderungen bei der mobilen Kommunikation konfrontiert
sind.

® Ergebnissammlung im Plenum: Im Plenum werden die Ergebnisse
aus der Einzel-, Partner- oder Gruppenarbeit vorgestellt, gesammelt
und festgehalten.

Alle Ergebnisse konnen auf Moderationskarten, Plakaten oder dhn-
lichen Materialien gesichert werden. Die Jugendleitungen haben die
Moglichkeit, die gesicherten Ergebnisse mit dem Smartphone abzufoto-
grafieren. Auf den Handouts kdnnen wichtige Ergebnisse notiert wer-
den. Zur Ergebnissicherung kénnen auch digitale Angebote wie digitale
Mindmaps oder Pinnwande genutzt werden. In den Schulungsmateriali-
en wird nicht auf konkrete Angebote hingewiesen, da Datenschutzpro-
bleme nicht immer ausgeschlossen werden kénnen.

Ergebnissicherung

Die Schulungseinheit kann auch in Einrichtungen mit geringer
Medienausstattung durchgefiihrt werden. Sie bietet zum einen Auf-
gaben an, die mit Internetzugang und Smartphones etc. bearbeitet
werden kénnen, und zum anderen solche, die ohne Medienausstattung
bearbeitet werden kénnen.

Medienausstattung

Anleitung
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Einleitung

Checkliste

Im Vorfeld der Schulung sollte der Schwerpunkt von der Kursleitung —
gegebenenfalls in Abstimmung mit den Kursteilnehmenden — gewahlt
werden. Sollte kein Schwerpunkt favorisiert werden, empfiehlt sich der
Schwerpunkt ,,Mediennutzung”. Er behandelt grundlegende Inhalte rund
um das Thema ,,Mobile Kommunikation“,

Die Prasentationsfolien bilden die Basis der Schulungseinheit. Es ist rat-
sam, diese bereits bei der Vorbereitung auf die Schulungseinheit herun-
terzuladen. So kdnnen die Prasentationsfolien auch ohne Internetzugang
am Schulungstag gezeigt werden.

Es ist hilfreich, sich dartiber zu informieren, welche Medienausstattung
zur Verfiigung steht (beispielsweise Beamer, WLAN, Ubertragungskabel,
Tablets). So kann sich die Kursleitung einen Uberblick verschaffen, unter
welchen Bedingungen die Jugendleitungen die Aufgaben der Schulungs-
einheit bearbeiten und ob die digitalen Elemente der Schulungseinheit
abgerufen werden konnen. Bevor es losgeht, sollte die Technik der Ein-
richtung geprift werden.

Die Handouts und Arbeitsauftrage liegen als Kopiervorlagen vor. Die
Handouts kénnen auf A5-Format zugeschnitten werden. Auch die Ar-
beitsauftrage sind so gestaltet, dass diese zugeschnitten werden konnen.
Entsprechende Hinweise finden sich auf den Kopiervorlagen.

Die Jugendleitungen kénnen im Anschluss an die Schulungseinheit Teil-
nahmebestatigungen erhalten. Diese kdnnen von der Kursleitung im Vor-
feld der Durchfiihrung auf der Webseite des Medienfiihrerscheins Bayern
kostenfrei bestellt werden: www.medienfuehrerschein.bayern

Mao6chten Kursleitungen einen Schulungstermin fiir Jugendleitungen an-
kiindigen, finden sich auf der Webseite des Medienfihrerscheins Bayern
Materialien wie Videoclips oder Textbausteine.

Wir wiinschen viel Freude bei der Schulungseinheit!

Anleitung

Schwerpunkt wahlen

Prasentationsfolien
herunterladen

Technik checken

Handouts und Arbeits-
auftrage kopieren und
zuschneiden

Teilnahmebestatigungen
bestellen

Auf Schulungstermin
hinweisen
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Einleitung

Medienkompetenz-
forderung in der aul3er-

schulischen Jugendarbeit

»Medienkompetenz“ beschreibt mehr als nur den technisch versierten
Umgang mit Medien. Vielmehr geht es darum, sich Wissen (iber Medien
anzueignen, Chancen und Herausforderungen von Medien zu erkennen
und selbstbestimmt, verantwortungsbewusst und kreativ mit Medien um-
zugehen. ,,Medienkompetenz” wird als Schllisselkompetenz verstanden,
die es ermoglicht, in einer von Medien durchwobenen Welt ein souvera-
nes und selbstbestimmtes Leben zu fihren.

Sich Wissen iliber Medien aneignen: Ausgangspunkt fir einen verantwor-
tungsbewussten, selbstbestimmten und kreativen Umgang mit Medien ist
das Wissen liber Medien. Dazu gehdren etwa Kenntnisse Gber Hintergriin-
de des Mediensystems —von den rechtlichen Rahmenbedingungen bis zur
Finanzierung — Wissen tber Medieninhalte und -angebote und Nutzungs-
moglichkeiten. Kinder und Jugendliche sollten beispielsweise informiert
sein, welche unterschiedlichen Geschaftsmodelle hinter Apps stehen
kénnen oder was sich hinter dem ,Urheberrecht” verbirgt.

Chancen und Herausforderungen von Medien verstehen: Es geniigt
nicht, nur das entsprechende Wissen zu haben. Das Wissen muss auf die
personliche Situation und auf das eigene Handeln Gbertragen werden,
damit schliefRlich abgewogen werden kann, welche Informationen fiir das
eigene Handeln von Bedeutung sind. So konnen Chancen fiir die eigene
Mediennutzung erkannt und Risiken eingeschatzt werden. In diesem
Zusammenhang bedeutet Medienkompetenz beispielsweise, dass Kinder
und Jugendliche die Installation von bestimmten Apps hinterfragen und
sich bewusst sind, dass diese auch Daten abgreifen kbnnen.

Medien selbstbestimmt und verantwortungsbewusst nutzen: Die selbst-
bestimmte und kritische Mediennutzung sollte die Folge aus Wissen und
Verstandnis sein. Ziel ist ein verantwortungsvolles und vorausschauendes
Medienhandeln in Bezug auf die eigene Person und auf andere. Gerade
die digitalen Medien machen es notwendig, mit Blick auf mogliche Folgen
zu handeln: Ein negativer Kommentar in einem Gruppen-Chat kann zur
Eskalation der Gespréachssituation fiihren oder sogar Ausloser fiir ver-
letzende Online-Attacken sein. Selfies werden gerne spontan gepostet —
nichts spricht dagegen, ein kreativ gestaltetes Selfie von sich oder mit den
eigenen Freundinnen oder Freunden auch einmal fur sich zu behalten.

Kinder und Jugendliche sollten dabei begleitet werden, Wissen tber
Medien zu erwerben und Medien zu verstehen, um selbstbestimmt und
verantwortungsvoll mit ihnen umgehen zu kénnen.

Medienkompetenzforderung

Medienkompetenz

Kennen

Verstehen

Nutzen
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Einleitung

Warum ist es Aufgabe der Jugendarbeit, Medien-
kompetenz zu fordern?

Die auBlerschulische Jugendarbeit hat es sich zur Aufgabe gemacht,
junge Menschen bei der Entfaltung ihrer Personlichkeit und Selbstverwirk-
lichung zu unterstitzen. Darliber hinaus sollen Kinder und Jugendliche
dabei unterstitzt werden, die Gesellschaft durch ein verantwortliches
und selbstandiges sowie soziales und solidarisches Handeln und kriti-
sches Denken aktiv mitzugestalten. Da Medien in der Gesellschaft eine
wesentliche Rolle spielen, ist Medienkompetenzférderung auch Aufgabe
der auBerschulischen Jugendarbeit. Deswegen fordert der Bayerische
Jugendring (BJR) in seinem Positionspapier ,Jugend — Medien — Politik”
medienpddagogische Praxis in der Jugendarbeit zukiinftig zu verstetigen
und auszubauen [2].

Welche Rolle nehmen die Jugendleitungen dabei ein?

Haufig sind Jugendleitungen selbst Jugendliche oder junge Erwachsene.
Jugendleitungen und Jugendliche verbindet somit meist ein gemeinsames
thematisches Interesse und gewisse grundlegende Wertvorstellungen.
Das hat den Vorteil, dass Jugendleitungen oft genau wissen, welche me-
dienspezifischen Themen Jugendliche bewegen. Viele Jugendliche wen-
den sich bei heiklen Medienthemen nur ungern an Ansprechpersonen aus
dem schulischen Umfeld. Ihrer Einschatzung nach kdnnen Lehrkrafte ihre
Situation meist nicht nachvollziehen, haben zu wenig medienspezifische
Kenntnisse und geben keine hilfreichen Ratschlage. [3]

Jugendleitungen sind haufig zentrale Bezugspersonen fir Kinder und
Jugendliche und haben eine Vorbildfunktion. Deswegen ist es wichtig,
dass sie ihr eigenes Kommunikationsverhalten reflektieren und bestenfalls
einen reflektierten Umgang mit Social Media-Angeboten vorleben.

Die auBlerschulische Jugendarbeit baut auf den Bediirfnissen und Wiin-
schen der Kinder und Jugendlichen und auf dem Prinzip der Freiwilligkeit
auf. Themen werden (meist) nicht von Jugendleitungen gesetzt, sondern
von den Kindern und Jugendlichen selbst eingebracht. Mit Blick auf den
Anspruch, medienkompetentes Handeln zu fordern, ist es deswegen
notwendig, dass Jugendleitungen fiir Medienkompetenz-Themen sen-
sibilisiert sind. So kdnnen sie medienspezifische Fragen kritisch-reflexiv
aufgreifen, wenn sie im direkten Miteinander oder in Gesprachen an sie
herangetragen werden.

Medienkompetenzforderung

Medienkompetenzforderung

Gemeinsames thematisches
Interesse

Vorbildfunktion

Prinzip der Freiwilligkeit
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Einleitung

Mobile Kommunikation

Mobile Kommunikation beschreibt die Sprach- oder Datenkommunika-
tion mit mobilen, drahtlosen und internetfahigen Endgeraten wie Smart-
phones oder Tablets. Egal, ob Menschen eine Nachricht schreiben, ein
Bild posten oder kommentieren, eine Sprachnachricht senden oder tber
Bildtelefonie mit einer anderen Person sprechen: das und vieles mehr ist
mobile Kommunikation.

Was versteht man unter dem Begriff ,Social Media“?

,Social Media“ ist ein Sammelbegriff fiir bestimmte Angebote und For-
men digital vernetzter Medien wie Soziale Netzwerke, Blogs, Microblogs,
Wikis oder Messenger. Social Media-Angebote wie Snapchat, WhatsApp
oder Instagram ermoglichen es, eigene Inhalte wie Texte, Fotos, Bilder
oder Videos online zu vero6ffentlichen (Stichwort ,,User Generated Con-
tent”), andere Inhalte zu kommentieren oder diese selbst zu nutzen.

Warum greift die Schulungseinheit das Thema ,,Mobile Kommunikation*

Fiir Kinder und Jugendliche ist es selbstverstdndlich, mobil zu kommuni-
zieren. Nahezu alle Zwolf- bis 19-Jahrigen besaRen laut JIM-Studie 2017
ein eigenes Smartphone [1]. Das Smartphone ist eine Art mobile Kommu-
nikationszentrale, in der verschiedene Lebensbereiche von Kindern und
Jugendlichen zusammenlaufen: Sie kdnnen Uber ihr Smartphone ihren
Alltag organisieren, sich unterhalten, sich informieren oder Kontakte
pflegen. Dazu nutzen sie eine Vielzahl an Social Media-Angeboten, meist
Uber Apps. Die Nutzung dieser Angebote ist allerdings auch mit Herausfor-
derungen verbunden.

Es gibt viele Themen, die rund um mobile Kommunikation und Social
Media-Angebote relevant sind. Die Schulungseinheit hat drei Themen
herausgegriffen, die fur die Zielgruppe in der aulRerschulischen Jugendar-
beit zentral sind: ,,Mediennutzung”, ,Selbstdarstellung” und ,Verletzendes
Online-Handeln” Bei jedem Thema werden die Nutzungsvorlieben und
-motive von Kindern und Jugendlichen vertiefend betrachtet und Heraus-
forderungen in den Blick ggnommen, vor denen junge Menschen bei der

mobilen Kommunikation stehen kdnnen.

Mobile Kommunikation

Sprach- und
Datenkommunikation

User Generated Content

Smartphone

Themen der
Schulungseinheit
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Einstieg ,,Mobile Kommunikation”

Einstieg
_Mobile Kommunikation“

= Ablaufplan
= Begleittexte
= Handout: Mobile Kommunikation
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Einstieg ,,Mobile Kommunikation”

Ablaufplan

Der Einstieg hat eine Dauer von ca. 30 Minuten. Die Kursleitung nimmt
mit den Jugendleitungen die Begriffe ,,Mobile Kommunikation” und
»Social Media” in den Blick. AnschlieBend haben die Jugendleitungen die
Moglichkeit, eigene Erfahrungen und Einstellungen zu mobiler Kommuni-
kation in der Jugendarbeit einzubringen und zu reflektieren.

Inhalt der Schulungseinheit und des Einstiegs kennenlernen

Die Kursleitung begriiRt die Jugendleitungen und gibt einen Uberblick
Uber die Schulungseinheit.

Optional: Sollte fur den Einstieg mehr Zeit zur Verfligung stehen, kann
die Kursleitung eine Methode durchfiihren, bei der sich die Teilnehmen-
den vorstellen und kennenlernen kénnen.

Dauer: 2‘ | Folie 1-2

Gemeinsames Begriffsverstandnis von ,,Mobiler Kommunikation“ und
»Social Media“ entwickeln

Die Kursleitung nimmt gemeinsam mit den Jugendleitungen die Begriffe
,Mobile Kommunikation” und ,,Social Media” in den Blick, um fir den
Verlauf der Schulungseinheit ein gemeinsames Begriffsverstandnis zu
etablieren.

Dauer: 3 | Folie 3

Material
Texte fur Kursleitung zur
Vorbereitung des Themas

Erfahrungen zu mobiler Kommunikation in der Jugendarbeit
austauschen

Die Jugendleitungen finden sich in Gruppen (maximal vier Personen)
zusammen. Fiir ca. zehn Minuten setzen sie sich mit mobiler Kommuni-
kation in Jugendgruppen und ihrer Rolle als Jugendleitung auseinander.
Sie formulieren ihr Ergebnis als Hashtag oder Post von maximal 140
Zeichen. Die Gruppenergebnisse werden auf Plakaten oder Moderati-
onskarten festgehalten. Alternativ eignet sich daflir auch eine digitale
Pinnwand. Sie prasentieren ihre Hashtags und Posts im Plenum.

Abschlieflend fasst die Kursleitung die wesentlichen Punkte zusammen
und weist auf die Vorbildfunktion von Jugendleitungen hin.

Dauer: 15‘ | Folie: 4-5

Material
Moderationskarten/Plakate
und Permanentmarker, Krepp-
klebeband

Alternativ: mindestens ein Tab-
let mit einer zuvor angelegten
digitalen Pinnwand

Sich zu Herausforderungen mobiler Kommunikation in der
Jugendarbeit positionieren

Die Jugendleitungen befassen sich mit Herausforderungen, die sie be-
zlglich mobiler Kommunikation in der Jugendarbeit wahrnehmen. Die
Kursleitung liest ihnen drei Aussagen vor, zu denen sie sich im Raum po-
sitionieren. AbschlieRend verteilt die Kursleitung das Handout ,,Mobile
Kommunikation” und leitet zum gewahlten Schwerpunkt tber.

Dauer: 10‘ | Folie 6

Material
Moderationskarten/Papier
mit Plus- und Minus-Zeichen,
Kreppklebeband

Handout ,Mobile
Kommunikation“

Ablaufplan

Stiftung Medienpadagogik Bayern



Einstieg ,,Mobile Kommunikation“

Begleittexte

Die Begleittexte unterstiitzen die Kursleitungen bei der Durchfiihrung der
Schulungseinheit.

Folientext: schwarz

Hinweis zur praktischen Durchfiihrung: blau
Hinweis zur Vorbereitung: orange
Optionale Praxisaufgabe: grin

Einstieg

Medienfiihrerschein Bayern
fur die auBerschulische
Jugendarbeit

Schulungseinheit ,,Medienkompetenz“

Stiftung ==
Folie 1 Medienpddagogik
Bayern

Ziel der Schulungseinheit ,Medienkompetenz” ist es, Jugendleitungen
dabei zu unterstitzen,
= kritisch-reflexiv mit Medien umzugehen.

= Kinder und Jugendliche zu einem verantwortungsvollen Umgang mit
Medien anzuregen.

® anlassbezogen auf medienpadagogische Fragen und Herausforderun-
gen in der Jugendarbeit reagieren zu kénnen.

Begleittexte

Folie 1:
Schulungseinheit
»,Medienkompetenz

{“
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Einstieg ,,Mobile Kommunikation”

Einstieg

Einstieg
,Mobile Kommunikation“

Stiftung =
Folie 2 Medienpddagogik

Bayern

Die folgenden drei Methoden sind optionale Vorschladge fiir eine spieleri-
sche Hinflihrung zur Schulungseinheit. Sie konnen nur dann durchgefiihrt
werden, wenn der Kursleitung fir den Einstieg mehr Zeit zur Verfliigung
steht. Die Kursleitung kann eine oder mehrere Methoden alternativ zu
einer Vorstellungsrunde durchfiihren. Auch wenn die Methoden bereits
inhaltliche Anknlpfungspunkte und Diskussionen aufweisen kénnen, soll-
ten sie zligig durchgefihrt werden.

Spielerischer Einstieg mit dem Medien-Bingo (Material: Eine Bingo-
Matrix pro Person, Stifte):

Die Kursleitung fertigt im Vorfeld der Schulungseinheit eine Bingo-Ma-
trix an. Je nach GruppengréRRe eignen sich 4x4 oder 5x5 Spielfelder. Uber
der Bingo-Matrix steht die Uberschrift ,Finde eine Person, die ...“ In die
Spielfelder der Bingo-Matrix werden thematisch passende Aussagen zur
Schulungseinheit eingetragen wie ,,... gerne mit dem Smartphone fotogra-
fiert”, ,,... beim Download von Apps auf deren Zugriffsrechte achtet”,

,,-.. das Smartphone als Wecker nutzt”. Aufgabe der Teilnehmenden ist,
andere Teilnehmende zu finden, die den Aussagen der Spielfelder zustim-
men und diese unterschreiben. Jede Person darf nur einmal pro Bin-
go-Matrix unterschreiben. Wer entweder eine horizontale oder vertikale
Linie vervollstandigt hat, ruft ,Bingo!“ und hat gewonnen. AbschlieRend
wird die Richtigkeit der Angaben Uberprift. Es kann ein Preis vergeben
werden.

Kreative Vorstellungsrunde mit Hashtags (Material: Ein ausgedrucktes
Portraitfoto/Selfie pro Person, drei Klebezettel pro Person, Stifte):

Die Teilnehmenden bringen ein Selbstportrat mit, auf dem sie sich gefal-
len. Alternativ kdnnen vor Beginn der Schulungseinheit Fotos aufgenom-
men und ausgedruckt werden. Jede Person erhalt nun drei Klebezettel
und die Aufgabe, sich und ihre individuelle Mediennutzung mit je einem
Hashtag (#) zu beschreiben. Die Klebezettel bringen sie an ihrem Bild an
und stellen sich der Runde anhand ihrer Hashtags vor.

Begleittexte

Folie 2:
Einstieg ,,Mobile
Kommunikation“
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Einstieg ,,Mobile Kommunikation”

Thematisches Ankommen mit Medien-Posen (Material: Smartphone/
Tablet/Digitalkamera mit Ubertragungsmoglichkeit auf einen Beamer;
alternativ Ubertragungsmoglichkeit auf einen Laptop, der an einen Bea-
mer angeschlossen ist):

In Partnerarbeit Uberlegen die Teilnehmenden, was sie online Ublicher-
weise tun, welche Gerate oder Medien sie dafiir nutzen und in welchen
Alltagssituationen sie diese nutzen. Jeder wahlt eine typische Situation
aus und entwickelt eine eigene Pose (beispielsweise ,das Smartphone am
Ohr“, ,tippend vor dem Laptopbildschirm®, ,,gemeinsam mit Freundinnen
und Freunden Musik hérend” ). Auf einem gemeinsamen Gruppenfoto
stellen schlielilich alle Teilnehmenden ihre Pose pantomimisch dar. Das
Gruppenfoto wird aufgenommen und an die Wand projiziert. Gemeinsam
wird das Bild angeschaut. Dabei stellt jede Person sich und ihre Medi-
en-Pose vor. Sollte keine technische Ausstattung zur Verfligung stehen,
kdnnen die Teilnehmenden ihre Medienposen den anderen einzeln pra-
sentieren.

Im Anschluss an die ausgewahlte Methode geht die Kursleitung auf die
Inhalte der Schulungseinheit und des Einstiegs ein.

Das libergeordnete Thema der Schulungseinheit ist ,,Mobile Kommuni-
kation”. Die Schulungseinheit besteht aus einem Einstieg, einem Schwer-
punkt —in dem sich vertieft mit einem Thema beschaftigt wird — und
einem Abschluss.

Im Einstieg werden die Begriffe ,,Mobile Kommunikation” und ,,Social
Media“ in den Blick genommen. Dabei steht im Fokus,

= wie Kinder und Jugendliche in Jugendgruppen Medien nutzen, um
miteinander zu kommunizieren,

® welche Rolle Jugendleitungen dabei einnehmen.

Begleittexte

Stiftung Medienpadagogik Bayern




Einstieg ,,Mobile Kommunikation”

Einstieg
Mobile Kommunikation

Was versteht man unter den Begriffen ...

»Mobile Kommunikation*“ »Social Media“
Folie 3 Keine Ruhephasen zu haben, macht mide. Medieriggg%gogik
=== Bayemn

Anhand des Textes ,Mobile Kommunikation” in der Einleitung kann sich
die Kursleitung vertiefend auf das Thema vorbereiten.

Kinder und Jugendliche nutzen auf ihrem Smartphone verschiedene
Social Media-Angebote, um mit anderen in Kontakt zu treten: Es ist fur sie
selbstverstandlich, immer und Gberall — also mobil — zu kommunizieren.

Bevor die Kursleitung auf die Begriffe ,,Mobile Kommunikation“ und ,,So-
cial Media” eingeht, kann sie erfragen, welche Schlagworte die Jugendlei-
tungen mit dem jeweiligen Begriff verbinden.

Fiir ein gemeinsames Begriffsverstandnis wahrend der Schulungseinheit
ist es wichtig, die Begriffe ,Mobile Kommunikation” und ,,Social Media“
zu Beginn zu klaren.

Unter ,,Mobiler Kommunikation” versteht man die Sprach- oder Daten-
kommunikation mit mobilen, drahtlosen und internetfahigen Endgera-
ten. Egal, ob Menschen eine Nachricht schreiben, ein Bild posten oder
kommentieren, eine Sprachnachricht senden oder (iber Bildtelefonie mit
einer anderen Person sprechen: das und vieles mehr ist mobile Kommuni-
kation. Inzwischen gibt es viele Méglichkeiten, mobile Kommunikation zu
gestalten. Beispielsweise werden Emojis, Emoticons oder Bilder genutzt,
um in der digitalen Kommunikation Gefiihle auszudriicken, ohne Worte
zu schreiben. Dennoch ist mobile Kommunikation reduzierter beziehungs-
weise weniger sinnlich als die unmittelbare Offline-Kommunikation von
Angesicht zu Angesicht — ganz einfach, weil der Gesprachspartner nicht
vor einem steht.

Ein weiterer wichtiger Begriff ist ,Social Media“ — ein Sammelbegriff
flr digitale Angebote wie Soziale Netzwerke (beispielsweise Snapchat
oder Facebook), Blogs, Microblogs (wie Twitter oder Instagram), Wikis
oder Messenger (wie WhatsApp oder Threema). Social Media-Angebote

Begleittexte

Folie 3:
Was versteht man unter
den Begriffen ...
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Einstieg ,,Mobile Kommunikation”

ermoglichen es, eigene Inhalte wie Fotos, Bilder oder Videos online zu
veroffentlichen. Sie werden unter anderem von Menschen genutzt, um
Beziehungen mit anderen zu pflegen, sich auszutauschen, sich selbst dar-
zustellen oder sich zu orientieren.

Stiftung Medienpadagogik Bayern



Einstieg ,,Mobile Kommunikation”

Einstieg
Mobile Kommunikation

Gruppenarbeit

Mobile Kommunikation in
Jugendgruppen?

* Findet euch in Gruppen von maximal vier Personen zusammen.

* Tauscht euch anhand folgender Fragen zu mobiler Kommunikation in
Jugendgruppen aus:

—  Wie kommunizieren Kinder und Jugendliche in Jugendgruppen
miteinander?

— Welche Rolle nimmst du als Jugendleitung dazu ein?

*  Formuliert euer Gruppenergebnis als #Hashtag oder kurzen Post von
maximal 140 Zeichen.

Stiftung ==~
Folie 4 Medienpddagogik
—_—

Bayern

Die Begriffe ,Mobile Kommunikation” und ,,Social Media“ wurden be-
reits geklart. Besonders interessant ist nun, welche Beobachtungen oder
Erfahrungen die Jugendleitungen gemacht haben, wenn es um die mobile
Kommunikation von Kindern und Jugendlichen geht.

Die Jugendleitungen finden sich in Gruppen von maximal vier Personen
zusammen. Sie haben zehn Minuten Zeit, sich Giber mobile Kommunikati-
on von Kindern und Jugendlichen in Jugendgruppen auszutauschen: Wie
kommunizieren Kinder und Jugendliche in Jugendgruppen miteinander?
Welche Rolle nehmen die Jugendleitungen dabei ein? Die Ergebnisse
werden als Hashtag oder kurzer Post (maximal 140 Zeichen) festgehalten.
Sollten Jugendleitungen an der Schulung teilnehmen, die noch keine oder
wenig Erfahrung als Gruppenleitung haben, bringen sie Alltagserfahrung-
en und -beobachtungen ein.

Begleittexte

Folie 4:

Mobile
Kommunikation

in Jugendgruppen?
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Einstieg ,,Mobile Kommunikation”

Einstieg
Mobile Kommunikation

Prasentation im Plenum

Eure Ergebnisse!

*  Wie kommunizieren Kinder und Jugendliche in Jugendgruppen
miteinander?

*  Welche Rolle nimmst du als Jugendleitung dazu ein?

o stiftung =
Folie 5 Medienp&adagogik
~=<= Bayen

Die Gruppen prasentieren ihren Hashtag beziehungsweise Post im Ple-
num. Die Kursleitung fasst die Gruppenergebnisse zusammen und weist
auf die Bedeutung mobiler Kommunikation fiir Kinder und Jugendliche
hin.

Mobile Kommunikation ist ein bedeutender Bestandteil des Alltags von
Kindern und Jugendlichen. Gerade in der Pubertat wird es fiir Jungen und
Madchen wichtig, ein eigenes soziales Umfeld aufzubauen und sich mit
der eigenen Personlichkeit und Identitdt auseinanderzusetzen. Bei der
Bewaltigung dieser Entwicklungsaufgaben nimmt die Kommunikation mit
Gleichaltrigen eine wichtige Funktion ein.

Aber nicht nur Gleichaltrige, sondern auch Bezugspersonen aus dem
sozialen Umfeld spielen fiir Kinder und Jugendliche eine wichtige Rolle
und geben ihnen Orientierung. Auch Jugendleitungen gehoren zu diesen
zentralen Bezugspersonen: Sie haben somit eine Vorbildfunktion. Es ist
deshalb wichtig, dass sich Jugendleitungen das eigene mobile Kommuni-
kationsverhalten bewusst machen und einen reflektierten Umgang mit
Social Media-Angeboten vorleben.

Begleittexte

Folie 5:
Eure Ergebnisse!
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Einstieg ,,Mobile Kommunikation”

Einstieg
Mobile Kommunikation

Positionierungsspiel
Q Deine Meinung ist gefragt!

1. Jugendleitungen sind in einem stéandigen Wettstreit gegen das
Smartphone. Bei Treffen, Gruppenstunden, Jugendfreizeiten etc. sind
Kinder und Jugendliche oft nur mit halbem Herzen dabei.

2. Wenn sich Kinder und Jugendliche treffen, gibt es kaum Konflikte. Viele
Streitereien tragen sie auBerhalb der Treffen, Gruppenstunden,
Jugendfreizeiten etc. liber das Smartphone aus.

3. Kinder und Jugendliche nutzen das Smartphone vor allem, um zu posen
und Bilder von sich selbst zu machen. Das irritiert mich immer wieder.

Stiftung ==
Folie 6 Medienpddagogik
—_

Bayern

Ziel des Positionierungsspiels ist es, sich zu den drei Statements Gedanken
zu machen und sich zu diesen im Raum zu positionieren. Beim Positionie-
rungsspiel gibt es keine richtigen oder falschen Antworten. Anhand der
Positionierung im Raum entsteht ein Stimmungsbild, das den Jugendlei-
tungen einen Einblick gibt, wie die anderen iber mobile Kommunikation
in der Jugendarbeit denken.

Das Positionierungsspiel besteht aus drei Runden. Die Kursleitung liest die
einzelnen Situationen jeweils langsam vor. Auf der einen Seite des Raums
hangt ein Papier, auf dem ein Plus-Zeichen zu sehen ist. Dort kdnnen sich
die Jugendleitungen positionieren, wenn sie der Aussage vollkommen zu-
stimmen. Auf der gegeniiberliegenden Seite des Raums hangt ein Papier
mit einem Minus-Zeichen. Die Jugendleitungen kénnen sich dort positio-
nieren, wenn sie die Aussage ablehnen.

Beim Positionierungsspiel gibt es keine richtigen oder falschen Antwor-
ten. Ziel ist, sich Gedanken zu machen, inwiefern der jeweiligen Situation
zugestimmt wird oder nicht.

Haben sich die Jugendleitungen zu einer Situation positioniert, beschreibt
die Kursleitung die Anordnung der Jugendleitungen in Bezug auf die bei-
den Plakate, ohne sie zu bewerten. (Ein Kommentar kdnnte lauten: ,Viele
von euch stehen in der Mitte des Raums, einige direkt beim Plakat mit
dem Plus-Zeichen, nur eine Person beim Plakat mit dem Minus-Zeichen.”)
Die Jugendleitungen werden gefragt, warum sie sich an der jeweiligen
Stelle positioniert haben. Entstehen Diskussionen unter den Jugendlei-
tungen, werden diese zugelassen, jedoch ebenfalls nicht bewertet. Auch
Nachfragen sind erlaubt. AnschlieRend leitet die Kursleitung zum gewahl-
ten Schwerpunkt Gber.

Begleittexte

Folie 6:
Deine Meinung ist gefragt!

Stiftung Medienpadagogik Bayern




Handout 1: Einstieg ,,Mobile Kommunikation* il Handout 1: Einstieg ,,Mobile Kommunikation” 2

7andout:

Mobile Kommunikation:

Wissenswertes| = - = — =

In der Jugendarbeit machen sie ebenfalls Erfahrungen mit mobiler
Kommunikation oder thematisieren ihre Medienerlebnisse. Mobile
Kommunikation ist somit Teil der Jugendarbeit. Jugendleitungen
sollten sich deshalb damit beschéftigen, wie junge Menschen Medien
nutzen und welche Probleme ihnen dabei begegnen kdnnen.

(Sprach-)Nachrichten schicken, Bilder posten und kommentieren
oder Bildtelefonie nutzen: Mit ihren Smartphones und Tablets
kénnen Kinder und Jugendliche immer und Gberall — also mobil —
kommunizieren.

Sie nutzen diese Kommunikationsmoglichkeiten ganz selbstver-

standlich. Standig erreichbar zu sein und jederzeit Inhalte veroffent- - Sie kdnnen sich damit auseinandersetzen, wie sie Kinder und Jugend-

lichen zu kénnen, hat fiir junge Menschen viele Vorteile. Es stellt sie liche bei einer reflektierten Mediennutzung begleiten kdnnen. Vor

allerdings auch vor Herausforderungen. allem sollten Jugendleitungen ein Bewusstsein dafiir entwickeln, dass
sie eine Vorbildfunktion bei der Nutzung von Medien haben.

Unter www.bitkom.org findet sich unter der Rubrik ,,Publikationen”
die Bitkom-Studie ,,Jung und vernetzt. Kinder und Jugendliche in der
digitalen Gesellschaft” (2014), die die Mediennutzung von Kindern
und Jugendlichen untersucht hat.

Zum Nachmachen

Wie sieht dein perfektes Smartphone aus? Die Gruppenarbeit
,Dein perfektes Smartphone” bietet einen Weg, um mit Kindern
und Jugendlichen ins Gesprach tiber ihr Kommunikationsverhalten
zu kommen. In Kleingruppen planen und erstellen sie Smartphones,
die ihren personlichen Anspriichen entsprechen.

,Das perfekte Smartphone” kann als Plakat oder anhand von Visuali-
sierungs-Tools gestaltet werden. Die Gruppenergebnisse werden im
Plenum prasentiert und diskutiert.

Stiftung Medienpadagogik Bayern Stiftung Medienpadagogik Bayern
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Handout 1: Einstieg ,,Mobile Kommunikation* 3 Handout 1: Einstieg ,,Mobile Kommunikation” 4

Zur Vertiefung

1. Geeignete Kommunikations-App finden

X
r

2. Spielerischer Zugang fiir Jiingere 4 Ube

»Mobile
WhatsApp ist aktuell der beliebteste Messenger-Dienst bei jungen

Menschen. Meist nutzen sie das Angebot, ohne sich tber die Nut- risch Hintergrundinformationen zu Medienthemen vermitteln und

zungsbedingungen zu informieren oder sich Gedanken liber Alterna- . Gesprachsanlésse bieten. Das Quiz ,,Smart mobil?!“ auf

tiven zu machen. www.klicksafe.de unter der Rubrik ,Service/Quiz” stellt Fragen
rund um die Themen ,,Handys, Apps und mobile Netze“.

Die EU-Initiative klicksafe bietet verschiedene Quiz an, die spiele-

Zu einer reflektierten Mediennutzung gehort jedoch, sich bewusst fur

oder gegen ein Medien-Angebot zu entscheiden. Es lohnt sich, Mes-

senger-Dienste in der Jugendgruppe zu thematisieren und zu Gberle-

gen, welche Angebote zur Kommunikation genutzt werden kénnten. 3. Jugendarbeit und Medienpédagogik

" Die Medienfachberatungen (www.medienfachberatung.de) sind
in Bayern wichtige Ansprechpartner fiir die auRerschulische Ju-
gendarbeit, wenn es um medienpddagogische Projekte, Beratung
und Fortbildungen geht.

" Der ,Medienpadagogik Praxis-Blog”“ sammelt unter
www.medienpaedagogik-praxis.de Methoden zur Jugendarbeit,
bei denen auch das Thema ,,Mobile Kommunikation” aufgegriffen
wird.

Verbraucherorganisationen wie ,,Stiftung Warentest” priifen und
bewerten auf www.test.de unter der Rubrik ,Multimedia“ regelma-
Rig App-Angebote. Auch die Webseite www.handysektor.de testet in
ihrer Rubrik ,,Apps + Upps“ beliebte Apps von Kindern und Jugendli-
chen.
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Schwerpunkt ,,Mediennutzung”

Schwerpunkt
,Mediennutzung*

= Ablaufplan
= Begleittexte

= Arbeitsauftrage: Apps nutzen — eigene Daten
schitzen!

= Handout: Mediennutzung

= Zusatzinformation: Nutzungsvorlieben/
-motive

= Zusatzinformation: Intensive Mediennutzung
= Zusatzinformation: Kostenfallen
= Zusatzinformation: Datenschutz
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Schwerpunkt ,,Mediennutzung”

Ablaufplan

Der Schwerpunkt ,,Mediennutzung” hat eine Dauer von ca. 60 Minuten. In
den Blick genommen werden die Vorlieben und Motive von Kindern und
Jugendlichen bei der Nutzung von Social Media-Angeboten. AnschlieRend
werden Herausforderungen behandelt, die sich fur junge Menschen bei
einer intensiven Mediennutzung, beim Thema , Kostenfallen” und beim
Thema ,,Datenschutz” stellen.

Sollten nur 30 Minuten zur Verfligung stehen, werden die mit
** gekennzeichneten Teilschritte weggelassen.

Inhalte des Schwerpunkts kennenlernen

Die Kursleitung stellt die Inhalte des Schwerpunkts vor.

Dauer: 5‘ | Folie 1

Nutzungsvorlieben und -motive von Kindern und Jugendlichen bei
Social Media-Angeboten verstehen

Die Jugendleitungen sammeln im Plenum die beliebtesten Social Me-
dia-Angebote von jungen Menschen.

** Die Jugendleitungen setzen sich in Gruppen (maximal vier Personen)
anhand von Fragen mit je einem der gesammelten Social Media-Ange-
bote auseinander. Die Gruppenarbeit dauert flinf bis zehn Minuten. Die
Gruppenergebnisse werden auf Plakaten/Moderationskarten/digitalen
Pinnwdnden festgehalten und im Plenum pradsentiert.

Die Kursleitung fasst abschlieRend wesentliche Nutzungsmotive junger
Menschen zusammen.

Dauer: 15° | Folie 2-4

Material

Optionale Zusatzinformation
fr Kursleitung zur Vorberei-
tung des Themas

Moderationskarten/Plakate
und Permanentmarker, Krepp-
klebeband

Alternativ: Tablets mit zuvor
angelegten digitalen Pinnwan-
den

Folgen intensiver Mediennutzung reflektieren

Die Kursleitung erldutert Herausforderungen, die sich Kindern und Ju-
gendlichen stellen, wenn sie Medien intensiv nutzen.

** Die Jugendleitungen sammeln im Plenum Ideen, wie sie das The-

ma ,Intensive Mediennutzung” in ihrer Arbeit mit jungen Menschen
aufgreifen konnen. Die Ideen werden schriftlich auf Moderationskarten/
Plakaten/Mindmaps festgehalten.

Dauer: 10‘ | Folie: 5-6

Material

Optionale Zusatzinformation
far Kursleitung zur Vorberei-
tung des Themas

Moderationskarten/Plakate
und Permanentmarker, Krepp-
klebeband

Alternativ: Mindmap-Tools

Ablaufplan
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Schwerpunkt ,,Mediennutzung”

Kostenfallen erkennen und vermeiden

** Zum anschaulichen Einstieg in das Thema kann der Videoclip ,Kos-
tenfallen” angesehen werden. Der Clip ist in Kooperation und mit Finan-
zierung durch den Bayerischen Jugendring (BJR) entstanden.

Die Kursleitung stellt potenzielle Kostenfallen vor und geht auf Strategi-
en ein, um sie zu vermeiden.

Optionale Praxisaufgabe: Steht fir die Durchfiihrung zusatzlich Zeit zur
Verfligung, kdnnen die Jugendleitungen Praxisaufgaben mit dem eige-
nen Smartphone in Kleingruppen bearbeiten. Die Gruppenergebnisse
werden im Plenum prasentiert. Alternativ kann den Jugendleitungen die
Praxisaufgabe als Anregung zur eigenen Recherche mitgegeben werden.

Dauer: 5‘ | Folie 7-10

Material

Optionale Zusatzinformation
fr Kursleitung zur Vorberei-
tung des Themas

Videoclip ,Kostenfallen” zum
Abruf auf der Webseite des
Medienfiihrerscheins Bayern

Internetzugang und eigene
Smartphones der Jugendlei-
tungen

Herausforderungen beim Datenschutz und Schutzméglichkeiten
kennenlernen

** Zum anschaulichen Einstieg in das Thema ,,Datenschutz” kann der
Videoclip ,Wenn die Verkauferin eine App ware” angesehen werden.

Die Kursleitung geht anschlieBend auf Herausforderungen beim Daten-
schutz ein und erlautert Handlungsstrategien fiir den Alltag.

Dauer: 10‘ | Folie 11-12

Material

Optionale Zusatzinformation
fr Kursleitung zur Vorberei-
tung des Themas

Videoclip ,Wenn die Verkau-
ferin eine App ware“ von der
Stiftung Warentest zum Abruf
auf der Webseite des Medien-
flhrerscheins Bayern

Moglichkeiten zum Schutz der eigenen Daten selbst entdecken

** In Gruppen (maximal vier Personen) werden unterschiedliche Ar-
beitsauftrage zu einem reflektierten Umgang mit Apps bearbeitet. Die
Gruppenarbeit dauert zehn Minuten. Die Jugendleitungen stellen ihre
Erkenntnisse und Erfahrungen im Plenum vor.

AbschlieSend verteilt die Kursleitung das Handout ,,Mediennutzung”,
das praktische Anregungen enthilt, wie die Themen ,,Intensive Medien-
nutzung”, ,Kostenfallen” sowie ,Datenschutz” in die Arbeit mit Kindern
und Jugendlichen einflieRen kénnen. Bei Bedarf wird das Handout
gemeinsam durchgegangen.

Die Kursleitung leitet zum Abschluss Uber.

Dauer: 15‘ | Folie 13-14

Material
Arbeitsauftrage ,,Apps nutzen
— eigene Daten schitzen!”

Gegebenenfalls Internetzu-
gang und eigene Smartphones

Handout ,Mediennutzung”

Ablaufplan

Stiftung Medienpadagogik Bayern



Schwerpunkt ,,Mediennutzung”

Begleittexte

Die Begleittexte unterstiitzen die Kursleitungen bei der Durchfiihrung der
Schulungseinheit.

Folientext: schwarz

Hinweis zur praktischen Durchfiihrung: blau
Hinweis zur Vorbereitung: orange
Optionale Praxisaufgabe: griin

Schwerpunkt ,Mediennutzung”

Schwerpunkt
,Mediennutzung“

Stiftung =
Folie 1 Medienpddagogik
Bayern
Der Schwerpunkt ,Mediennutzung” hat eine Dauer von ca. 60 Minuten. Folie 1:
In den Blick genommen werden Schwerpunkt

. . . . . "Med. “
= Vorlieben und Motive von Kindern und Jugendlichen bei der Nutzung lennutzung

von Social Media-Angeboten,

= Herausforderungen, die sich fiir junge Menschen bei einer intensiven
Mediennutzung, beim Thema ,Kostenfallen” und beim Thema ,, Daten-
schutz” stellen.

Begleittexte Stiftung Medienpadagogik Bayern



Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”
Nutzungsvorlieben und -motive

Sammlung im Plenum
Denkt laut!

Welche Social Media-Angebote sind bei Kindern und Jugendlichen
aktuell sehr beliebt?

Stiftung =
Folie 2 Medienpddagogik
=

Bayern

Anhand der Zusatzinformation ,Nutzungsvorlieben und -motive bei Social
Media-Angeboten” kann sich die Kursleitung vertiefend auf das Thema
vorbereiten.

Social Media-Angebote sind ein fester Bestandteil im Alltag junger Men-
schen. Manche Angebote sind dauerhaft sehr beliebt, andere sind pl6tz-
lich im Trend oder werden nur von einer bestimmten Zielgruppe genutzt.
Deshalb stellt sich zunadchst die Frage: Welche Social Media-Angebote sind
bei Kindern und Jugendlichen aktuell sehr beliebt und werden von ihnen
genutzt?

Die Lieblingsangebote von Kindern und Jugendlichen werden im Plenum
gesammelt, ohne vertiefend auf die Angebote einzugehen. Es handelt sich
um eine Vorarbeit zur nachfolgenden Gruppenarbeit. Bei Bedarf kann sich
die Kursleitung die Namen der Social Media-Angebote notieren.

Begleittexte

Folie 2:
Denkt laut!

Stiftung Medienpadagogik Bayern




Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”

Nutzungsvorlieben und -motive

Gruppenarbeit
Wozu Social Media-Angebote?

e Findet euch in Gruppen von maximal vier Personen zusammen.

¢ Jede Gruppe beschaftigt sich mit einem Social Media-Angebot,
das bei Kindern und Jugendlichen aktuell sehr beliebt ist.

* Tauscht euch zu folgenden Fragen aus:

— Wie und wozu nutzen junge Menschen dieses Social Media-Angebot?
— Was ist ihnen bei der Nutzung wichtig?

— Warum ist das so?

* Haltet die wesentlichen Punkte des Gesprachs schriftlich fest.

Stiftung ==~
Folie 3 Medienpddagogik
—

Bayern

Es ist wichtig, beliebte Social Media-Angebote von Kindern und Jugendli-
chen nicht nur zu kennen, sondern sich auch damit zu beschéftigen, wie,
wozu und warum sie diese Angebote nutzen. So kdnnen Nutzungsmotive
nachvollzogen werden.

Bei dieser Gruppenarbeit nehmen die Jugendleitungen die Perspektive
von Kindern und Jugendlichen ein. Sie Gberlegen, wie, wozu und warum
das jeweilige Angebot von Kindern und Jugendlichen genutzt wird.

Fiir diese Ubung werden Gruppen von maximal vier Personen gebildet.
Die Anzahl der Kleingruppen sollte der Anzahl der gesammelten Angebote
entsprechen. Wurden sehr viele Angebote gesammelt, verstandigt sich
das Plenum auf die wichtigsten Social Media-Angebote und bearbeitet
diese. Ist die Gesamtgruppe sehr klein, findet die Gruppenarbeit im Ple-
num statt. Einzelarbeit ist bei dieser Aufgabe nicht empfehlenswert.

Die Gruppenergebnisse werden auf Plakaten oder Moderationskarten
festgehalten. Alternativ eignet sich eine digitale Pinnwand, auf welche die
Jugendleitungen ihre Ergebnisse notieren. Die Gesprdche in den Klein-
gruppen sollten maximal zehn Minuten dauern. In dieser Zeit miissen die
Gruppen auch ihre Ergebnisse festhalten.

Begleittexte

Folie 3:
Wozu Social
Media-Angebote?

Stiftung Medienpadagogik Bayern




Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”
Nutzungsvorlieben und -motive

Prasentation im Plenum

Eure Ergebnisse!

* Wie und wozu nutzen junge Menschen das Social Media-Angebot,
zu dem ihr euch ausgetauscht habt?

* Wasist ihnen bei der Nutzung wichtig?
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Die Jugendleitungen prasentieren ihre Ergebnisse. Die Kursleitung fasst Folie 4:
die Gruppenergebnisse zusammen und weist auf die wesentlichen Nut- Eure Ergebnisse!

zungsmotive von Kindern und Jugendlichen hin.

Jungen Menschen steht eine Vielzahl unterschiedlicher Social Media-An-
gebote zur Verfligung. Sie wahlen aus den Angeboten aus, je nachdem,
ob sie nach Informationen suchen, Unterhaltungsangebote nutzen, mit
anderen kommunizieren oder sich selbst darstellen mochten.

Social Media-Angebote befriedigen vielfiltige Bedirfnisse von Kindern
und Jugendlichen wie etwa die Auseinandersetzung mit der Fremd- und
Selbstwahrnehmung oder dem Bedirfnis, einer bestimmten Gruppe anzu-
gehoren.

Begleittexte Stiftung Medienpadagogik Bayern



Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”

Herausforderung: Intensive Mediennutzung

Welche Herausforderungen stellen sich, wenn man immer erreichbar ist?

Standig mit Immer erreichbar zu
anderen im sein, lenkt ab.
Austausch
zu stehen,
strengt an.

Stiftung =
Folie 5 Ruhephasen miissen bewusst genommen werden. Medienpddagogik

Anhand der Zusatzinformation ,Herausforderung: Intensive Mediennut-
zung” kann sich die Kursleitung vertiefend auf das Thema vorbereiten.

»Always on“ beschreibt ein Nutzungsverhalten, bei dem man beispielswei-
se mit Smartphone, Tablet oder Laptop immer und Gberall online ist. Das
heillt auch, dass man potenziell immer erreichbar ist. Kinder und Jugend-
liche empfinden dieses Nutzungsverhalten haufig als selbstverstandlich.
Standige Erreichbarkeit gehort fiir sie dazu und hat fir sie viele Vorteile.

Manche Kinder und Jugendliche haben Angst, etwas zu verpassen und
dadurch nicht mehr Teil des sozialen Umfelds zu sein, sobald das Smart-
phone ausgeschaltet ist.

Dauernde Erreichbarkeit kann also auch als enormer Anspruch oder
Druck empfunden werden und eine Herausforderung sein:

Mit anderen im Austausch zu stehen, bedeutet, neue Informationen
aufzunehmen, diese zu verarbeiten und dazu Riickmeldung zu geben. Es
kann also sehr anstrengend sein, immer zu kommunizieren.

Ist man immer erreichbar, konnen Konzentrationsphasen beispielsweise
bei Hausaufgaben unterbrochen werden. Im Hinblick auf schulische Leis-
tungen sollte man sich bewusst machen, dass diese Ablenkung Probleme
mit sich bringen kann. Auch wenn man mit anderen spricht und parallel
mit dem Smartphone beschéftigt ist, kann es schwierig sein, sich auf das
Gesprach einzulassen.

Wenn es normal ist, immer erreichbar zu sein, treten Ruhephasen nicht
von alleine ein.

Begleittexte

Folie 5:

Welche Herausforderungen
stellen sich, wenn man
immer erreichbar ist?
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Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”
Herausforderung: Intensive Mediennutzung

Sammlung im Plenum

Geistesblitze gesucht!

Wie kannst du das Thema , Intensive Mediennutzung” mit Kindern
und Jugendlichen aufgreifen?

Stiftung =S
Medienp&adagogik
—_—

Bayern

Folie 6

Die Jugendleitungen sammeln im Plenum Ideen, wie sie das Thema ,,In-
tensive Mediennutzung” in der Arbeit mit Kindern und Jugendlichen auf-
greifen konnen. Die Ideen kénnen auf einem Flipchart, in einer Mindmap
etc. gesammelt werden. Wichtig ist, dass die Ergebnisse den Jugendlei-
tungen im Anschluss zur Verfligung gestellt werden. AuBerdem kann die
Kursleitung darauf hinweisen, dass die Ergebnisse mit dem Smartphone
abfotografiert werden kénnen.

Begleittexte

Folie 6:
Geistesblitze gesucht!
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Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,,Mediennutzung”
Herausforderung: Kostenfallen

Wo lauern Kostenfallen?

Wenn man ...

¢ kostenpflichtige Nummern anruft
(beispielsweise Servicenummern,
Ruckruf nach einem Lockanruf)
¢ kostenpflichtige Premium-SMS verschickt
¢ (unbewusst) Abos abschlief3t

¢ App-Kédufe und In-App-Kaufe tatigt

... kdnnen ungewollt Kosten entstehen.

Videoclip
.Kostenfallen® Stiftung ==
Folie 7 Medienpddagogik
—

Anhand der Zusatzinformation ,Herausforderung: Kostenfallen“ kann sich Folie 7:
die Kursleitung vertiefend auf das Thema vorbereiten. Wo lauern Kostenfallen?

Zum anschaulichen Einstieg in das Thema empfiehlt es sich, den Videoclip
,Kostenfallen” anzusehen.

Ungewollte Kosten sind kein neues Thema, aber ein dauerhaft aktuelles.
Kinder und Jugendliche sind sich nicht immer bewusst, wo Kostenfallen
lauern: Sondervorwahlen wie 0900, 0180 oder 0137 sind ein Hinweis
darauf, dass es sich um eine kostenpflichtige Service- oder Sonderruf-
nummer handelt. Bei Lockanrufen werden mit diesen Nummern Kunden
angerufen. Rufen sie zurick, kdnnen zum Teil erhebliche Kosten anfallen.

Uber Premium-SMS kénnen verschiedene Dienste bestellt und abgerech-
net werden. Der entsprechende Betrag wird direkt von der Prepaidkar-
te oder am Monatsende von der Mobilfunkrechnung abgebucht. Uber
Premium-SMS kann man beispielsweise Klingeltone oder Handyspiele
erwerben oder an Gewinnspielen und Votings teilnehmen.

Kostenlose Apps finanzieren sich haufig Glber Werbung. Werbebanner
kdnnen unscheinbar kostenpflichtige Abos anbieten. Diese versteckten
Angebote werden von Kindern und Jugendlichen nicht immer erkannt.
Schon ein (unbeabsichtigtes) Tippen auf ein solches Banner kann gen-
gen, um ein kostenpflichtiges Abo zu aktivieren. Haufig wird der Abo-Ab-
schluss erst am Ende des Monats bemerkt, wenn die Kosten auf der
Mobilfunkrechnung erscheinen.

Es gibt neben kostenlosen Apps natirlich auch kostenpflichtige App-An-
gebote. Eine einzelne App kann sehr billig sein. Verliert man jedoch den
Uberblick, kénnen sich kleine Betrige schnell summieren und die Gesamt-
kosten der App-Kdaufe am Monatsende Uberraschend hoch ausfallen. Eine
Vielzahl an Apps funktioniert mittlerweile nach dem Freemium-Modell.
Das heildt, die Apps sind zunachst kostenlos verfligbar, einige Funktionen
oder zusatzliche Inhalte kdnnen jedoch nur gegen Bezahlung freigeschal-
tet werden, indem sogenannte In-App-Kaufe getatigt werden.

Begleittexte Stiftung Medienpadagogik Bayern



Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”
Herausforderung: Kostenfallen

Losungsstrategie

Lﬁ-_-i_i Wie kann man Kostenfallen vermeiden?

e Bewusstsein fiir potenzielle Kostenfallen entwickeln
e Ungewollte (In-)App-K&ufe technisch verhindern

e Drittanbietersperre einrichten

Stiftung =S
Folie 8 Medienpddagogik
=== Bayen

Um Kosten zu vermeiden, kann man einiges tun:

Es ist zunachst wichtig, sich potenzielle Kostenfallen bewusst zu machen
und sich damit zu beschaftigen, an welchen Stellen sie lauern kénnen.
Kinder und Jugendliche sollten verstehen, dass es Angebote gibt, die

ihr Geld speziell damit verdienen, Nutzer zu betriigen. Gelockt wird mit
Leistungen, die nicht eingeldst werden oder die tberteuert sind. Manch-
mal verursacht bereits das unbedachte Anklicken eines Banners oder
Links Kosten. Junge Menschen sollten ermutigt werden, Angebote vor der
Installation oder Nutzung genau zu prifen.

Es ist ratsam, In-App-Kaufe technisch zu verhindern. Je nach Betriebssys-
tem konnen Einschrankungen aktiviert, Passworte eingestellt oder der Zu-
gang beschrankt werden. Jeder Kauf muss somit bewusst getatigt werden.
Das kann helfen, In-App-Kaufe leichter im Blick zu behalten. AuRerdem
werden durch eine Beschrankung ungewollte App- oder In-App-Kaufe
verhindert.

Mit einer Drittanbietersperre kann das sogenannte WAP-Billing bei Apps
verhindert werden. Das bedeutet, es ist Dritten nicht mehr moglich, die
eigene Rufnummer zu identifizieren und einen Zahlungsvorgang Uber die
Mobilfunkrechnung auszuldsen. So kann beispielsweise der unbewusste
Abschluss eines kostenpflichtigen Abos verhindert werden.

Entsprechende Erklar-Videos oder Schritt-fir-Schritt-Anleitungen gibt es
online fir alle Mobilfunkanbieter beziehungsweise Betriebssysteme.

Sollte zur Durchfihrung der Schulungseinheit mehr Zeit zur Verfiigung
stehen, lohnt es sich, die folgende Praxisaufgabe zu bearbeiten. Alternativ
kann den Jugendleitungen die Praxisaufgabe als ,,Hausaufgabe” mitgege-
ben werden. Wird die Praxisaufgabe nicht bearbeitet, werden die Folien 9
und 10 ausgelassen.

Begleittexte

Folie 8:
Wie kann man
Kostenfallen vermeiden?
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Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”

Herausforderung: Kostenfallen

Partnerarbeit

Ran an die Smartphones!

* Findet euch zu zweit zusammen.

¢ Recherchiert zu folgenden Fragen:

— Wie konnt ihr eine Drittanbietersperre bei euren
Mobilfunkanbietern einrichten?

—  Wie konnt ihr App-Kaufe und In-App-Kaufe bei euren
Mobiltelefonen einschranken?

» Uberlegt euch, welche Ergebnisse ihr im Plenum présentieren

mochtet.
Stiftung ==~
Folie 9 Medienpddagogik
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Diese Praxisaufgabe kann optional bearbeitet werden. Die Jugendlei- Folie 9:
tungen kommen in Partnerarbeit zusammen und verwenden ihr eigenes Ran an die Smartphones!

Smartphone. Sie kdnnen die Aufgabe aber auch in Einzelarbeit |6sen. Sie
recherchieren, wie sie bei ihren Mobilfunkanbietern eine Drittanbieter-
sperre einrichten kdnnen. AuRerdem sollen sie herausfinden, wie sie App-
und In-App-Kaufe bei ihrem Smartphone einschrdanken kénnen.

Begleittexte Stiftung Medienpadagogik Bayern



Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”
Herausforderung: Kostenfallen

Prasentation im Plenum

Was habt ihr herausgefunden?

* Wie konnt ihr eine Drittanbietersperre bei euren Mobilfunkanbietern
einrichten?

*  Wie konnt ihr App-Kaufe und In-App-Kaufe bei euren Mobiltelefonen
einschranken?

Es gibt viele
Schutzméglichkeiten,
um Kostenfallen zu

vermeiden.

Stiftung ==
Medienp&adagogik
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Folie 10

Die Zweiergruppen prasentieren die wesentlichen Erkenntnis- Folie 10:
se oder eventuelle Hinweise auf hilfreiche Erklar-Videos oder Was habt ihr
Schritt-fir-Schritt-Anleitungen. Besonders hilfreiche Videos und Anlei- herausgefunden?

tungen kdonnen auf Wunsch der ganzen Gruppe zur Verfligung gestellt
werden. Die Kursleitung weist abschlieRend darauf hin, dass viele Kinder
und Jugendliche flr das Thema , Kostenfallen” erst sensibilisiert wer-
den missen oder nicht wissen, woher sie Hintergrundinformationen
beziehen sollen. Praktische Tipps, Hinweise auf Erklar-Videos oder
Schritt-fir-Schritt-Anleitungen kénnen ihnen helfen.

Begleittexte Stiftung Medienpadagogik Bayern



Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”
Herausforderung: Datenschutz

Was passiert mit Nutzerdaten?

Videoclip
.Wenn die Verkauferin
c ne 3 Stiftung S
Folie 11 eine App ware Medienpadagogik
<< Bayern

Anhand der Zusatzinformation ,Herausforderung: Datenschutz” kann sich
die Kursleitung vertiefend auf das Thema vorbereiten.

Zum anschaulichen Einstieg in das Thema ,, Datenschutz” empfiehlt es
sich, den Videoclip ,,Wenn die Verkauferin eine App ware” von der Stif-
tung Warentest anzusehen.

Kinder und Jugendliche geben bei Social Media-Angeboten bewusst oder
unbewusst eigene Daten preis, ohne sich im Klaren dariber zu sein, dass
ihre Daten damit auch in kommerziellen Zusammenhangen genutzt wer-
den.

Die derzeit beliebtesten Angebote im Internet gehoéren zu privatwirt-
schaftlich arbeitenden Unternehmen. Darunter sind grof3e Konzerne wie
Microsoft, Google oder Facebook, die mehrere lukrative Social Media-An-
gebote wie Soziale Netzwerke und Messenger betreiben.

Bei diesen Social Media-Angeboten handelt es sich um Anwendungen,

die einfach zu bedienen sind und bei der Anmeldung meist kostenlos sind.

Doch auch wenn die Angebote kostenlos sind, sind sie nicht umsonst.
Die Nutzer bezahlen mit ihren Daten. Das bedeutet: Alle Informationen
Uber ihr Nutzungsverhalten, ihre Interessen und ihre Neigungen werden
gesammelt, verknilipft und ausgewertet.

Oft geschieht dies zur umfassenden Profilbildung von Nutzern. So kann
beispielsweise Werbung auf bestimmte Nutzer zugeschnitten und sehr
gezielt platziert werden. Das ist unter anderem eine wichtige Einnahme-
quelle fir Unternehmen, deren kommerzielle Struktur und Arbeitsweisen
kaum zu durchblicken sind.

Begleittexte

Folie 11:
Was passiert mit
Nutzerdaten?
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Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”
Herausforderung: Datenschutz

Losungsstrategie

Wie kann man seine Daten schiitzen?

* AGB priifen

e Zugriffsrechte von Apps liberpriifen und einschranken
* Datensparsame Apps nutzen

* Unnotige Apps loschen

e Sparsam mit eigenen Daten umgehen

Stiftung ==
Folie 12 Medienpddagogik
—_—

Um eigene Daten zu schiitzen, gibt es folgende Moglichkeiten:

AGB sind die Allgemeinen Geschaftsbedingungen. Sie regeln, unter
welchen Bedingungen ein Produkt genutzt werden darf. Es lohnt sich, auf
dem Laufenden zu bleiben, welche Anderungen dort vorgenommen wer-
den. Vor der Installation von Apps, aber beispielsweise auch im Fall von
Updates, sollten die AGB gepriift werden.

Gerade weil die kommerziellen Angebote derart undurchsichtig sind, ist
es notwendig, Apps bewusst zu nutzen und Zugriffsrechte beispielsweise
regelmaBig zu Gberprifen und zu beschranken. Sinnvoll ist es, im Internet
nach Erklar-Videos oder Schritt-fir-Schritt-Anleitungen zu recherchieren.

Aullerdem ist es wichtig, Uiber datensparsame Alternativen nachzuden-
ken. Im Juli 2015 testete die Stiftung Warentest beispielsweise 16 Mes-
senger-Apps. Dabei schnitten das deutsche Angebot Hoccer und das
schweizer Angebot Threema am besten ab.

Es ist sinnvoll, ausschlielRlich Apps auf dem Smartphone zu behalten, die
man regelmaRig nutzt und deren Nutzungsbedingungen man kennt. Es
lohnt sich, Apps zu I6schen, die nicht genutzt werden. lhre AGB kénnen
sich dndern, ohne dass Nutzer erneut um Einwilligung gebeten werden.
Loscht man regelmaRBig ungenutzte Apps, verhindert man, dass diese auf
Daten zugreifen, die man nicht preisgeben mochte.

Insgesamt ist es ratsam, bewusst und sparsam mit den eigenen Daten
umzugehen und bei Social Media-Angeboten nach Mdglichkeit verschie-
dene Pseudonyme zu verwenden.

Begleittexte

Folie 12:
Wie kann man seine Daten
schiitzen?
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Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,,Mediennutzung”
Herausforderung: Datenschutz

Gruppenarbeit

Datenschutz bei Apps!

¢ Findet euch in Gruppen von maximal vier Personen zusammen.
e Eure Gruppe bekommt Arbeitsauftrage.

* Haltet die wesentlichen Ergebnisse schriftlich fest.

Stiftung =
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Die Jugendleitungen finden sich in Gruppen von maximal vier Personen
zusammen. Die Auswahl und Verteilung der Arbeitsauftrage wird von der
Kursleitung vorgenommen und richtet sich nach der Medienausstattung.
Diese Kleingruppenarbeit soll innerhalb von zehn Minuten so weit wie
moglich bearbeitet werden.

Im Vordergrund steht weniger das konkrete Ergebnis, sondern vielmehr
die individuelle Erfahrung der Jugendleitungen bei ihrer Recherche bezie-
hungsweise Diskussion. Sofern Gruppen jedoch gute Ergebnisse erzielen
und sie bei der Recherche beispielsweise ein interessantes Erklar-Video
gefunden haben, sollten die Ergebnisse allen Jugendleitungen zuganglich
gemacht werden.

Begleittexte

Folie 13:
Datenschutz bei Apps!
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Schwerpunkt ,,Mediennutzung”

Schwerpunkt ,Mediennutzung”
Herausforderung: Datenschutz

Prasentation im Plenum

Eure Ergebnisse!

Was habt ihr zum Thema , Datenschutz bei der Nutzung von Apps“
herausgefunden?

Stiftung =
Medienpdadagogik
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Bayern

Folie 14

Die Gruppen berichten im Plenum von ihren Erkenntnissen und Erfahrun-
gen. Bei der Prasentation ihrer Ergebnisse sollen die Jugendleitungen vor
allem darauf eingehen, wie es ihnen mit ihrer Gruppenaufgabe ergangen
ist. Gab es beispielsweise wihrend der Recherche Uberraschungs- oder
Frustrationsmomente? Warum gab es diese?

Um den Schwerpunkt ,,Mediennutzung” abzuschlieRen, verteilt die
Kursleitung das Handout ,,Mediennutzung”. Sie weist darauf hin, dass das
Handout Informationsmoglichkeiten und Ideen enthalt, wie Jugendlei-
tungen auf die Themen , Intensive Mediennutzung”, , Kostenfallen” und
,Datenschutz” in der Arbeit mit jungen Menschen eingehen kdnnen.

Sofern es gewlinscht oder im zeitlichen Rahmen maoglich ist, schaut sich
die Gruppe das Handout gemeinsam an. AbschlieBend leitet die Kurslei-
tung zum Abschluss Uber.

Begleittexte

Folie 14:
Eure Ergebnisse!
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Arbeitsauftrage: Schwerpunkt ,,Mediennutzung” il

Apps nutzen — elgene Daten

fschutzenl e

Arbeltsgruppen bllden

Findet euch in einer Gruppe von maximal vier Personen zusam-
men. In Absprache mit eurer Kursleitung |6st ihr eine der drei fol-
genden Aufgaben, je nachdem, welche Medien ihr zur Hand habt:

1. Smartphones & Internetzugang

Stehen euch Smartphones und Internetzugang zur Verfligung, dann
® sucht nach einer Taschenlampen-App, deren Zugriffsrechte ihr
flr angemessen haltet.

® recherchiert eine beliebte App von Kindern und Jugendlichen
und findet heraus, auf welche Daten sie zugreift.

2. Smartphones & kein Internetzugang
Stehen euch nur Smartphones zur Verfiigung, dann

® durchsucht euer Smartphone nach , App-Leichen”.

® findet heraus, wie ihr auf eurem Smartphone die Zugriffsrechte
von Apps einschranken konnt.

Stiftung Medienpadagogik Bayern
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3. Keine Smartphones & kein Internetzugang

Stehen euch weder Smartphones noch Internetzugang zur
Verfligung, dann

" sammelt (datenschutzrelevante) Vor- und Nachteile einer App,
mit der Kinder und Jugendliche gerne kommunizieren.
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' 7andout:

Mediennutz

uhd

Wissenswertes | - -

Fast alle Zwolf- bis 19-Jahrigen besitzen laut JIM-Studie 2016 ein
eigenes Smartphone. Der mobile Alleskdnner ist das beliebteste
Medium, mit dem sich Kinder und Jugendliche in ihrer Freizeit
beschaftigen. Mit dem Smartphone

Social Media-Angebote befriedigen viele Bedirfnisse, die im Ju-
gendalter entstehen oder an Bedeutung gewinnen. Wie Zwolf- bis
19-Jahrige mit Medien umgehen, zeigt die JIM-Studie (,,JIM. Jugend,
Informationen, (Multi-) Media“), die jedes Jahr erscheint.

Zum Nachmachen

Um dariiber ins Gespréach zu kommen, welche Social Media-An-
® nutzen Unterhaltungsangebote gebote Kinder und Jugendliche in ihrem Alltag gerne nutzen,
eignet sich eine Medien-Timeline. Die Kinder und Jugendlichen
stellen ihren Tagesablauf inklusive der genutzten Angebote
entlang eines Zeitstrahls bildlich dar. Anschliefend werden die
Tagesabldufe in der Gruppe angesehen und reflektiert.

" informieren sie sich,

® organisieren ihren Alltag,

® oder tauschen sich mit anderen aus.

Der digitale Begleiter macht es méglich, standig erreichbar zu sein.
Das hat fiir junge Menschen viele Vorteile, aber auch einige Nach-
teile. Knapp 20 % der Kinder und Jugendlichen haben beispielsweise
Angst, etwas zu verpassen, wenn das Handy bzw. Smartphone nicht
eingeschaltet ist.

Auf ihrem Smartphone nutzen Jugendliche unter anderem eine
Vielzahl an Social Media-Angeboten, meist Gber Apps. Welche Social
Media-Angebote Kinder und Jugendliche bevorzugen und wie aktiv
sie diese nutzen, ist unterschiedlich. Einfluss darauf haben beispiels-
weise das Alter, das Geschlecht und personliche Interessen.
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Zur Vertiefung

1. Herausforderung: Intensive Mediennutzung 2. Herausforderung: Kostenfallen

Immer online, immer erreichbar, immer im Austausch: Das ist auf
Dauer anstrengend! Es ist wichtig, selbst gestalten zu kénnen, wie
viel man online aktiv sein mochte und zu welchen Zeiten Pausen
sinnvoll sind. Anregungen gibt es hier:

Auf der Webseite www.handysektor.de kénnen sich Kinder und
Jugendliche rund um das Thema ,,Mobile Medien” informieren. Das
Thema ,Kostenfallen” ist unter der Rubrik ,,Abo + Abzocke” leicht
verstandlich und mit vielen praktischen Tipps aufbereitet.

® Das Projekt ,ICH WIR IHR im Netz" bietet ein kompaktes Materi- 3. Herausforderung: Datenschutz
alpaket unter www.ich-wir-ihr.de, um mit Kindern und Jugendli-
chen zwischen zwélf und 16 Jahren fiir ca. 35 bis 40 Minuten zum Bei der Nutzung von Social Media-Angeboten oder Apps geben
Thema , Always on“ zu arbeiten. Kinder und Jugendliche bewusst oder unbewusst personliche Daten

preis. Daten sind fir Unternehmen eine wichtige Einnahmequelle.
Das Thema ,,Datenschutz” gewinnt daher immer mehr an Bedeutung.
Sich intensiv mit dem Thema zu befassen, lohnt sich:

= ® Die Broschire ,Selbstdatenschutz! Tipps, Tricks und Klicks” der

Y/ Pausen Bayerischen Landeszentrale fiir neue Medien (BLM) gibt vie-

; sollten bewusst le praktische Anregungen, wie man seine Daten bestmoglich

9,, genommen ! schiitzen kann. Sie steht unter www.blm.de unter der Rubrik
werden. , ,Aktivititen/Medienkompetenz/Materialien” zum Download zur

Verfugung.

=, Der App-Check” der EU-Initiative klicksafe hilft bei der Entschei-
dung, ob man eine App installieren oder weiterhin nutzen moch-
te. Erist zu finden auf www.klicksafe.de unter den Materialien der
Rubrik ,,Apps”.

/ Ein

‘;V App-Check vor

é der Installation {

® Was passiert, wenn das Smartphone aus bleibt? Unter den . |ohnt sich!
Suchbegriffen ,,Smartphonefasten” und ,Handyfasten” finden sich

online Erfahrungsberichte und Arbeitsmaterialien.
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Nutzungsvorlieben und
-motive beil Social Media-

Angeboten

Welche Bediirfnisse junger Menschen befriedigen Social Media-

Kinder und Jugendliche haben hdufig nicht nur ein favorisiertes Social
Media-Angebot, das sie regelmaRig nutzen. Sie wahlen aus der Ange-
botsvielfalt aus, je nachdem ob sie mit anderen kommunizieren méchten,
Informationen recherchieren, Unterhaltung suchen, sich selbst darstellen
mochten oder nach Orientierung suchen. Entscheidend fiir ihre Wahl ist
auch, bei welchen Messenger-Diensten oder Sozialen Netzwerken die
eigenen Freundinnen und Freunde angemeldet sind. Unterschiedliche
Social Media-Angebote befriedigen somit unterschiedliche Bedirfnisse
von Kindern und Jugendlichen.

Welche sind die beliebtesten Social Media-Apps junger Menschen und

warum werden sie genutzt? (Folie 2)

WhatsApp ist ein Messenger-Dienst fiir Smartphones bzw. Tablets und
gehort zum Unternehmen Facebook Inc. 2016 war WhatsApp bei Zwolf-
bis 19-Jahrigen die beliebteste Smartphone-App (vgl. JIM-Studie 2016).
Auch wenn das Angebot laut Allgemeinen Geschaftsbedingungen (AGB)
erst ab 13 Jahren genutzt werden darf, kommunizieren bereits jlingere
Personen regelmaRig Gber WhatsApp.

Zusatzinformationen

Bediirfnisse

WhatsApp
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Gegeniiber anderen Angeboten hat WhatsApp fiir junge Menschen
viele Vorteile: Der Versand von Sprach-, Bild- und Textnachrichten und
das Telefonieren sind kostenlos, Nachrichtentexte haben keine Zeichen-
begrenzung und Gruppenchats kdnnen eingerichtet werden. Whats-
App-Gruppenchats sind nur Personen zuganglich, die vom Gruppen-Ad-
min zugelassen wurden.

In den letzten Jahren ist WhatsApp aufgrund seiner mangelnden Da-
tenschutzrichtlinien haufig in die Kritik geraten. Problematisch ist unter
anderem, dass die App nach der Installation auf die Kontakte der Nutzer
zugreift. Wer aus datenschutzrechtlichen Uberlegungen WhatsApp nicht
nutzen mochte, muss gegebenenfalls in Kauf nehmen, vieles nicht mit-
zubekommen, da die meisten Kinder und Jugendlichen tiber WhatsApp
kommunizieren. Mit dem Beddrfnis junger Menschen nach Teilhabe ist
das schwer vereinbar.

Instagram ist eine Social Media-Plattform und gehort ebenfalls zu Face-
book Inc. Laut den AGB darf man ab 13 Jahren einen Account erstellen. In
der JIM-Studie 2016 geben etwa die Halfte der Zwolf- bis 19-Jahrigen an,
regelmaRig Instagram zu nutzen. Damit steht das Angebot auf der Ranglis-
te vor Snapchat und Facebook. Instagram liegt auf Platz 2 der Angebote,
die Gberwiegend von Maddchen genutzt werden (vgl. JIM-Studie 2016). Im
Vordergrund steht die Kommunikation tiber Bilder und Videos, die bear-
beitet und zu denen kurze Texte hinzugefiigt werden kénnen.

AnschlieBend kdnnen Hashtags zugeordnet werden. Dazu muss man
bei Instagram ein Profil erstellen. Andere Mitglieder kénnen das Profil
abonnieren und so zu Followern werden. Auch eine Story-Funktion, ver-
gleichbar zu Snapchat, gibt es inzwischen. Es ist jungen Menschen haufig
wichtig, sich mit der Selbst- und Fremdwahrnehmung und mit gangigen
Darstellungstrends auseinanderzusetzen. Angebote wie Instagram erflil-
len diese Bedirfnisse.

Nicht alle Personen, die sich bei Anbietern wie Instagram darstellen, tun
das als Privatpersonen —auch wenn es den Anschein erweckt. Unterneh-
men nutzen Soziale Netzwerke langst fiir Werbezwecke und mancher Nut-
zer lebt davon, auf seinem Profil fiir Produkte zu werben. Auch werden
Uber Soziale Netzwerke wie Instagram Schonheitsideale oder Rollenbilder
transportiert, von denen sich Kinder und Jugendliche unter Druck gesetzt
fahlen kdnnen. Datenschutzrechtlich problematisch ist, dass die App nach
Installation auf eigene Daten zugreift. Bei Anmeldung lbertragt man dem
Unternehmen viele Nutzungsrechte tber veroffentlichte Inhalte.

Zusatzinformationen

Kostenloser Versand

Zugriff auf Kontakte

Instagram

Hashtag

Soziale Netzwerke fiir
Werbezwecke
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Snapchat darf ab 13 Jahren genutzt werden. Das Angebot liegt laut
JIM-Studie 2016 auf Platz 3 der Smartphone-Apps und ist mehrheitlich
beliebt bei Madchen. Wer sich bei Snapchat anmeldet, erstellt kein Profil,
sondern Channels, iber die Fotos und Videos an ausgewahlte Personen
oder Gruppen verschickt werden kdnnen. Die Besonderheit an Snapchat:
Die Bilder und Videos ,,16schen sich“ wenige Sekunden nachdem der Emp-
fanger sie ge6ffnet hat. Das liegt daran, dass sich die Datei-Endungen der
Bilder oder Videos umwandeln, so dass sie nicht mehr auffindbar sind. Bil-
der und Videosequenzen lassen sich mit Filtern, Texten oder Emojis bear-
beiten. Sie kdnnen zudem zur Kategorie ,,Meine Geschichte” hinzugefiigt
werden und sind so fiir 24 Stunden im Channel sichtbar. Diese Funktion
zum Geschichtenerzahlen nutzen viele YouTuber, aber auch kommerzielle
Anbieter.

Kinder und Jugendliche schitzen Snapchat, da die App eine kreative
Kommunikation moglich macht, und die erstellten Bilder und Videos
vermeintlich nicht fir immer im Internet bleiben. Leider ist diese Annah-
me trigerisch: Bilder kdnnen per Screenshot abfotografiert und somit
auch verbreitet werden. Wird ein Screenshot erstellt, wird der Absender
darliber informiert.

Doch inzwischen kann der Empfanger diese Funktion technisch umgehen
oder eine App nutzen, um empfangene Inhalte unbemerkt zu speichern.
Problematisch ist zudem, dass Bilder oder Videos nach Empfang nicht
geloscht werden, sondern sich nur ihre Datei-Endung dndert. Technisch
versierte Personen kdnnen diese Daten leicht wiederfinden.

Facebook wurde bereits 2004 gegriindet und ist wie YouTube ein alter
Hase unter den Social Media-Angeboten. Offiziell darf man ab 13 Jah-
ren ein Profil anlegen. Facebook hat bei den Zwoélf- bis 19-Jahrigen an
Bedeutung verloren und wurde bei den Lieblings-Apps von WhatsApp,
Instagram und Snapchat Gberholt. Erkennbar ist aber, dass das Angebot
flir 18- bis 19-Jahrige wichtiger ist als fiir jlingere Personen (vgl. JIM-Stu-
die 2016). Auf der eigenen Pinnwand kénnen Nutzer Videos, Bilder, Links,
Orte und Texte posten. Sie kdnnen Inhalte teilen und kommentieren und
die Messenger-App von Facebook nutzen.

Facebook entwickelt sein Angebot stetig weiter. So wurden einige neue
Funktionen integriert: Mit der ,,Kamera-Funktion” lassen sich Bilder und
Videos gestalten. In den ,,Facebook-Stories” kénnen Fotos und Videos mit
anderen flir 24 Stunden geteilt werden. In der ,Direct“-Funktion kdnnen
Fotos und Videos von Empfangern einmal angeschaut und kommentiert
werden, danach sind diese fir sie nicht mehr sichtbar. Profil-Aktivitaten

Zusatzinformationen

Snapchat

Kreative Kommunikation

Unbemerktes Speichern

Facebook

Neue Funktionen
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kdénnen in einer Chronik angezeigt werden. Facebook ist fiir viele jun-

ge Menschen zur Informationsquelle geworden, weshalb ein kritischer
Umgang mit sich dort verbreitenden Nachrichten wichtig ist. Zwar gibt es
inzwischen viele Privatsphéare-Einstellungen, der Umgang des Unterneh-
mens mit Nutzerdaten ist jedoch weiterhin problematisch. Zudem sind die
Privatsphare-Einstellungen nicht immer leicht verstandlich geschrieben.
AuBerdem werden der App bei der Installation Zugriffsrechte auf viele
Daten eingeraumt.

YouTube ist nach wie vor die weltweit beliebteste Video-Plattform und
gehort zum Unternehmen Google Inc. Ein Account darf in Deutschland
offiziell erst ab 18 Jahren angelegt werden. YouTube liegt auf Platz 5 der
beliebtesten Smartphone-Apps (vgl. JIM-Studie 2016).

User kénnen Musikvideos anschauen, individuelle Playlisten abspielen,
Videos kommentieren und teilen sowie Channels abonnieren. Es kdnnen
auch eigene Channels erstellt werden, um Videos hochzuladen. Die meis-
ten Kinder und Jugendlichen nutzen YouTube jedoch passiv, um sich zu
unterhalten und sich zu informieren. YouTube wird auch zur Kommunika-
tion genutzt, indem mit Freundinnen und Freunden beliebte Videos und
Channels geteilt werden.

In den letzten Jahren hat sich das Angebot stark kommerszialisiert: Fast
immer erscheinen Werbeclips und Banner und es ist flr viele Nutzer zum
Geschaftsmodell geworden, mit eigenen Channels Geld zu verdienen.
Sogar Stars bringt die Plattform hervor, wie Gronkh, LeFloid, Dner, Dagi
Bee oder Bibi. Doch ist die Star-Szene vielfach kritisiert worden: In ihren
Videos entsteht der Eindruck, als erzdhlten sie authentisch tber ihre Welt
und seien nahbare Freunde. In Wirklichkeit sind einige langst professio-
nelle Unternehmer, die in ihren Videos Produkte platzieren und so Geld
verdienen. Da YouTube zu Google gehort, gelten die Datenschutzricht-
linien des Mutterunternehmens. Google steht in der Kritik, umfassend
Nutzerdaten zu speichern.

Warum ist es wichtig, sich in der auBerschulischen Jugendarbeit mit

diesen Angeboten zu beschiftigen?

Die Angebotslandschaft im Social Media-Bereich unterliegt einem
standigen Wandel. Jedoch begegnen Nutzern bei den einzelnen Social
Media-Angeboten immer wieder dhnliche Probleme. Da es zahlreiche,
unterschiedliche Social Media-Angebote gibt, kann es hilfreich sein, sich
Uber die aktuellen Lieblingsangebote und Nutzungsmotive auszutauschen.
Einen Uberblick iber die Nutzungsvorlieben junger Menschen bietet die
jahrlich erscheinende JIM-Studie (,,Jugend, Informationen, (Multi-) Media.
Basisstudie zum Medienumgang 12- bis 19-Jahriger in Deutschland®) [1].

Zusatzinformationen

YouTube

Vielseitige
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Herausforderung:

Intensive Mediennutzung

»Always on“ — so lasst sich das Nutzungsverhalten vieler junger Men-
schen beschreiben. 2017 verfligte nahezu jeder Haushalt und jeder junge
Mensch zwischen zwo6lf und 19 Jahren Uber ein eigenes Smartphone.

Ihre tagliche Online-Zeit lag an Wochentagen nach Selbsteinschatzung bei
durchschnittlich 221 Minuten. [2]

Immer online zu sein, bietet Kindern und Jugendlichen viele Vorteile.
Es ist flir sie komfortabel, beispielsweise immer und lberall die Musik zu
horen, auf die sie gerade Lust haben. Mit kostenlosen Messenger-Apps
kénnen sie unbegrenzt Sprachnachrichten, Kurznachrichten und Bilder
senden. Sie kdnnen sich anhand von Online-Kartendiensten orientieren,
wo auch immer sie unterwegs sind. Diese und weitere Annehmlichkeiten
sind langst unverzichtbarer Teil ihres Alltags.

(>

‘%\

Welche Herausforderung stellen sich fiir junge Menschen, wenn sie
immer erreichbar sind? (Folie 5)

Immer online und damit auch immer erreichbar fiir andere zu sein, stellt
junge Menschen auch vor Herausforderungen. Es ist deshalb wichtig, mit
ihnen gemeinsam zu Uberlegen, in welchen Situationen Herausforderun-
gen auftreten kbnnen.

Zusatzinformationen

Always on

Vielzahl an
Annehmlichkeiten

Standige Erreichbarkeit
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Nicht erreichbar zu sein, kann bei jungen Menschen die Angst auslo- Soziales Umfeld
sen, etwas zu verpassen. Sie wollen Teil ihres sozialen Umfelds sein,

wertgeschatzt werden und mitbekommen, was in ihrem Freundeskreis

passiert oder wenn Freundinnen und Freunde Hilfe brauchen. Das kann

den Nebeneffekt haben, dass viele das Geftihl haben, immer und tUberall

ansprechbar sein zu mussen.

Stiandig mit anderen im Austausch zu stehen, kann anstrengend sein. Entscheidungsprozesse
Wer nicht standig sein Smartphone checkt, hat beispielsweise schnell

einmal ausufernd viele Nachrichten in der Chatgruppe des eigenen

Sportvereins und fihlt sich dadurch unter Druck gesetzt. Es erfordert eine

kontinuierliche kognitive Leistung, Gber mobile Medien Informationen

aufzunehmen, diese zu bewerten und auf diese zu reagieren. Vor allem

fir unerfahrene und junge Nutzer kénnen der standige Entscheidungspro-

zess und die stetige Interaktion Gberfordernd sein.

Immer erreichbar zu sein, lenkt ab. Konzentrationsphasen kdnnen bei- Konzentrationsphasen
spielsweise durch eingehende Nachrichten oder Anrufe immer wieder

unterbrochen werden. Ist die Konzentration verloren, kostet es viel Mihe

und Energie, sie wieder aufzubauen. Gerade im Hinblick auf schulische

Leistungen sollten sich Kinder und Jugendliche das bewusst machen. Auch

wenn man mit anderen spricht und parallel mit dem Smartphone beschaf-

tigt ist, kann es schwierig sein, sich auf das Gesprach einzulassen.

Ruhephasen miissen bewusst genommen werden. Jugendliche missen Bewusste Pausen
sich heute starker als noch vor einigen Jahren vergegenwartigen, dass

Pausen nicht von alleine eintreten. Das Internet ist ein Medium, auf

dessen Inhalte potenziell zu jeder Zeit und nach eigener Wahl zugegriffen

werden kann. Es unterscheidet sich von linearen Medien wie dem Fern-

sehen, das ein bestimmtes Programm zu einer bestimmten Zeit sendet.

Um nicht ununterbrochen online zu sein und nicht standig mit anderen im

Austausch zu stehen, muss das Smartphone bewusst weggelegt bezie-

hungsweise offline geschaltet werden, beispielsweise in den Flugmodus.

Warum ist es sinnvoll, das Thema in der auBerschulischen Jugendarbeit

Haufig mochten Kinder und Jugendliche Medien langer und 6fter nut- Nachrichtenflut
zen, als es nach Einschatzung ihrer erwachsenen Bezugspersonen sinnvoll

ist. Doch auch viele Kinder und Jugendliche entscheiden sich inzwischen

dafiir, das Smartphone bei Hausaufgaben und sozialen Aktivitdten wie

Sport oder Gruppenstunden lautlos oder in den Flugmodus zu stellen.

Kinder und Jugendliche dauRRern inzwischen, dass sie die Nachrichtenflut in

Messenger-Diensten stort.

Zusatzinformationen Stiftung Medienpadagogik Bayern
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Deswegen lohnt es sich, in der auBerschulischen Jugendarbeit das
Thema ,Intensive Mediennutzung” aufzugreifen und auf Augenhohe auch
problematische Aspekte der (eigenen) pausenlosen Smartphone-Nutzung
zu thematisieren. Der Austausch der Kinder und Jugendlichen in einem
vertrauensvollen Rahmen bietet ihnen die Chance, Erfahrungen und Her-
ausforderungen mit Gleichaltrigen zu teilen. Darliber hinaus ist es wichtig,
Regeln zur Mediennutzung zu vereinbaren, um eine gemeinsame Basis fir
das Miteinander zu schaffen und eine Haltung zur Mediennutzung bei den
gemeinsamen Aktivitdaten zu entwickeln.

Vertrauensvoller Rahmen
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Herausforderung:
Kostenfallen

Warum sind Kostenfallen fiir Kinder und Jugendliche eine besondere

Herausforderung?

Kinder und Jugendliche sind fiir Anbieter von Apps und anderen mobilen Geschiftsmodelle
Diensten eine wichtige Zielgruppe geworden. Manche Firmen haben Ge-

schaftsmodelle entwickelt, die die Unerfahrenheit und Leichtglaubigkeit

dieser Zielgruppe bewusst ausnutzen: Sie bieten Dienste an, hinter denen

sich Kostenfallen verbergen. Selbst fur erfahrene Nutzer sind Kostenfallen

haufig schwer zu erkennen.

Es ist deshalb wichtig, Kindern und Jugendlichen aufzuzeigen, wo Kos- Kostenfallen
tenfallen lauern kénnen und welche Handlungsstrategien es gibt, um sich
gegen Kostenfallen zu schitzen.

o;f

Wo lauern Kostenfallen? (Folie 7)

Wahl kostenpflichtiger Nummern (beispielsweise Servicenummern, Kostenpflichtige
Riickruf von Lockanrufen). Viele Kinder und Jugendliche wissen nicht, Telefonnummern
dass es teuer werden kann, bestimmte Telefonnummern anzurufen. Kos-

tenpflichtige Service- oder Sonderrufnummern erkennt man an Sonder-

vorwahlen wie 0900, 0180 oder 0137. Hinter diesen Nummern kdnnen

Beratungsangebote oder Auskiinfte, aber auch Gewinnaktionen oder

Erotikdienste stehen. Zwar werden bei diesen Nummern haufig Angaben

dazu gemacht, wie viel ein Anruf vom Festnetz aus pro Minute kostet,

allerdings kann ein Anruf mit dem Mobiltelefon deutlich teurer werden.

Lockanrufe funktionieren umgekehrt: Mobiltelefonnutzer werden von ei-

ner unbekannten Nummer angerufen. Bei dieser Nummer handelt es sich

ebenfalls um eine teure Servicenummer. Weil die Angerufenen wissen

mochten, wer hinter der unbekannten Nummer steckt, rufen sie zurtck.

So tappen die Anrufer in die Kostenfalle.
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Versand kostenpflichtiger Premium-SMS. Uber Premium-SMS kénnen
verschiedene Dienste bestellt und abgerechnet werden, indem man ein
einfaches Kennwort an eine Kurznummer schickt. Haufig kaufen Kinder
und Jugendliche per Premium-SMS Klingelténe und Spiele oder nehmen
an Gewinnaktionen und Votings bei Fernsehsendungen teil. Die Kosten fur
eine Premium-SMS liegen zwischen 0,29 Euro und 4,99 Euro. Der entspre-
chende Betrag wird entweder am Ende des Monats von der Mobilfunk-
rechnung oder direkt vom Prepaid-Guthaben abgebucht. Gerade wenn
die Kosten erst mit der Mobilfunkrechnung abgebucht werden, besteht
die Gefahr, dass Kinder und Jugendliche ihre Ausgaben aus den Augen
verlieren. AuRerdem kann versehentlich ein Abo abgeschlossen werden.

(Unbewusster) Abschluss von Abos. Kostenlose Apps finanzieren sich
haufig durch Werbung. Bei der Werbung innerhalb von Apps besteht fir
Kinder und Jugendliche die Gefahr, dass sie unbewusst ein kostenpflich-
tiges Abo abschlieRen. Durch das (versehentliche) Anklicken eines Ange-
bots, eines Banners oder eines Links wird auf eine WAP-Seite weitergelei-
tet, Uber die sie meist ganz unbemerkt das Abo abschlieRen. Dort wird auf
ihre Handynummer zugegriffen und so die Kosten tber die Handyrech-
nung abgerechnet. Haufig werden die Kosten dadurch erst am Ende des

Zusatzinformationen

Premium-SMS

Werbung und Abofallen
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Monats sichtbar. Diesen Vorgang nennt man WAP-Billing. Kostenpflichtige
Abos kénnen sich auch hinter anderen Online-Angeboten verbergen:
Gewinnspiele, Tests, Mitmach- und Verlosungsaktionen. Ein weiterer ar-
gerlicher Nebeneffekt: Diese Angebote sammeln Nutzerdaten und kénnen
beispielsweise unerwiinschte Spam-E-Mails senden, die neben stérenden
Werbebotschaften auch Viren oder Trojaner enthalten konnen.

Tatigen von App-Kdufen und In-App-Kaufen. Es gibt neben kostenlosen
Apps natirlich auch kostenpflichtige App-Angebote. Auch wenn einzelne
Apps sehr billig sind, kdnnen hohe Kosten entstehen, wenn Kinder und Ju-
gendliche den Uberblick iiber die gesamte Anzahl ihrer App-Kiufe verlie-
ren. Ein weit verbreitetes Geschaftsmodell bei aktuellen Web-Angeboten
und Apps ist das sogenannte Freemium-Modell. Bei diesem Modell steht
beispielsweise eine App in ihrer Grundversion kostenlos zur Verfligung,
nltzliche Zusatzfunktionen werden aber erst gegen Bezahlung freigeschal-
tet. Der Kauf von Zusatzfunktionen kann ganz einfach per Klick getatigt
werden. Es besteht die Gefahr, dass junge Nutzer den Uberblick tiber ihre
In-App-Kaufe verlieren und die Hohe der anfallenden Kosten nicht mehr
richtig einschatzen kénnen. Denn erst auf der Mobilfunkrechnung werden
die Kosten sichtbar. Teilweise werden die Kosten auch in virtueller Wah-
rung ausgewiesen, die erst in reales Geld umgerechnet werden missen.
Dadurch werden die eigentlichen Kosten schwer durchschaubar. Die
Bezahlung erfolgt ebenfalls Gber die Mobilfunkrechnung oder tber eine
Prepaid-Karte.

Wie kann man Kostenfallen vermeiden? (Folie 8)

Bewusstsein fiir Kostenfallen entwickeln. Ein erster Schritt ist, Kindern
und Jugendlichen zu verdeutlichen, dass es viele verschiedene Angebote
im Internet gibt, die ihr Geld speziell damit verdienen, Nutzer zu betri-
gen. Dabei wird mit Leistungen gelockt, die nicht eingelost werden oder
ihre hohen Kosten nicht rechtfertigen. Manchmal verursacht allerdings
bereits das unbedachte Anklicken eines Banners oder Links innerhalb
einer App Kosten. Junge Menschen sollten dazu ermutigt werden, bei

der Nutzung von Angeboten achtsam zu sein und sich Zeit zu nehmen,

um Dienste zu prifen, bevor sie diese nutzen oder kaufen. So kbnnen sie
abwagen, ob sie Angebote wirklich bendtigen. Es kann auch hilfreich sein,
sich mit anderen Nutzern Gber Angebote auszutauschen, sich mit ihnen zu
beraten oder zu prifen, ob es kostenglinstigere oder vertrauenswiirdigere
Angebote gibt.

Ungewollte In-App-Kdufe technisch verhindern. Damit (In-)App-Kaufe
nicht zum Argernis werden, lassen sich bei allen Betriebssystemen Ein-
schrankungen treffen. Je nach Betriebssystem kénnen fir In-App-Kaufe
beispielsweise Einschrankungen aktiviert, Passworter eingestellt oder
Zugriffe beschrankt werden. Jeder Kauf muss somit bewusst getatigt

Zusatzinformationen

(In-)App-Kdufe
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werden. Das kann helfen, In-App-Kaufe leichter im Blick zu behalten. Au-
Rerdem werden durch eine Beschrankung ungewollte App- oder In-App-
Kaufe verhindert.

Drittanbietersperre einrichten. Mit einer Drittanbietersperre kann das
sogenannte WAP-Billing bei Apps verhindert werden. So soll es Dritten
nicht mehr moglich gemacht werden, einen Zahlungsvorgang liber die
Mobilfunkrechnung auszuldsen. Haufig ist ein Anruf beim Telefonanbieter
ausreichend, um die Sperre zu aktivieren. Nutzer kénnen abhangig von
ihrem Telefonanbieter auch Ausnahmen bei dieser Einstellung festlegen.
Bieten Anbieter keine Drittanbietersperre an, sind manchmal vergleichba-
re Einstellungen moglich.

Warum ist es wichtig, auf das Thema , Kostenfallen“ in der
auBerschulischen Jugendarbeit einzugehen?

Viele Kinder und Jugendliche sind sich des Themas , Kostenfallen“ nicht
bewusst oder haben Schwierigkeiten, Kostenfallen zu erkennen. Auch wis-
sen sie haufig nicht, was sie tun kdnnen, wenn die Mobilfunkrechnung am
Ende des Monats aufgrund einer tibersehenen Kostenfalle erschreckend
hoch ausfallt.

Thematisieren Kinder und Jugendliche im Umfeld der Jugendarbeit
diese Erfahrungen, kdnnen Jugendleitungen mit ihnen dazu ins Gesprach
kommen. Dabei ist es hilfreich, wenn Jugendleitungen typische Kostenfal-
len kennen und einfache Tipps und Tricks zur Vermeidung geben kénnen.
Zusatzlich ist es wichtig, Kindern und Jugendlichen die Zusammenhéange
und Geschaftsmodelle zu erklaren, die hinter Kostenfallen stehen.

Der Verbraucherschutz hat in Deutschland einen hohen Stellenwert.
Beispielsweise bieten die ,Verbraucherzentrale Bayern” und der ,Verbrau-
cherService Bayern” online Informationen und hilfreiche Tipps an. Bei
Bedarf kann gegen Gebiihr auch das Beratungsangebot in Anspruch ge-
nommen werden. Kommt es zu RechtsverstéRen, konnen diese sogar mit
Abmahnungen oder Unterlassungsklagen gegen Unternehmen vorgehen.

Zusatzinformationen
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Herausforderung:

Datenschutz

Das ,,Grundrecht auf informationelle Selbstbestimmung“ beziehungswei-
se ,,Datenschutz” wurde vom Bundesverfassungsgericht aus der ,Unver-
letzbarkeit der Menschenwiirde” und dem ,Recht auf freie Entfaltung der
Personlichkeit” (,Allgemeines Personlichkeitsrecht”) hergeleitet. Danach
darf jeder selbst Giber die Preisgabe und Verwendung seiner personlichen
Daten bestimmen. Der Datenschutz ist in verschiedenen Gesetzen (insbe-
sondere ,Bundesdatenschutzgesetz”, Landesdatenschutzgesetze, ,Tele-
mediengesetz”) naher geregelt. Geschitzt sind personenbezogene Daten.
Darunter versteht man persdnliche Daten wie unter anderem Name, Alter,
Adresse, Religionszugehdrigkeit, Noten und Hobbys. Jeder hat das Recht,
zu erfragen, welche seiner persdnlichen Daten beispielsweise bei einem
Internetanbieter gespeichert sind und die Loschung gespeicherter Daten
zu verlangen.

Beim Datenschutz lautet die Grundregel: Personliche Daten diirfen
nicht erhoben, gespeichert, verarbeitet oder Ubermittelt werden, soweit
dies nicht ausnahmsweise durch Gesetz oder vom Dateninhaber erlaubt
wurde. Bei der personlichen Einwilligung sind die Grenzen flieBend: Wer
abgefragte Daten bereitwillig preisgibt, signalisiert, mit der Datenerhe-
bung einverstanden zu sein. Im Internet sollten daher moglichst nur die
Pflichtangaben ausgefiillt werden. Ansonsten wird vermutet, dass man
mit der Speicherung und Verarbeitung der freiwillig angegebenen Daten
beispielsweise zu Werbezwecken einverstanden ist.

Zusatzinformationen
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Social Media-Angebote stehen immer wieder in der datenschutzrecht-
lichen Kritik: Anbieter, die ihren Sitz nicht in Deutschland haben, sind
nicht an deutsches Datenschutzrecht gebunden. Daten deutscher Nutzer
kdnnen ins Ausland transferiert, dort verarbeitet und gespeichert werden.
Das Geschaftsmodell von Social Media-Angeboten basiert gerade darauf,
dass man fur deren kostenlose Nutzung der Datenerhebung, -speicherung
und -verwendung durch den Internetdiensteanbieter (Provider) zustimmt.

Was passiert mit Nutzerdaten? (Folie 11)

Die derzeit beliebtesten Social Media-Angebote bei Kindern und Jugend-
lichen werden von privatwirtschaftlich arbeitenden, gewinnorientierten
Unternehmen betrieben. Die Registrierung bei Social Media-Angebo-

ten ist in der Regel kostenlos. Ist der Account erstmal angelegt, stehen
Nutzern eine Vielzahl an Méglichkeiten zur Verfligung: Sie kdnnen die
Angebote Uber den Browser nutzen oder als Apps auf dem Smartphone
installieren, sie kdnnen Nachrichten senden, Fotos posten und teilen oder
Videos schicken und gestalten. Dabei geben Nutzer bewusst oder unbe-
wusst eine Vielzahl an Daten preis: Bei der Erstellung eines Nutzerkontos
hinterlegen sie personliche Daten, beim Posten von Fotos kdnnen ihre
Standortdaten tGbermittelt werden, durch Kommentare oder geteilte In-
halte kdnnen ihre Vorlieben sichtbar werden und bei der Installation von
Apps kann es passieren, dass sie unbewusst dem Zugriff auf ihre Kontakte
zustimmen.

Zusammengenommen kénnen all diese Daten ein umfassendes Bild der
Aktivitaten und Interessen einer Person entstehen lassen. Social Me-
dia-Unternehmen haben damit die Moglichkeit, personalisierte Werbung
zu schalten, um daraus finanzielle Gewinne zu erwirtschaften. Es ist mog-
lich, dass Nutzerdaten zusatzlich an Dritt-Unternehmen weiterverkauft
werden, die aus den Daten Profit schlagen und ihrerseits WerbemaRnah-
men flr Nutzer passgenau gestalten kdnnen. Somit sind personenbezoge-
ne Daten und Nutzerdaten fiir die Betreiber von Social Media-Angeboten
sehr wertvoll. Die meisten Social Media-Angebote sind also nicht um-
sonst, sondern die Nutzer bezahlen mit ihren Daten.

Was konnen die Nutzer tun, um ihre Daten zu schiitzen? (Folie 12)

AGB priifen. Social Media-Angebote stehen fiir ihre Datenschutzbestim-
mungen immer wieder in der Kritik. Da die Unternehmen haufig ihren
Hauptsitz im Ausland haben, miissen sie sich nicht an deutsches Recht
halten. Man sollte einen genauen Blick in die Datenschutzerklarung und
in die Allgemeinen Geschéftsbedingungen (AGB) werfen und sich bei der

Zusatzinformationen

Social Media-Angebote in
der Kritik

Kostenlose Registrierung

Personalisierte Werbung

Allgemeine
Geschaftsbedingungen

Stiftung Medienpadagogik Bayern




Schwerpunkt ,,Mediennutzung”

Veroffentlichung von privaten Informationen — auch Bildern oder Videos
— bewusst sein, dass die Unternehmen sich haufig die Rechte an diesen
Inhalten sichern.

Zugriffsrechte von Apps priifen und einschranken. Besonders in der Kritik
far ihre weitreichenden Zugriffsrechte auf Nutzerdaten stehen Apps.
Nutzer missen oft in die Weitergabe ihrer Daten einwilligen, wenn sie die
Anwendung installieren mochten. Haufig greifen Apps auf Daten zu, die
sie Uberhaupt nicht bendtigen: Dass eine Foto-App beispielsweise auf die
Kamera des Smartphones zugreift, ist sinnvoll. Dass eine Navigations-App
hingegen auf gespeicherte Kontakte Zugriff haben mochte, ist nicht nach-
vollziehbar. Man kann den Zugriff auf personliche Daten in den Einstellun-
gen des Smartphones oder Tablets verhindern oder nur voriibergehend
erlauben, solange dieser Zugriff fir eine Anwendung unbedingt notig ist.

Datensparsame Apps nutzen. Bei der Installation sollte man Gberprifen,
auf welche Daten die App zugreift. Auch wenn es bequemer ist, sehr
beliebte und verbreitete Angebote zu nutzen, lohnt sich der Vergleich
mit datensparsamen Alternativen. Je haufiger beispielsweise ein daten-
sparsamer Messenger genutzt wird, umso mehr verbreitet er sich. Viele
Verbraucherschutzportale wie beispielsweise ,Stiftung Warentest” bieten
einen Ubersichtlichen Vergleich verschiedener App-Angebote.

Unnotige Apps loschen. AuRerdem ist es sinnvoll, immer wieder zu
Uberprifen, welche Apps auf dem Smartphone oder Tablet installiert sind
und welche davon wirklich genutzt werden. Oft sind Nutzer Uberrascht,
wie viele ,, App-Leichen” auf ihrem Smartphone zum Vorschein kommen.
Apps, die nicht genutzt werden, sollten geléscht werden. Ihre AGB kénnen
sich andern, ohne dass Nutzer erneut um Einwilligung gebeten werden.
Loscht man regelmalRig ungenutzte Apps, verhindert man, dass diese auf
Daten zugreifen, die man nicht preisgeben mochte.

Sparsam mit eigenen Daten umgehen. Sobald man personliche Daten
angibt oder Online-Angebote nutzt, gibt es keinen hundertprozentigen
Schutz vor der Speicherung von Daten. Es gibt eine einfache Grundregel
flir den Umgang mit den eigenen Daten: Nutzer sollten nur so viele Daten
wie unbedingt nétig und so wenige Daten wie moglich von sich preisge-
ben. Bei Social Media-Angeboten sollten Nutzer immer wieder die Privat-
sphare-Einstellungen iberprifen und sich stets tiberlegen, ob die eigenen
AuRerungen fiir einen kleinen Kreis oder eine breite Offentlichkeit geeig-
net sind. AuBerdem besteht die Moglichkeit, Pseudonyme als ,Nickname*
zu verwenden, um nicht offentlich erkennbar und flir andere Nutzer auf-
findbar zu sein. Auch sichere Passworter helfen, eigene Daten zu schiit-
zen: Passworter sollten aus mindestens zehn Zeichen, einer Mischung aus
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Grol3- und Kleinbuchstaben sowie Zahlen und Sonderzeichen bestehen.
Es sollten keine Eigennamen, Geburtsdaten, Tastaturabfolgen, ABC- und
Zahlenreihen verwendet werden. Und: Passworter sollten regelmalig
gewechselt und niemals weitergegeben werden.

Warum ist es wichtig, das Thema ,,Datenschutz” in der auBBerschulischen
ugendarbeit aufzugreifen?

© O

Viele Kinder und Jugendliche haben den Eindruck, dass die Preisgabe
personlicher Daten im Internet unproblematisch ist. lhnen ist nicht be-
wusst, dass Daten von Unternehmen systematisch gesammelt, ausgewer-
tet und kommerziell genutzt werden kdnnen. Jugendleitungen haben die
Méglichkeit, AuRerungen von jungen Menschen zum Umgang mit eigenen
Daten aufzugreifen und mit ihnen dariiber ins Gesprach zu kommen.

Jugendleitungen kdnnen an dieser Stelle darauf hinweisen, dass der
Datenschutz rechtlich verankert ist. Sie kdnnen mit jungen Menschen das
,Recht auf informationelle Selbstbestimmung” und das ,, Bundesdaten-
schutzgesetz” in den Blick nehmen. Gemeinsam kann Uberlegt werden,
wie junge Menschen ihren Umgang mit personlichen Daten erleben und
bewerten. Dabei kénnen Jugendleitungen auch auf den problematischen
Zusammenhang zwischen der Datenpreisgabe und der kommerziellen
Nutzung von Daten oder deren Missbrauch eingehen.

Sie sollten junge Menschen ermutigen, eigene Daten zu schiitzen, und
ihnen Moglichkeiten an die Hand geben, wie sie Social Media-Angebote
aus datenschutzrechtlicher Perspektive kritisch priifen kdnnen. Grund-
satzlich sollten junge Menschen dafiir sensibilisiert werden, mit den
eigenen Daten sparsam umzugehen: Denn Daten, die nicht im Internet
veroffentlicht sind, kdnnen nicht so leicht weiterverbreitet, ausgewertet
oder missbraucht werden.

Zusatzinformationen
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Schwerpunkt
»Selbstdarstellung®

= Ablaufplan
= Begleittexte

= Arbeitsauftrage: Selfie-Typen im
Selbstversuch!

= Handout: Selbstdarstellung
= Handout: Kreative Selfies

» Zusatzinformation: Nutzungsvorlieben/
-motive

» Zusatzinformation: Rechtliche
Rahmenbedingungen

» Zusatzinformation: Schutz der Privatsphare

» Zusatzinformation: Reflektierte
Selbstdarstellung
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Ablaufplan

Der Schwerpunkt ,,Selbstdarstellung” hat eine Dauer von ca. 60 Minuten.
Er nimmt das Thema ,,Selbstdarstellung” am Beispiel von Selfies in den
Blick. Im Mittelpunkt stehen rechtliche Aspekte, die es bei der Selbst-
darstellung zu beachten gilt, Herausforderungen, vor denen Kinder und
Jugendliche beim Schutz ihrer Privatsphéare stehen, und Moglichkeiten fur
eine kreative und reflektierte Selbstdarstellung.

Sollten nur 30 Minuten zur Verfligung stehen, werden die mit
** gekennzeichneten Teilschritte weggelassen.

Inhalte des Schwerpunkts kennenlernen

Die Kursleitung erlautert die Inhalte des Schwerpunkts.

Dauer: 5‘ | Folie 1

Nutzungsvorlieben und -motive von Kindern und Jugendlichen
nachvollziehen

** Die Jugendleitungen fertigen in Gruppen (maximal vier Personen)
innerhalb von drei Minuten je ein Selfie an. Jeder Kleingruppe wird ein
Selfie-Typ (Relfie, Shelfie etc.) nach Zufallsprinzip zugeteilt. Anschlie-
Rend prasentieren sie ihre Ergebnisse im Plenum. Anhand der Fotos
Uberlegen sie, welche Selfies sie veroffentlichen wiirden und welche
Grunde fiur beziehungsweise gegen eine Veroffentlichung sprechen. Da-
riber hinaus diskutieren sie, was fiir junge Menschen die Faszination an
Selfies ausmacht. Die Kursleitung halt die genannten Aspekte schriftlich
fest.

Hinweis: Priifen Sie vor Beginn der Schulungseinheit die technische
Ausstattung des Raums, um zu entscheiden, Gber welches Medium die
entstandenen Selfies prasentiert werden kénnen.

Dauer: 15° | Folie 2-3

Material

Optionale Zusatzinformation
fr Kursleitung zur Vorberei-
tung des Themas

Arbeitsauftrage ,,Selfie-Typen
im Selbstversuch!“

Moderationskarten/Plakate
und Permanentmarker, Krepp-
klebeband

(Eigene) Smartphones/Tablets,
gegebenenfalls mit Ubertra-
gungskabel

Nutzungsvorlieben und -motive von Kindern und Jugendlichen
vertiefend kennenlernen

Die Kursleitung geht auf Motive junger Menschen bei der Selbstdarstel-
lung ein und verweist auf mogliche Risiken.

Dauer: 5‘ | Folie: 4

Rechtliche Rahmenbedingungen verstehen

Die Kursleitung geht auf Hintergrundinformationen zu den Themen

,Recht am eigenen Bild“, ,Urheberrecht” und , Creative Commons-Lizen-
zen” ein.

Dauer: 5‘ | Folie 5-6

Material

Optionale Zusatzinformation
flir Kursleitung zur Vorberei-
tung des Themas

Ablaufplan
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Herausforderungen beim Schutz der Privatsphare erkennen

** Die Jugendleitungen beschéftigen sich in einer Schreibwerkstatt mit
dem Thema ,Privatsphire” Sie halten ihre Uberlegungen auf vier Plaka-
ten mit vorgegebenen Denkanreizen fest.

Die Kursleitung geht auf Herausforderungen ein, die sich Kindern und
Jugendlichen beim Schutz ihrer Privatsphare stellen, und gibt Hand-
lungsanregungen fir den Alltag.

Optionale Praxisaufgabe: Steht fiir die Durchfiihrung zusatzlich Zeit zur
Verfligung, konnen die Jugendleitungen die Praxisaufgabe mit dem ei-
genen Smartphone in Kleingruppen bearbeiten. Die Gruppenergebnisse
werden im Plenum prasentiert. Alternativ kann den Jugendleitungen die
Praxisaufgabe als Anregung zur eigenen Recherche mitgegeben werden.

Dauer: 20‘ | Folie 7-11

Material

Optionale Zusatzinformation
fr Kursleitung zur Vorberei-
tung des Themas

Permanentmarker, Kreppkle-
beband, vier Plakate (missen
vor Beginn der Schulungsein-
heit mit je einem Denkanreiz
von Folie 7 beschriftet werden)

Eigene Smartphones der
Jugendleitungen

Moglichkeiten einer reflektierten Selbstdarstellung kennenlernen

Die Kursleitung geht auf Moglichkeiten ein, wie sich Kinder und Jugend-
liche kreativ und reflektiert selbst darstellen kénnen. Optional kann das
Handout ,Kreative Selfies” an die Jugendleitungen verteilt werden.

** Die Jugendleitungen fertigen in den gleichen Kleingruppen, die sie zu
Beginn des Schwerpunkts gebildet haben, ein Selfie an, das sie verof-
fentlichen wirden. Die Ergebnisse werden im Plenum prasentiert.

Abschlieflend verteilt die Kursleitung das Handout ,,Selbstdarstellung”,
das praktische Hinweise enthalt, wie Jugendleitungen Nutzungsvorlie-
ben und -motive junger Menschen bei ihrer Selbstdarstellung, rechtliche
Rahmenbedingungen und den Schutz der Privatsphare in der Arbeit

mit Kindern und Jugendlichen einbringen kdnnen. Bei Bedarf wird das
Handout gemeinsam durchgegangen.

Die Kursleitung leitet zum Abschluss Gber.

Dauer: 10‘ | Folie 12-14

Material

Optionale Zusatzinformation
fr Kursleitung zur Vorberei-
tung des Themas

Handout ,Kreative Selfies”
(Eigene) Smartphones/Tablets,
gegebenenfalls mit Ubertra-
gungskabel

Handout ,Selbstdarstellung”

Ablaufplan
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Begleittexte

Die Begleittexte unterstiitzen die Kursleitungen bei der Durchfiihrung der
Schulungseinheit.

Folientext: schwarz

Hinweis zur praktischen Durchfiihrung: blau
Hinweis zur Vorbereitung: orange
Optionale Praxisaufgabe: griin

Schwerpunkt ,Selbstdarstellung”

Schwerpunkt

»Selbstdarstellung”

Stiftung =
Folie 1 Medier;gy‘c‘:rc:agogik
Der Schwerpunkt ,Selbstdarstellung” hat eine Dauer von ca. 60 Minuten. Folie 1:
Er nimmt das Thema Selbstdarstellung am Beispiel von Selfies in den Blick. Schwerpunkt
Im Mittelpunkt stehen »Selbstdarstellung”

= rechtliche Aspekte, die es bei der Selbstdarstellung zu
beachten gilt,

® Herausforderungen, vor denen Kinder und Jugendliche beim Schutz
ihrer Privatsphére stehen,

= Moglichkeiten fir eine reflektierte und kreative Selbst-
darstellung.

Begleittexte Stiftung Medienpadagogik Bayern
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Schwerpunkt , Selbstdarstellung”
Nutzungsvorlieben und -motive

'51‘?_, Gruppenarbeit
—-4 Selfie-Typen im Selbstversuch!

e Findet euch in Gruppen von maximal vier Personen zusammen.
e Jede Gruppe bekommt einen Arbeitsauftrag.
e Setzt euren Arbeitsauftrag zum Thema Selfies in 3 Minuten um.

e Lediglich ein Bild wird anschlieBend prasentiert.
Alle anderen Bilder werden geldscht.

* Nach der Ubung wird auch das vorgestellte Bild geléscht!

Stiftung =
Folie 2 Medier;rjyé‘zﬁl}cgogik
In dieser Ubung beschiftigen sich die Jugendleitungen mit verschiedenen Folie 2:
Selfie-Typen. Dafir bilden sie Gruppen von maximal vier Personen. Insge- Selfie-Typen im
samt kdnnen bis zu acht Kleingruppen gebildet werden, da acht verschie- Selbstversuch!

dene Arbeitsauftrage zur Verfligung stehen. Jede Kleingruppe bekommt
einen Arbeitsauftrag zu einem Selfie-Typ ausgehandigt. Es ist wichtig, dass
jede Kleingruppe einen anderen Auftrag erhalt. Es ist nicht notwendig,
dass alle Auftrage bearbeitet werden. Die Kleingruppen haben drei Minu-
ten Zeit, ihren Arbeitsauftrag umzusetzen. Nach der Prasentation werden
alle entstandenen Bilder geldscht.

Begleittexte Stiftung Medienpadagogik Bayern
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Schwerpunkt , Selbstdarstellung”
Nutzungsvorlieben und -motive

Prasentation im Plenum

Eure Ergebnisse!

* Welches Selfie ist in eurer Gruppe entstanden?
e Welche Bilder wiirdet ihr veréffentlichen?

e Warum wirdet ihr sie veroffentlichen? (\09
se\ R

2
o X

Stiftung ==
Folie 3 Medienpddagogik

Bayern

Anhand der Zusatzinformation ,Nutzungsvorlieben und -motive bei der
Selbstdarstellung” kann sich die Kursleitung vertiefend auf das Thema
vorbereiten.

Je nach technischer Ausstattung des Seminarraums werden die Selfies
von den Smartphones aus Uber den Beamer prasentiert, per E-Mail oder
Kurznachricht an die Kursleitung geschickt oder mit einem Dateniibertra-
gungskabel auf einen Laptop Gbertragen. Sollte nichts von alldem mog-
lich sein, kdnnen die Fotos auch direkt auf den Smartphones angesehen
werden. Die Gerate sollten in diesem Fall in den Flugmodus geschaltet
werden. Das gewahlte Vorgehen sollte vor Beginn der Schulungseinheit
getestet werden. Nachdem alle Selfies im Plenum gezeigt wurden, widmet
sich die Gruppe der Diskussion.

Im Hinblick auf die Selfies, die soeben prasentiert wurden, sind folgende
Fragen interessant:

=  Welche Bilder wiirdet ihr veroffentlichen? Warum wirdet ihr sie verof-
fentlichen?

=  Warum wirdet ihr manche Bilder nicht veroffentlichen?

® Was macht fur Kinder und Jugendliche die Faszination von Selfies aus?

Die Kursleitung achtet vor allem darauf, wie sich die Jugendleitungen zu
Beweggriinden aulRern, warum sich Kinder und Jugendliche selbst dar-

stellen, und welche problematischen Folgen sie dabei wahrnehmen. Es
handelt sich um eine Vorarbeit zur nachsten Folie. Die Kursleitung kann
die genannten Aspekte auf Moderationskarten oder Plakaten schriftlich
festhalten.

Begleittexte

Folie 3:
Eure Ergebnisse!
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Schwerpunkt , Selbstdarstellung”
Nutzungsvorlieben und -motive

Warum stellen sich junge Menschen im Internet selbst dar?

*  Um mit anderen zu kommunizieren

*  Um sich mit ihrer Selbst- und Fremdwahrnehmung auseinanderzusetzen
* Um Anerkennung und Zugehorigkeit zur Peergroup zu erfahren

Welche problematischen Folgen kann das fiir junge Menschen haben?
* Selbstwertgefiihl wird von den Reaktionen anderer Personen beeinflusst

e (Starke) Verunsicherung durch negative Riickmeldungen

* Unreflektierte Orientierung an Online-Trends

Stiftung S
Folie 4 Medienpddagogik
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Diese Folie ermoglicht mit Hilfe der zuvor gesammelten Aspekte und
angefertigten Moderationskarten oder Plakaten einen Abgleich zwischen
Punkten, welche die Jugendleitungen wahrend des vorausgegangenen
Austauschs genannt haben, und Punkten, die noch nicht genannt wurden.
Fehlende Aspekte werden nun erganzt und erlautert.

Die Beweggriinde, warum sich Kinder und Jugendliche online selbst dar-
stellen, sind vielseitig:

Junge Menschen nutzen Bilder, um mit anderen zu kommunizieren.
Ilhnen ist dabei vor allem der aktuelle Moment wichtig — diesen moch-
ten sie teilen.

Kinder und Jugendliche haben Freude daran, Bilder von sich und

ihren Freundinnen und Freunden zu machen. Selbstportrats sind fir
Madchen und Jungen eine Moglichkeit, sich von auRen wahrzuneh-
men. Auch mdchten sie anderen zeigen, wie sie sich selbst sehen, und
herausfinden, was andere Uber sie denken. Diese Auseinandersetzung
mit der Selbst- und Fremdwahrnehmung gehort zum Erwachsenwer-
den dazu. Sie ist ein wichtiger Schritt, um die eigene Personlichkeit
weiterentwickeln zu kénnen.

Junge Menschen fangen zunehmend an, sich von ihren Eltern zu l6sen.
Gleichzeitig gewinnen andere, meist gleichaltrige Menschen mit glei-
chen Wertvorstellungen an Bedeutung. Deshalb ist es jungen Men-
schen sehr wichtig, von diesen gleichaltrigen Personen Anerkennung

zu bekommen und sich der Zugehorigkeit zur Peergroup zu versichern.

Die Beweggriinde sind nachvollziehbar. Gerade wenn man mit Kindern
und Jugendlichen arbeitet, ist es wichtig, auch einen kritischen Blick auf
das Thema ,,Selbstdarstellung im Internet” zu werfen und sich iber prob-
lematische Folgen der Selbstdarstellung Gedanken zu machen.

Begleittexte

Folie 4:

Warum stellen sich junge
Menschen im Internet
selbst dar?

Welche problematischen
Folgen kann das fiir
junge Menschen haben?
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= Gepostet wird, was Aufmerksamkeit erzeugt — und zwar immer in
der Hoffnung auf positive Riickmeldung. Dabei nehmen Kinder und
Jugendliche immer wieder Risiken in Kauf, um beachtet zu werden. Die
Wertschitzung des eigenen Ichs ist sehr eng an das Feedback anderer
gekoppelt.

= Bleiben positive Riickmeldungen aus oder erhalten junge Menschen
sogar negative und verletzende Riickmeldungen, kann sie das stark
verunsichern. Erfahrt eine Person Uber einen langeren Zeitraum hin-
weg Uber digitale Medien Beleidigungen und Beschimpfungen, kann
sie das sehr stark belasten. In Extremfallen kann es zu Cyber-Mobbing
kommen.

= Junge Menschen stellen sich so dar, wie sie sich sehen und sich gefal-
len. Gleichzeitig bringen Online-Trends bestimmte Arten der Selbst-
darstellung hervor. An diesen orientieren sich Kinder und Jugendliche,
experimentieren mit ihnen oder grenzen sich bewusst von ihnen ab.
Problematisch wird es, wenn sich Kinder und Jugendliche unreflektiert
an gangigen (Darstellungs-)Trends orientieren und sich stark unter
Druck gesetzt fuhlen, diesen Trends oder bestimmten Rollen entspre-
chen zu mussen.
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Schwerpunkt ,Selbstdarstellung”
Herausforderung: Rechtliche Rahmenbedingungen

Was versteht man unter dem ...

1. ,,Recht am eigenen Bild“?

Eine abgebildete Person hat das

,Recht am eigenen Bild“:

®» Sie muss Verdffentlichung ihrer Abbildung
zustimmen

®» Bei minderjahriger Person muss zusatzlich ein
Erziehungsberechtigter zustimmen

2. ,Urheberrecht“?
Urheber ist, wer ein Werk (beispielsweise Foto,
Musikstlck, Text) geschaffen hat.
Das ,Urheberrecht” schiitzt ein Werk:
®» Alleine der Urheber darf entscheiden,
was mit seinem Werk gemacht werden darf

Stiftung =
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Anhand der Zusatzinformation ,Herausforderung: Rechtliche Rahmenbe-
dingungen” kann sich die Kursleitung vertiefend auf das Thema vorberei-
ten.

Junge Menschen nutzen Selfies, aber auch Musik, Videos und andere
Bilder, um sich online zu prasentieren. Immer wieder kommt es dabei zu
Unsicherheiten, was erlaubt ist und was nicht. Um reflektiert und selbst-
bestimmt handeln zu kdnnen, sollten Kinder und Jugendliche die folgen-
den zwei Rechtsgrundlagen kennen:

Abbildungen von Menschen dirfen nur dann veroffentlicht werden, wenn
die gezeigte Person damit einverstanden ist. Dieses Recht nennt man
»Recht am eigenen Bild“. Minderjahrige geniellen einen besonderen
Schutz: Nicht nur sie selbst miissen der Veréffentlichung zustimmen, son-
dern auch ein Erziehungsberechtigter. (Bis zum siebten Lebensjahr trifft
alleine der Erziehungsberechtigte die Entscheidung. Zwischen dem achten
und 18. Lebensjahr kdnnen Kinder und Jugendliche je nach personlicher
Reife darliber mitentscheiden beziehungsweise entscheiden. Kriterium
dafir ist, inwieweit sie die Konsequenzen ihrer Handlungen einschatzen
konnen. Diese Fahigkeit wird als ,,Einsichtsfahigkeit” bezeichnet. In der
Regel geht man davon aus, dass Jugendliche ab 14 Jahren einsichtsfahig
sein kénnen. Ob die Einwilligung eines 14- bis 18-jahrigen Jugendlichen
deswegen allerdings aus rechtlicher Sicht ausreichend ist, ist nicht ein-
deutig. Sind sich ein Erziehungsberechtigter und sein minderjahriges Kind
nicht einig, gilt die Entscheidung des Erziehungsberechtigten.)

Ein Urheber ist eine Person, die ein Werk, beispielsweise ein Foto, ein
Musikstiick oder einen Text, geschaffen hat. Das sogenannte ,,Urheber-
recht” schiitzt diese Werke. Das bedeutet, dass alleine der Urheber tber
die Veroffentlichung, Verbreitung oder Vervielfaltigung seiner Werke
entscheiden darf.

Begleittexte

Folie 5:
,Recht am eigenen Bild“
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Schwerpunkt ,Selbstdarstellung”
Herausforderung: Rechtliche Rahmenbedingungen

Was versteht man unter
,Creative Commons-Lizenz?

e ,Creative Commons” (CC) (engl.)
bedeutet , kreatives Allgemeingut”.

¢ Werke, die unter CC-Lizenz stehen, konnen
unter Einhaltung bestimmter Bedingungen
von anderen Menschen genutzt, verbreitet
und oft sogar verandert werden.

¢ Die Bedingungen werden in der jeweiligen
CC-Lizenz festgeschrieben.

Stiftung ==
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Wer sich online anhand von Bildern, Musikstlicken oder Videos ganz ohne
rechtliche Konsequenzen darstellen méchte, kann Inhalte selbst erstellen

und so selbst Urheber sein. Ansonsten gibt es die Moglichkeit, sogenann-

te freie Inhalte zu verwenden.

Dazu gehoren beispielsweise Werke, die unter Creative Commons-Lizenz
(CC) stehen. Ubersetzt bedeutet Creative Commons , kreatives Allge-
meingut”.

Bei Musiktiteln, Bildern oder Videos, die unter CC-Lizenz stehen, haben
die Kinstler ihre Erlaubnis gegeben, dass ihre Werke unter bestimmten
Bedingungen von anderen Menschen kostenlos genutzt, verbreitet und
sogar verandert werden diirfen.

Die Bedingungen fiir die Nutzung sind in der jeweiligen CC-Lizenz festge-
schrieben. Beispielsweise muss bei der Nutzung von Inhalten der Name
des jeweiligen Kiinstlers genannt werden. Jamendo, ccMixter, flickr und
Pixabay sind beispielsweise vier Anbieter von Musik beziehungsweise von
Bildern unter CC-Lizenz. Es gibt noch viele weitere Anbieter. Es lohnt sich,
sich damit zu beschaftigen.

Ansonsten gilt: Genutzt werden darf, was man selber erstellt hat.

Begleittexte

Folie 6:
Was versteht man unter
Creative Commons-Lizenz?
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Schwerpunkt , Selbstdarstellung”
Herausforderung: Schutz der Privatsphare

Einzelarbeit
Schreibwerkstatt

* Im Raum findest du vier Plakate. Auf jedem steht eine andere Uberschrift.

e Nimm dir einen Moment Zeit, um die Denkanreize durchzulesen:
1. Diese Angebote nutzen junge Menschen, um sich online darzustellen ...
2. Wenn diese Informationen im Internet landen, ist das kein Problem ...
3. Wenn diese Informationen im Internet landen, bin ich beunruhigt ...
4. Diese MaRRnahmen zum Schutz der Privatsphare wiinsche ich mir ...

« Schreibe anschlieBend deine Uberlegungen zu den einzelnen Denkanreizen
auf das entsprechende Plakat.

Stiftung =S
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Die Jugendleitungen beschaftigen sich in einer Schreibwerkstatt aus
verschiedenen Blickwinkeln mit dem Thema ,,Privatsphare”. Die einzelnen
Denkanreize stehen auf je einem Plakat beziehungsweise Flipchart-Papier
und sind im Raum an verschiedenen Stellen aufgehangt. Die Bearbeitung
der Fragen sollte finf bis zehn Minuten dauern. Nach der Schreibphase
sehen sich die Jugendleitungen die Ergebnisse der Schreibwerkstatt ge-
meinsam an. Die Jugendleitungen haben dabei die Moglichkeit, Riickfra-
gen zu stellen. Die Kursleitung moderiert das Gesprach und verweist auf
relevante Aspekte der Plakate. Das Thema von Plakat 3 wird auf Folie 8
vertiefend betrachtet und das Thema von Plakat 4 wird auf Folie 9 aus-
fihrlich behandelt.

Zu Plakat 1: Es ist nicht notwendig, alle Social Media-Angebote zu kennen,
die es aktuell gibt. Es ist jedoch sinnvoll, die Angebote im Blick zu haben,
die junge Menschen nutzen, um sich selbst darzustellen. Dabei geht es vor
allem darum, Interesse zu zeigen und bestenfalls (iber Aspekte informiert
zu sein, die die Privatsphare betreffen. So kann man Méadchen und Jungen
zielgerichtet Hilfestellung geben.

Zu Plakat 2 und Plakat 3: Menschen haben haufig ein unterschiedliches
Empfinden, welche Informationen der Offentlichkeit zugénglich gemacht
werden konnen und welche nicht. Fir viele Kinder und Jugendliche ist es
eine enorme Herausforderung zwischen dem Wunsch nach Selbstdarstel-
lung und dem Schutz der Privatsphare abzuwagen und zu entscheiden,
welche Informationen besser nicht im Internet stehen sollten. Die folgen-
de Folie geht deshalb darauf ein, warum der Schutz der Privatsphare nicht
aus den Augen verloren gehen sollte.

Begleittexte
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Schreibwerkstatt
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Schwerpunkt ,Selbstdarstellung”
Herausforderung: Schutz der Privatsphire

Warum sollte man seine Daten online schiitzen?

Stiftung S
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Folie 8:
Warum sollte man seine

Anhand der Zusatzinformation ,Herausforderung: Schutz der Privatspha- . .
Daten online schiitzen?

re“ kann sich die Kursleitung vertiefend auf das Thema vorbereiten.

Gerade bei der Verdéffentlichung von Inhalten im Internet ist ein verant-
wortungsvoller Umgang mit der eigenen Privatsphare, aber auch der
Privatsphére von Freundinnen und Freunden, wichtig. Mit Kindern und
Jugendlichen sollten Griinde in den Blick genommen werden, warum sie
ihre Privatsphare schiitzen und welche Daten sie deshalb nicht von sich
preisgeben sollten.

Personenbezogene Daten sind Informationen, die eindeutige Riick-
schliisse auf Personen zulassen. Deshalb ist ein sparsamer Umgang mit
diesen Daten wichtig. Zu personenbezogenen Daten gehdren beispiels-
weise Name, Geburtsdatum, Telefonnummer, Alter etc.

Angebote wie Messenger-Apps, Soziale Netzwerke und Foto-Apps grei-
fen haufig auf GPS-Daten zu und machen diese o6ffentlich. Nicht nur die
Dienste, sondern auch andere Nutzer kdnnen nachvollziehen, wo und
wann Inhalte wie Selfies aufgenommen, gepostet oder verschickt wurden.

Insbesondere bei Messenger-Diensten erhalten Nutzer Einblicke in die
Handlungen anderer, indem Lesebestédtigungen oder Statusmeldungen
angezeigt werden. Dadurch wird beispielsweise fiir Nutzer sichtbar, ob
eine Person online ist oder sie eine Nachricht bereits gelesen hat. Zu wis-
sen, dass das eigene Lese- und Onlineverhalten von anderen mitverfolgt
und bewertet wird, kann Nutzer unter Druck setzen.

Junge Menschen sind sich nicht immer bewusst, wie groR die Offentlich-
keit ist, der sie ihre personlichen Daten preisgeben und vor der sie ihre
Handlungen sichtbar machen. Haben sich persénliche Daten einmal
online verbreitet, kann man sie nicht mehr zuriickholen: Das Internet
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vergisst nichts und andere Nutzer kdnnen dauerhaft auf diese Daten zu-
greifen. Im schlimmsten Fall kann es dazu kommen, dass Dritte die Daten
missbrauchen, indem sie Identitatsklau betreiben und beispielsweise ein
Fake-Profil anlegen. AuRerdem konnen Kinder und Jugendliche von Men-
schen kontaktiert werden, mit denen sie nicht in Kontakt treten moéch-
ten. Das kann schwerwiegende Folgen wie Beldstigungen, Beleidigungen
oder sogar Cyber-Mobbing-Attacken haben.
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Schwerpunkt , Selbstdarstellung”
Herausforderung: Schutz der Privatsphéare

R Losungsstrategie
[ H

=--*1/ \Was kann man tun, um seine Daten zu
schiitzen?

* Sparsam mit persénlichen Daten wie Nachname, Adresse, Geburtsdatum
und Telefonnummern umgehen

*  Wenn moglich, Pseudonym verwenden

* Bei Minderjahrigen: Personenbezogene und personliche Daten niemals
ohne Riicksprache mit einem Erziehungsberechtigten herausgeben

e Privatsphéare-Einstellungen vornehmen und regelmaRig prifen

e Zugriffsrechte von Apps einschrdanken (beispielsweise das Taggen von Fotos
mit GPS-Daten)

* Ungewollte Kontakte blockieren

) Stift'l'mg s;
Folie 9 M‘e%lenpcdagoglk
Die Kursleitung erinnert an die Schreibwerkstatt, in der sich die Jugend- Folie 9:
leitungen aus verschiedenen Blickwinkeln mit dem Thema ,Privatsphare” Was kann man tun, um seine
beschaftigt haben. Sie geht nun vertiefend auf das Thema von Plakat 4 mit Daten zu schiitzen?

dem Denkanreiz ,Diese Mallnahmen zum Schutz der Privatsphare wiin-
sche ich mir“ ein.

Zu Plakat 4: Bei den meisten Angeboten hat man die Moglichkeit, Pri-
vatsphdre-Einstellungen vorzunehmen. Auch wenn die angebotenen
SchutzmalBnahmen nicht immer zufriedenstellend sind, lohnt sich die
Beschaftigung mit ihnen. Einige Regeln konnen Kindern und Jugendlichen
in jedem Fall dabei helfen, ihre Privatsphare zu schiitzen:

= Jungen Menschen fallt es oft schwer, zu entscheiden, was sie von sich
preisgeben kdnnen und was nicht. lhnen helfen einfache Faustregeln:
Sie sollten sparsam mit persénlichen Daten wie Nachname, Adres-
se, Geburtsdatum und Telefonnummern umgehen. Am besten ist es,
wenn sie immer nur Daten angeben, die unbedingt notwendig sind.
Nach Moglichkeit sollte man verschiedene Pseudonyme verwenden.
Fiir Kinder gelten verscharfte Regeln: Sie sollten ohne Riicksprache
mit einem Erziehungsberechtigten niemals personliche Daten preis-
geben.

= Social Media-Angebote wie Instagram, Snapchat oder Facebook bieten
die Moglichkeit, Privatsphare-Einstellungen vorzunehmen, die tUber
die Grundeinstellung bei der Anmeldung oder Installation der App hi-
nausgehen. Sie sollten immer wieder lGberprift werden. Online gibt es
hierfir viele Schritt-flir-Schritt-Anleitungen und Erklar-Videos. Auf dem
Handout ,Selbstdarstellung” findet sich dazu ein Hinweis.

= Oft lassen sich Zugriffsrechte von Apps auch nach der Installation
einschranken. Ob das moglich ist, hdngt unter anderem vom genutzten
Smartphone-Betriebssystem ab. Gerade im Hinblick auf Selfies und
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private Bilder ist es sinnvoll, beispielsweise die GPS- und Ortungs-
dienste-Funktion der genutzten Foto-App auszustellen. So wird nicht
jedes Bild mit dem Ort, an dem es aufgenommen wurde, getaggt, also
verbunden.

= Kontaktversuche, die unangenehm oder unangemessen sind, missen
Kinder und Jugendliche nicht hinnehmen. Denn ungewollte Kontakte
lassen sich in den meisten Social Media-Anwendungen blockieren.

Sollte zur Durchflihrung der Schulungseinheit mehr Zeit zur Verfliigung
stehen, lohnt es sich, die folgende Praxisaufgabe zu bearbeiten. Alternativ
kann den Jugendleitungen die Praxisaufgabe als ,,Hausaufgabe” mitgege-
ben werden. Wird die Praxisaufgabe nicht bearbeitet, werden die Folien
10 und 11 ausgelassen.
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Schwerpunkt ,Selbstdarstellung”
Herausforderung: Schutz der Privatsphare

Partnerarbeit

Ran an die Smartphones!

* Findet euch zu zweit zusammen.
* Recherchiert zu folgender Frage:
Wie konnt ihr die Privatsphare-Einstellungen in eurer

Messenger-App vornehmen?

» Uberlegt euch, welche Ergebnisse ihr im Plenum préasentieren

mochtet.
_ | Stfung S
Folie 10 Medlerlegﬁogoglk
Diese Praxisaufgabe kann optional bearbeitet werden. Die Jugendlei- Folie 10:
tungen kommen in Partnerarbeit zusammen und verwenden ihr eigenes Ran an die Smartphones!

Smartphone. Sie recherchieren, wie sie in ihrer Messenger-App Privat-
sphare-Einstellungen vornehmen kdnnen. Sie kénnen die Aufgabe aber
auch in Einzelarbeit I6sen.
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Schwerpunkt ,Selbstdarstellung”
Herausforderung: Schutz der Privatsphare

Prasentation im Plenum

Was habt ihr herausgefunden?

Wie konnt ihr Privatsphare-Einstellungen in eurer Messenger-App

vornehmen?
Esjsp .
. t W’Chtig sich
i o Priyays M mig
Elnstellun eatsphére-
. Ny,
auMed,& Ange ;n Sociy
Sej Of,
nanderz en
. Stiftll.mg &
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Die Zweiergruppen prasentieren die wesentlichen Erkenntnis- Folie 11:
se oder eventuelle Hinweise auf hilfreiche Erklar-Videos oder Was habt ihr
Schritt-fur-Schritt-Anleitungen. Besonders hilfreiche Videos und Anlei- herausgefunden?

tungen kdnnen auf Wunsch der ganzen Gruppe zur Verfligung gestellt
werden. Die Kursleitung weist abschlieBend darauf hin, dass es vielen
Kindern und Jugendlichen schwer fallt, sich mit dem Thema ,Schutz der
Privatsphare” auseinanderzusetzen. Praktische Tipps, Hinweise auf Er-
klar-Videos oder Schritt-flir-Schritt-Anleitungen kénnen ihnen helfen.
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Schwerpunkt ,Selbstdarstellung”
Herausforderung: Kreative und reflektierte Selbstdarstellung

N gz Losungsstrategie
i_ Wie gelingt ein kreatives Selfie?

heckliste:

Ist die Beleuchtung geeignet?

Welchen Blickwinkel habe ich gewahlt und habe ich auf die
Bildkomposition geachtet?

Was ist im Bildhintergrund zu sehen?

Kenne ich technische Méglichkeiten, die das Selfie-Machen erleichtern?
Braucht mein Selfie zusétzlich Bildbearbeitung?

Letzter Check:

Was sagt das Bild Giber mich aus? Habe ich die Bildrechte im Blick?
Mochte ich das Bild wirklich veroffentlichen?

[<J< Nl
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Anhand der Zusatzinformation ,Reflektierte Selbstdarstellung” kann sich
die Kursleitung vertiefend auf das Thema vorbereiten.

Rickblickend wird deutlich, dass Selfies fiir viele Kinder und Jugendliche
ein wichtiger Bestandteil ihres Alltags sind. Sie erfiillen viele Bedirfnisse,
die fur junge Menschen auf dem Weg ins Erwachsenenleben eine grolRe
Rolle spielen. Allerdings kann die Selbstdarstellung im Internet auch zu
Problemen fiihren, wenn etwa nicht Gber den Schutz der eigenen Pri-
vatsphare nachgedacht wird oder Darstellungstrends uniberlegt kopiert
werden.

Deshalb kann anhand dieser Checkliste abschlieRend ausprobiert werden,
wie gelungene Selfies entstehen kénnen.

Das Handout ,Kreative Selfies” enthalt eine vertieft ausgearbeitete Check-
liste. Das Handout kann bei Bedarf zur Bearbeitung der folgenden Grup-
penarbeit ausgeteilt werden.

Begleittexte
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Schwerpunkt , Selbstdarstellung”
Herausforderung: Kreative und reflektierte Selbstdarstellung

Gruppenarbeit

Euer kreatives Selfie!

* Findet euch erneut in euren Kleingruppen zusammen.

e |hr habt nun einige Minuten Zeit, ein Selfie zu machen,
das ihr veroffentlichen wiirdet.

e Prasentiert anschlieBend das Bild.

* Nach der Ubung wird gemeinsam iiberlegt, ob ihr das
Bild behalten mochtet oder wie es genutzt werden darf.

. Sliﬁyng&l
Folie 13 Me\dlenﬂefc‘{ogoglk
Die Jugendleitungen finden sich in den Kleingruppen zusammen, die sie Folie 13:
am Anfang fiir die Selfie-Ubung gebildet haben. Diesmal erstellen sie ein Euer kreatives Selfie!

Selfie, das sie gerne veroffentlichen wirden.
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Schwerpunkt , Selbstdarstellung”
Herausforderung: Kreative und reflektierte Selbstdarstellung

Prasentation im Plenum

Eure Ergebnisse!

Welches Selfie wirdet ihr veroffentlichen?

Stiftung =
Folie 14 Medienpddagogik
Bayern

Die Jugendleitungen prasentieren ihre Ergebnisse im Plenum. Die Kurs-
leitung fragt die Jugendleitungen, wie sie die Aufgabe im Vergleich zur
Selfie-Aufgabe vom Anfang wahrgenommen haben und teilt anschlieRend
das Handout ,Selbstdarstellung” aus. Die Kursleitung weist darauf hin,
dass das Handout Informationsmoglichkeiten und Ideen enthalt, wie
Jugendleitungen das Wissen tiber Nutzungsvorlieben und -motive junger
Menschen bei ihrer Selbstdarstellung, rechtliche Rahmenbedingungen
und den Schutz der Privatsphare in der Arbeit mit Kindern und Jugendli-
chen einbringen kdnnen.

Sofern es gewiinscht oder im zeitlichen Rahmen moglich ist, schaut sich
die Gruppe das Handout gemeinsam an. Die Kursleitung leitet schlieBlich
zum Abschluss Uber.
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#shelfie

lhr habt nur drei Minuten Zeit, ein Shelfie zu machen. Shelfie setzt sich zusam-
men aus shelf (engl. ,shelf” = dt. ,,Regal”) und Selfie. Es handelt sich dabei also
um ein Selfie mit einem Regal im Hintergrund. Schnappt euch ein Smartphone
oder Tablet und los geht es! Entstehen mehrere Bilder, werden alle bis auf das
Bild gel6scht, das ihr als Ergebnis zeigen mochtet.

Arbeltsauftrage zum Ausschnelden und Vertellen

Die Jugendleitungen bilden Gruppen (maximal vier Personen). Die Kursleitung teilt
jeder Kleingruppe einen Selfie-Typ zu. Die Jugendleitungen haben drei Minuten
Zeit, den ihnen zugeteilten Selfie-Typ als Bild umzusetzen. Abschliefend wahlen ES

dabei also um ein Paar-Selfie. Schnappt euch ein Smartphone oder Tablet und los
geht es! Entstehen mehrere Bilder, werden alle bis auf das Bild geldscht, das ihr
als Ergebnis zeigen mochtet.

tthelfie

H

1

]

E lhr habt nur drei Minuten Zeit, ein Helfie zu machen. Helfie setzt sich zusammen
! aus hair (engl. ,hair” = dt. ,,haar”) und Selfie. Es handelt sich dabei also um ein
:

1

1

1

1

1

l

1
sie ein Bild aus, das sie im Plenum prasentieren méchten. Sind weitere Bilder bei E #belfie
der Ubung entstanden, werden diese geloscht. E lhr habt nur drei Minuten Zeit, ein Belfie zu machen. Belfie setzt sich zusammen

7@ T Wyl o T My o e e A e O Byt ot B8 311 0 ] E aus butt (engl. ,butt” = dt. ,Hintern”) und Selfie. Es handelt sich dabei also um

E #selfie E E ein Bild vom eigenen Hintern. Schnappt euch ein Smartphone oder Tablet und los

' o o ' ' ] ' 1 geht es! Entstehen mehrere Bilder, werden alle bis auf das Bild gel6scht, das ihr

i |hr habt nur drei Minuten Zeit, ein Selfie zu machen. Ein Selfie (von engl. ,self = . ' als Ergebnis zeigen méchtet.

: dt.,,selbst”) iSteinseletportrét' das meIStanArmES|éngeaUSdereigenen Hand : % :‘.:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

1 aufgenommen wird. Schnappt euch ein Smartphone oder Tablet und los geht es! | ' .

E Entstehen mehrere Bilder, werden alle bis auf das Bild geldscht, das ihr als Ergeb- i ] #suglie

1 nis zeigen mochtet. ! E Ihr habt nur drei Minuten Zeit, ein Suglie zu machen. Suglie setzt sich zusammen
§Q tszzzzzsszzzzssszssssssssssssssssssssssssssssssssszssosssssossszoooc i aus ugly (engl. ,ugly” = dt. ,hasslich®) und Selfie. Es handelt sich dabei also um

] ) ! i ein moglichst hassliches Selfie. Schnappt euch ein Smartphone oder Tablet und

i #ussie i i los geht es! Entstehen mehrere Bilder, werden alle bis auf das Bild geldscht, das

E Ihr habt nur drei Minuten Zeit, ein Ussie zu machen. Ussie setzt sich zusammen E i ihr als Ergebnis zeigen mdchtet.

: aus us (engl.,,us”=dt. "Wir”) und Selﬁe' Es handelt SiCh dabeialso um ein Grup- : g( I:::::::::::::::::::::::::::::::::::::::::::::::::::::::'.:'.'.'.'.'_'_'.'.'.'.'_'.'.

1 pen-Selfie. Schnappt euch ein Smartphone oder Tablet und los geht es! Entstehen | ! .

E mehrere Bilder, werden alle bis auf das Bild geldscht, das ihr als Ergebnis zeigen i E Hfeetselfie

I mdchtet. ' i Ihr habt nur drei Minuten Zeit, ein Feetselfie zu machen. Feetselfie setzt sich zu-

b ! ! sammen aus feet (engl. ,feet” = dt. ,FiiBe”) und Selfie. Es handelt sich dabei also
&< P T i um ein Bild der eigenen FiiRe vor einem bestimmten Unter- oder Hintergrund.

E #relfie E Schnappt euch ein Smartphone oder Tablet und los geht es! Entstehen mehrere

E Ihr habt nur drei Minuten Zeit, ein Relfie zu machen. Relfie setzt sich zusammen E Bilder, werden alle bis auf das Bild geldscht, das ihr als Ergebnis zeigen méchtet.

H L e e e e e e e e e e e e mmm e e e mmmmmmmmemmmmmmmmmmmmmemmmmmmmmm—mem——————

i

:

i

aus relationship (engl. ,relationship” = dt. ,,Beziehung”) und Selfie. Es handelt sich E =

Bild der eigenen Frisur. Schnappt euch ein Smartphone oder Tablet und los geht
es! Entstehen mehrere Bilder, werden alle bis auf das Bild geldscht, das ihr als
Ergebnis zeigen mochtet.
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andout:

Selbstdarstellun

Wissenswertes .~ =

In den letzten Jahren ist ein ganz bestimmter Bilder-Typ sehr beliebt
geworden: das Selfie (engl. ,self” = dt. ,selbst”), also ein Selbstpor-
trat, das mit dem eigenen Smartphone aufgenommen wird. Selfies
befriedigen viele Bedirfnisse, die fur junge Menschen auf dem Weg
ins Erwachsenwerden wichtig sind.

® Selfies geben jungen Menschen die Moglichkeit, sich von auRen
zu betrachten.

= Selfies sind ein beliebtes Mittel, um mit anderen zu kommunizie-
ren: Junge Menschen zeigen mit ihren Selbstportrats, wie sie sich
selbst sehen und was sie erleben.

® Wenn Kinder und Jugendliche ihre Selfies mit anderen teilen,
mochten sie haufig auch erfahren, was andere tber sie und ihre
Erlebnisse denken.

Oft haben junge Menschen den Wunsch, in ihrer Selbstwahrnehmung
bestarkt zu werden. Schwierig wird es, wenn die positive Riickmel-
dung ausbleibt oder gar verletzende Kommentare gedulRert werden.
Gerade weil Kinder und Jugendliche gerne anhand von Selfies kom-
munizieren, sollten sie auch auf Herausforderungen und Probleme
aufmerksam gemacht werden.

Stiftung Medienpadagogik Bayern
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Es ist wichtig, ihnen aufzuzeigen, welche Rechte sie bei der Veréffent-
lichung von Bildern beachten miissen und dass veroffentlichte Bilder
von anderen unter Umstanden auch zu negativen Zwecken genutzt

werden kdnnen.

{ 'Rechte bei der
Verdffentlichung
von Bildern |

beachten!

Deshalb sollten Kinder und Jugendliche ermutigt werden, sich damit
auseinanderzusetzen, wie und ob sie sich online selbst darstellen
mochten. Wer sich dariiber informieren moéchte, wie junge Menschen
Bilder im Internet nutzen, findet die leicht verstandliche und an-
schauliche Infografik ,,Kinder und Jugendliche & ihre Bilderwelten im
Internet” unter www.saferinternet.at.
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Zum Nachmachen Zur Vertiefung

Wie entscheiden Kinder und Jugendliche, welche Bilder sie veroffent-
lichen mochten?

1. Herausforderung: Rechtliche Rahmenbedingungen

Immer wieder sind junge Menschen und Eltern unsicher, wenn
es darum geht, was online erlaubt ist und was nicht. Achtung:
Jugendleitungen dirfen keine Rechtsberatung geben! Es ist
jedoch wichtig, relevante Rechte zu kennen:

In einer Ubung werden in Kleingruppen Selfies aufgenommen.
Jede Kleingruppe wahlt ein Bild aus, das sie online mit ande-
ren teilen wirde. Anschlieend sieht sich die Gruppe die Bilder
gemeinsam an.

" Die EU-Initiative klicksafe und iRIGHTS.info bieten unter
www.klicksafe.de und www.irights.info viele versténdliche Hin-
tergrundinformationen und Materialien zu rechtlichen Fragen im

@ Internet.

® Der Bayerische Jugendring (BJR) hat die Arbeitshilfe ,Rechtsfragen
@ Internet: Facebook, Foren, Blogs und Haftung” herausgegeben.
Sie steht unter https://shop.bjr.de unter der Rubrik
»Arbeitshilfen” zum Download zur Verfligung.

2. Herausforderung: Schutz der Privatsphare

é[ diirfen keine
w Wie kann man seine Privatsphéare bei Social Media-Angeboten Rechtsberatung
wie WhatsApp, Instagram und Co. schutzen? Das Internetan-
gebot Saferinternet.at bietet dazu unter der Rubrik ,Extras/
) Privatsphare-Leitfaden” ausfiihrliche und leicht verstandliche
Ziel der Ubung ist, ins Gesprach zu kommen: Anleitungen.

" Was ist das Besondere an Selfies?

® Worauf legen Kinder und Jugendliche wert?
"  Warum wiirden sie diese Bilder veroffentlichen und warum ande-
re nicht? f

® Welche Ideen haben Kinder und Jugendliche fiir kreative und
reflektierte Selfies?

Dazu kdnnen Tipps und Anregungen gegeben werden.
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andout'

, Kreative Selﬁes

Darstellungstrends =

Viele Selfies zeigen junge Menschen mit dhnlichen Gesichtsaus- ® Aber auch ungewohnter Lichteinfall kann kreative Ergebnisse
dricken, Haltungen und vor dhnlichen Bildhintergriinden. Das liegt erzielen.

daran, dass Jugendliche Darstellungstrends nachahmen, sich an ihnen /
orientieren oder mit ihnen experimentieren. /

Probiere verschiedenste Lichtquellen aus und I6sche Bilder, mit de-
nen du unzufrieden bist.

2. Blickwinkel und Bildkomposition

Es ist vorteilhaft, sich leicht abgeschragt von oben zu fotografieren.

{ So gelingt ein
Allerdings ist nicht jede Art der Selbstdarstellung unproblematisch. § Selfie!

Es gibt einfache Tricks, wie man technisch gelungene und kreative 1
Selfies machen kann und dabei sogar den Schutz der eigenen Privat-
sphare im Blick behilt.

S

® Wird die Kamera zu hoch gehalten, kann die abgebildete Person
sehr unterwiirfig wirken — vor allem, wenn sie dabei mit schrag
gelegtem Kopf und Hundeblick in die Kamera schaut.

® Die Wahl des Blickwinkels bestimmt auch stark die Bildkompositi-
on, also die Entscheidung, wie du das Bild aufbauen mochtest.

Es ist Experimentierfreude gefragt: viel oder wenig Hintergrund
zeigen, das Gesicht oder den Kérper anschneiden, Bilder mit beiden
Handen am Smartphone machen — vieles ist moglich.

1. Beleuchtung

Experimen-

Das richtige Licht ist die Grundlage fir ein gelungenes Selfie. H i
~ i tierfreude ist
® Esist unvorteilhaft, gegen das Licht oder mit Blitz zu fotografieren. Ly ' / : gefragt!

® Auch von einer zu hellen oder zu schwachen Beleuchtung ist
abzuraten, da Schatten ins Gesicht fallen kdnnen oder das Bild zu
dunkel wird.

® Weiches Licht eignet sich besonders gut: Mit ziemlicher Sicherheit
gelingt dein Selfie, wenn du dich an einem sonnigen Tag im Halb-
schatten fotografierst.
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3. Bildhintergrund

Ein Selfie ist ein Selbstportrat. Deshalb sagt alles, was auf dem Bild zu
sehen ist, etwas Uber dich aus. Achte auf den Hintergrund:

= Gefdllt er dir?

® Was erzdhlt er Uber dich?

® Alle abgebildeten Personen mussen ihr Einverstandnis geben.

Auf keinen Fall sollten im Hintergrund Menschen zu sehen sein, die
dir keine Erlaubnis fiir das Foto gegeben haben.

4. Technische Kleinigkeiten

Meistens gibt es einen Knopf am Rand des Smartphones, der als
Ausloser funktioniert. Wer das weiR, kann leichter fotografieren. Eine
saubere Linse ist ebenfalls wichtig, damit deine Bilder scharf werden.

Die Front-Kamera ist zwar haufig nicht so gut wie die Back-Kamera
—aber mit ihr erzielst du weitaus bessere Bilder, als wenn du dein
Spiegelbild fotografierst. Fir Ganzkorperaufnahmen gibt es
Selbstausloser-Apps oder Funktionen, die das Fotografieren leichter
machen.

Stiftung Medienpadagogik Bayern
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Bei Apps sollten vor der Installation immer die Datenschutzrichtlinien
gecheckt werden. Greift eine App unnotigerweise auf zu viele Daten
zu, verzichte lieber auf die Installation.

J/ Datenschutz
Es gibt viele Apps, die Bildbearbeitungen wie J vor dem Laden

® Sticker, ' einer App
) checken!
"  Farbfilter,

" Rahmen,
® Mehrfachaufnahmen
® und gif-Formate anbieten.

Wer Lust hat, damit zu experimentieren, kann viele Gestaltungsele-
mente entdecken und sie vielleicht schon bei der Entstehung des
Bildes mitbedenken. Auch hier gilt: Checke die Datenschutzrichtlinien
der Apps und Uberlege, ob du sie installieren m&chtest.

6. Letzter Check

Super Bild geschossen und nur Menschen auf dem Bild zu sehen, die
dir ihr Einverstandnis gegeben haben? Nun lohnt es sich, noch
einmal kurz inne zu halten und dich zu fragen:

i Priife genau,

W
as das Bild
® Wirde ich dieses Bild anderen auch morgen noch zeigen? ‘ nd :

aussagt!

® Qder in einem halben Jahr?

Wenn du vorhast, das Bild zu veroffentlichen, dann bedenke: Das
Netz vergisst nichts. Du solltest dich bewusst dafiir entscheiden, ob
und wie du dich online darstellen méchtest und was du wirklich von
dir preisgeben willst. Also Uberpriife genau, was das Bild liber dich
aussagt und welche Informationen es verrat. Nichts spricht dagegen,
ein schones Selfie auch mal fir sich zu behalten.
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Nutzungsvorlieben und
-motive bei der Selbstdar-

stellung

Warum stellen sich Kinder und Jugendliche im Internet selbst dar?

Im Rahmen der Studie ,,Jugendliche Bilderwelten im Internet” von Safer-
internet.at [1] wurden Kinder und Jugendliche von acht bis 17 Jahren zu
ihrem Umgang mit Bildern im Internet und beliebten Bildmotiven befragt.
Am liebsten veroffentlichen sie Bilder von sich selbst (68 %), Bilder von
den eigenen Freundinnen und Freunden (57 %), ganz besondere Momen-
te aus dem eigenen Leben (49 %) sowie Lustiges und Originelles (49 %).
Warum sie Bilder im Internet veroffentlichen, hat viele Griinde:

Kommunikation mit Anderen. ,Ein Bild sagt mehr als 1000 Worte”, lautet
ein bekanntes Zitat. Kinder und Jugendliche kommunizieren anhand von
Fotos und Selfies mit anderen. Ihnen steht dafiir ein breites Spektrum an
Social Media-Angeboten zur Verfligung. Bereits mit der Wahl des Ange-
bots zeigen sie, was ihnen bei ihrer Kommunikation wichtig ist: Beispiels-
weise ist die App Snapchat bei Kindern und Jugendlichen sehr beliebt,

da sich die verschickten Nachrichten wenige Sekunden nach dem Offnen
sozusagen ,selbst |6schen”.

Ein Kommunikationsziel ist deshalb, den gewahlten Empfangerkreis mit ei-
ner kreativen, schnell verstandlichen Bildidee zu tGberraschen. Beim Sozia-
len Netzwerk Instagram spielt das einzelne Foto und dessen kiinstlerische
Inszenierung eine wichtige Rolle. Nutzer kénnen ihren Instagram-Bildern
bestimmte Hashtags zuordnen, so dass sie einer breiten Offentlichkeit
zuganglich gemacht werden. Beim Messenger-Dienst WhatsApp steht

Zusatzinformationen

Beliebte Bildmotive

Kommunikation mittels
Selfies
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der direkte Kontakt mit einzelnen Personen beziehungsweise Gruppen im
Vordergrund. Verschicken Kinder und Jugendliche Bilder, gehen sie davon
aus, dass diese nur einem ausgewahlten Kreis zur Verfligung stehen. Die
Kommunikation via WhatsApp erweckt somit den Anschein, privat zu sein.
Ein wichtiges Motiv, das bei allen Angeboten im Vordergrund steht: Junge
Menschen mdchten anhand ihrer Bilder mit anderen Menschen einen
aktuellen, fur sie wichtigen Moment teilen.

Auseinandersetzung mit ihrer Selbst- und Fremdwahrnehmung. Auf dem
Weg ins Erwachsenenleben verandern sich bei Kindern und Jugendlichen
Wertvorstellungen, Vorlieben und Sichtweisen. Selbstportrats geben ih-
nen die Moglichkeit, sich von aulRen zu betrachten, Veranderungen wahr-
zunehmen und sich mit der Selbstwahrnehmung auseinanderzusetzen.
Wenn Kinder und Jugendliche Bilder Gber Social Media-Angebote teilen,
mochten sie herausfinden, was andere Menschen Uber sie denken: Je
mehr Follower bei Instagram, je mehr positive Rlickmeldungen bei Whats-
App oder je mehr Likes bei Facebook, desto mehr fiihlen sie sich in ihrem
Selbstwertgeflihl bestarkt. Auch kann bei Kindern und Jugendlichen ein
Bewusstsein daflir entstehen, dass sich Menschen auf Bildern nur unter
einem ausgesuchten Blickwinkel darstellen beziehungsweise inszenieren.
Die Personen wirken dann beispielsweise besonders sportlich, kommu-
nikativ oder nachdenklich. Bilder sind nicht immer nur Zufallsprodukte,
sondern ihre Gestaltung soll bei den Betrachtern eine ganz bestimmte
Wirkung erzeugen.

Erfahren von Anerkennung und Zugehorigkeit zur Peergroup. Fir junge
Menschen spielt die Losldsung von den eigenen Eltern eine entschei-
dende Rolle. Sie entwickeln das Bediirfnis, eigenstandige und tragfahige
Beziehungen aufzubauen und zu pflegen. Deshalb ist es flr Kinder und
Jugendliche sehr wichtig, Anerkennung von Gleichaltrigen mit dhnlichen

Zusatzinformationen

Selbst- und Fremdwahr-
nehmung

Anerkennung und
Zugehorigkeit zur Peergroup
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Wertvorstellungen und Interessen zu erfahren und sich dadurch einer
bestimmten Peergroup zugehorig zu fihlen. Veroffentlichen Kinder und
Jugendliche Selfies, auf denen sie mit Freundinnen und Freunden, der
Partnerin oder dem Partner zu sehen sind, zeigen sie ihrem Umfeld, mit
welchen Personen sie sich aktuell umgeben. Bilder von neuen Kleidern
und Haarschnitten, aus dem Urlaub oder aus dem Fitnessstudio signalisie-
ren, welche Interessen sie mit ihrem Umfeld teilen méchten.

Welche problematischen Folgen kann die Selbstdarstellung im Internet

fiir Kinder und Jugendliche haben? (Folie 4)

All diese Beweggriinde sind nachvollziehbar. Gerade wenn man mit
jungen Menschen arbeitet, ist es wichtig, auch einen kritischen Blick auf
die Selbstdarstellung mit Selfies zu werfen und sich mit problematischen
Aspekten zu beschaftigen.

Selbstwertgefiihl wird von den Reaktionen anderer beeinflusst. In Social
Media-Angeboten wird gepostet, was Aufmerksamkeit erzeugt, immer

in der Hoffnung auf Riickmeldung. Denn Erfolg bemisst sich in Sozialen
Netzwerken daran, wie haufig Inhalte geteilt, geliked oder kommentiert
werden. Aufmerksamkeit kann als eine Art ,Wahrung” verstanden wer-
den. Schenkt niemand beispielsweise einem veroffentlichten Selfie Beach-
tung, scheint es zu missfallen oder unwichtig zu sein. Wenn sich Kinder
und Jugendliche stark an diesen Aufmerksamkeitsprozessen und damit

an den Reaktionen anderer orientieren, kann ihr Selbstwertgefihl davon
beeinflusst werden. Der Wunsch nach Beachtung und Anerkennung kann
noch eine weitere Folge haben: Damit Inhalte in Social Media-Angeboten
Interesse auf sich ziehen, missen sie in besonderer Weise auffallen. Es
kann also passieren, dass junge Menschen Inhalte veroffentlichen, die un-
ter Umstdanden problematisch sein oder Risiken mit sich bringen kénnen.

(Starke) Verunsicherung durch negative Riickmeldungen. Bleiben posi-
tive Riickmeldungen beispielsweise auf ein Lieblingsbild aus oder wird

es sogar negativ bewertet, kdnnen sich Kinder und Jugendliche stark
verunsichert fihlen. Manchmal haben sie auch nicht im Blick, dass sie
sich je nach Social Media-Angebot einer mehr oder weniger grof3en
Offentlichkeit aussetzen. Unbekannte oder anonyme Personen kdnnen
sich in Chatrdumen aufhalten oder auf 6ffentlich zugéanglichen Profilen
umsehen, in der Absicht, Inhalte abzuwerten oder krankende Kommenta-
re zu posten. Auch gibt der digitale Raum einigen Menschen das Gefiihl,
sich nicht an Kommunikationsregeln halten zu miissen und beispielsweise
andere leichtfertig beleidigen zu kénnen. Fir junge Menschen kénnen
auch AuBerungen véllig fremder Personen sehr verletzend sein, da sie in
einer Lebensphase sind, in der das eigene Selbstwertgefiihl eher fragil ist.

Zusatzinformationen

Kritischer Blick

Einfluss auf Selbstwertgefiihl

Negative Riickmeldungen
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Besonders schlimm ist es, wenn die negativen Riickmeldungen von ihnen
bekannten Personen stammen. Wenn {iber einen langeren Zeitraum hin-
weg Beleidigungen und Beschimpfungen Uber digitale Medien passieren,
kdnnen sie als starke Belastung empfunden werden. In Extremfallen kann
es zu Cyber-Mobbing kommen.

Unreflektierte Orientierung an gangigen Online-Trends. Kinder und
Jugendliche stellen sich so dar, wie sie sich sehen und sich gefallen.
Gleichzeitig bringen Online-Trends bestimmte Arten der Selbstdarstellung
hervor. An diesen orientieren sich junge Menschen, experimentieren mit
ihnen oder grenzen sich bewusst von ihnen ab. Problematisch wird es,
wenn sie sich unreflektiert an gangigen Darstellungstrends orientieren
und sie sich stark unter Druck gesetzt fiihlen, diesen Trends, bestimmten
Idealen oder Rollen entsprechen zu missen. Ebenfalls problematisch ist,
wenn Kinder und Jugendliche eigene Vorstellungen — die den Darstel-
lungstrends nicht entsprechen — aus den Augen verlieren oder sich nicht
mehr trauen, eigene Selbstdarstellungsformen auszuprobieren.

Wie kann das Thema ,,Selbstdarstellung” in der auBerschulischen
ugendarbeit aufgegriffen werden?

Die aulRerschulische Jugendarbeit bietet einen Rahmen, in dem sich Kin-
der und Jugendliche wohl und anerkannt fihlen. Sie suchen die Struk-
turen freiwillig auf und vertrauen dem dortigen Umfeld. Dieses Vertrau-
ensverhaltnis ermoglicht es Jugendleitungen, einen Raum zu schaffen, in
dem junge Menschen von positiven und auch negativen Erfahrungen mit
dem Thema Selbstdarstellung in Sozialen Netzwerken sprechen kénnen.
Gleichzeitig ist es hilfreich, dass sich die Jugendleitungen mit Kindern und
Jugendlichen dariliber austauschen, welche viralen Darstellungstrends bei
Selfies oder anderen Bildern es aktuell gibt. Wichtig ist auch, mit ihnen

in den Blick zu nehmen, wie Bilder inszeniert werden, welche Wirkung
sie haben und durch welche Elemente sie diese Wirkung entfalten. Wenn
Kinder und Jugendliche lernen, auf all diese Aspekte zu achten, haben sie
die Moglichkeit, ihre Selbstdarstellung selbstbestimmt zu gestalten und
Darstellungstrends kritisch zu hinterfragen.

Zusatzinformationen

Unreflektierte Orientierung

Kritische Betrachtung von
Darstellungstrends
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Herausforderung:
Rechtliche Rahmen-
bedingungen

Welche rechtlichen Herausforderungen ergeben sich fiir Kinder und
ugendliche bei der Selbstdarstellung im Internet?

Kinder und Jugendliche nutzen viele Gestaltungsmittel, um sich online Rechtslage
darzustellen. Wenn sie beispielsweise in einem Sozialen Netzwerk ein per-
sonliches Profil anlegen, kdnnen sie dort Bilder, Fotos, Musik oder Videos
veroffentlichen. lThnen steht online ein vielfaltiges Materialangebot zur
Verfligung, das sie ibernehmen, nach ihrem Geschmack verandern oder
ganz neu zusammensetzen konnen, bevor sie es verbreiten. Welche Inhal-
te man online allerdings wirklich nutzen und veroffentlichen darf, wissen
viele Kinder und Jugendliche haufig nicht. Andere ignorieren die Rechts-
lage absichtlich — ganz nach dem Motto ,weil es ja alle so machen”. Das
kann zu erheblichen Problemen fiihren: Denn es gibt auch online Rechte,
die es unbedingt zu beachten gilt. Besonders zentral bei der Selbstdarstel-
lung sind das ,,Recht am eigenen Bild“ und das ,Urheberrecht”.

Was versteht man unter dem ,,Recht am eigenen Bild“? (Folie 5)

Wird ein Foto im Internet gepostet, wird es der Offentlichkeit zugénglich »Recht am eigenen Bild“
gemacht. Rechtlich gesehen entspricht das Posten des Bildes einer Verof-
fentlichung. Die Abbildung einer einzelnen Person darf nur veroffentlicht
werden, wenn die gezeigte Person damit einverstanden ist. Das besagt
das ,,Recht am eigenen Bild”. Unter 18-jdhrige Personen geniellen sogar
einen ganz besonderen Schutz: Ist eine minderjahrige Person abgebil-
det, muss nicht nur sie selbst der Veroffentlichung zustimmen, sondern
auch ein Erziehungsberechtigter. Bis zum siebten Lebensjahr trifft alleine
der Erziehungsberechtigte die Entscheidung. Zwischen dem achten und
18. Lebensjahr konnen Kinder und Jugendliche je nach persénlicher Reife
mitentscheiden beziehungsweise entscheiden. Kriterium dafir ist, inwie-
weit sie die Konsequenzen ihrer Handlungen einschatzen konnen.
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Diese Fahigkeit wird als ,,Einsichtsfahigkeit” bezeichnet. In der Regel geht
man davon aus, dass Jugendliche ab 14 Jahren einsichtsfahig sein kénnen.
Ob die Einwilligung eines 14- bis 18-jahrigen Jugendlichen deswegen al-
lerdings aus rechtlicher Sicht ausreichend ist, ist nicht eindeutig. Sind sich
ein Erziehungsberechtigter und sein minderjahriges Kind nicht einig, gilt
die Entscheidung des Erziehungsberechtigten.

Auch wenn es Kindern und Jugendlichen miihsam erscheint, alle Perso-
nen und gegebenenfalls deren Erziehungsberechtigte um ihre Veroffentli-
chungserlaubnis zu fragen: Das ,Recht am eigenen Bild“ gehort zum ,All-
gemeinen Personlichkeitsrecht”, das beachtet werden muss. Dieses Recht
zu verletzen, kann nicht nur juristische Folgen haben. Es gibt Personen,
die sich oder ihre Kinder online nicht oder nur ausgewahlt zeigen moch-
ten. Sie kbnnen sich personlich verletzt fiihlen, wenn dieses Bedlirfnis
missachtet wird. Junge Menschen sollten auch wissen, dass durch man-
che Social Media-Angebote fiir die Nutzer eine Situation eintritt, bei der
sie die rechtlichen Folgen nicht mehr Gberblicken oder beeinflussen kon-
nen: Erstellt man bei Sozialen Netzwerken wie beispielsweise Facebook
einen Account, raumt man dem Unternehmen gegebenenfalls bestimmte
Nutzungsrechte fir Bilder ein, die man dort veroffentlicht.
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Was versteht man unter ,,Urheberrecht“? (Folie 5)

Als Urheber wird die Person bezeichnet, die ein Werk, beispielsweise
ein Foto, ein Musikstiick oder einen Text, geschaffen hat. Diese Werke
sind das ,geistige Eigentum” des Urhebers und werden durch das Urhe-
berrecht geschiitzt. Neben dem Urheberrecht gibt es weitere gesetzliche
Schutzregelungen wie das Patent- und Markenrecht. Fir juristische Laien
ist die Vielzahl an Bestimmungen oft schwer zu durchschauen. Deshalb
hilft es, einige Grundlagen im Blick zu behalten: Nur weil technisch etwas
moglich ist, heilt es noch lange nicht, dass es erlaubt ist.

Das Urheberrechtsgesetz untersagt, Werke ohne Zustimmung des Urhe-
bers zu nutzen, zu vervielfaltigen, zu verdndern und zu veroffentlichen.
Alleine der Urheber hat das Recht, zu entscheiden, was mit seinem Werk
gemacht werden darf. Fiir Urheberrechtsverletzungen im Internet kann
man zur Verantwortung gezogen werden. Die Unterhaltungsindustrie
durchforstet beispielsweise systematisch Tauschbdrsen nach illegalen
Inhalten und lasst gezielt Abmahnungen verschicken, die teuer werden
kdnnen.

Was versteht man unter ,,Creative Commons-Lizenzen“? (Folie 6)

Wer sich online anhand von Bildern, Musikstiicken oder Videos ganz
ohne rechtliche Konsequenzen darstellen mochte, hat die Moéglichkeit,
selbst Inhalte zu erstellen oder sogenannte freie Inhalte zu verwenden.
Bei freien Inhalten handelt es sich um Werke, die von Urhebern unter
freien Lizenzen zur Verfligung gestellt werden, damit andere Menschen
sie nutzen kdnnen. Ein Beispiel sind die Lizenzvertrage der gemeinniitzi-
gen Organisation Creative Commons (CC). Ubersetzt bedeutet Creative
Commons ,kreatives Allgemeingut”. Werke, die unter CC-Lizenz stehen,
kénnen unter Einhaltung bestimmter Bedingungen von anderen Men-
schen genutzt, verbreitet und sogar bearbeitet werden.
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Die Nutzungsbedingungen werden von den Urhebern festgelegt, indem Nutzungsbedingungen
diese aus verschiedenen Rechtsmodulen auswahlen. Die Kombination von CC-Lizenzen

der Rechtsmodule bildet eine CC-Lizenz, die an ein Werk vergeben wird.

Man muss also nicht nachfragen oder Verglitung zahlen, um Werke unter

CC-Lizenz verwenden zu kénnen. Jamendo, ccMixter, flickr und Pixabay

sind nur einige von vielen Anbietern von Musik und Bildern unter CC-Li-

zenz. Ansonsten gilt flr Kinder und Jugendliche die einfache Faustregel:

Genutzt werden darf, was man selber erstellt hat.

Wie kann die auRerschulische Jugendarbeit rechtliche Herausforderun-

gen mit Kindern und Jugendlichen aufgreifen?

Es kann Jugendleitungen passieren, dass sie in ihrer padagogischen Ar- Keine Rechtsberatung
beit um Einschatzung einer rechtlich unklaren Situation oder sogar um die durch Jugendleitungen
Beantwortung einer juristischen Frage gebeten werden. Jugendleitungen

sollten wissen, dass sie keine Rechtsberatung geben dirfen. Sie sollten

sich jedoch damit beschaftigen, auf welche rechtlichen Problemfelder

Kinder und Jugendliche im Internet stoRen kénnen.

Der BJR hat dazu die Arbeitshilfe ,Rechtsfragen @ Internet. Facebook, Hilfe bei Rechtsfragen
Foren, Blogs und Haftung” herausgegeben. Die EU-Initiative klicksafe und

iRIGHTS.info bieten auf ihrern Webseiten zahlreiche Informationsmate-

rialien zu rechtlichen Themenfeldern im Internet an. Jugendleitungen

konnen auf Beratungsstellen wie die Verbraucherzentrale Bayern verwei-

sen, an die sich junge Menschen oder ihre Eltern bei juristischen Fragen

wenden kénnen.

Jugendleitungen sollten Kinder und Jugendliche dafiir sensibilisieren, Sensibilisierung fiir den
dass es online nicht immer erlaubt ist, Erzeugnisse wie Bilder, Musik oder Schutz des ,,Urheberrechts”
Videos zu nutzen. Sie wurden von einem Urheber geschaffen, dessen

geistiges Eigentum diese Erzeugnisse sind. Er alleine hat das Recht zu

entscheiden, was mit seinem Eigentum gemacht werden darf. Genauso

sollten Kinder und Jugendliche wissen, dass auch ihre selbst erstellten

Werke im Internet durch das Urheberrecht geschiitzt werden.

Zudem sollten Jugendleitungen bei Kindern und Jugendlichen ein Be- Problembewustsein
wusstsein dafir schaffen, auch online die Personlichkeitsrechte anderer

Menschen zu schiitzen. ,,Das Recht am eigenen Bild“ gehort genauso dazu

wie der bewusste Umgang mit den personlichen Informationen anderer

Menschen: Hat man beispielsweise in einem Sozialen Netzwerk einmal

etwas veroffentlicht, kann es auch erst viel spater und in anderen Kontex-

ten auftauchen. Kinder und Jugendliche sollten auRerdem bedenken, dass

auch sie selbst mit ihren Kommentaren lber eine andere Person dazu

beitragen, wie diese Person online wahrgenommen wird.
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Herausforderung:
Schutz der Privatsphire

Vor welchen Herausforderungen stehen Kinder und Jugendliche beim
Schutz ihrer Privatsphare?

Wer Social Media-Angebote nutzen mochte, gibt personliche Daten
preis: Das liegt zum einen daran, dass Social Media-Angebote bei der
Anmeldung personliche Daten abfragen. Zum anderen geben Social
Media-Angebote ihren Nutzern die Moglichkeit, sich darzustellen, damit
sie sich mit anderen austauschen und vernetzen kdnnen. Dabei kdnnen
Nutzer den Schutz ihrer Privatsphare schnell aus den Augen verlieren:
Zugunsten einer umfassenden Selbstdarstellung werden online personli-
che Daten preisgegeben, die man in einem Gesprach oder einer anderen
Alltagssituation eher vertraulich behandeln wiirde. Gerade fiir Kinder und
Jugendliche ist es eine Herausforderung, zwischen dem Bedirfnis nach
Selbstdarstellung und dem Schutz der eigenen Privatsphare abzuwagen.
Welche Nachteile fir sie entstehen kdnnen, wenn fremde Nutzer auf ihre
Daten Zugriff haben oder Einblicke in ihre Handlungen bekommen, ist
ihnen oft nicht bewusst.

Warum sollte man seine Daten online schiitzen? (Folie 8)

Im Internet kénnen personliche Daten missbraucht und die Privatsphare
von Nutzern verletzt werden. Kindern und Jugendlichen sollte bewusst
gemacht werden, welche Zusammenhange zwischen der Weitergabe
beziehungsweise Sammlung bestimmter Daten und dem Missbrauch von
Daten bestehen.

Personliche oder personenbezogene Daten sind sensible Daten, die
Riickschliisse auf die reale Person zulassen. Zu personenbezogenen
Daten gehoren beispielsweise der Name, das Geburtsdatum, der Wohn-
ort, die Adresse, die Telefonnummer, das Alter, aber auch Hobbys und
Vorlieben einer Person. Werden (iber Social Media-Profile, Posts oder
Chatforen personliche Daten verbreitet, reicht in der Regel fur Dritte eine
kurze Internetrecherche aus, um weitere Informationen Uber eine Person
in Erfahrung zu bringen. Dadurch kénnen sogar Rickschliisse auf den
Tagesablauf oder beliebte Aufenthaltsorte méglich werden.
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Bestimmte App- und Social Media-Angebote greifen auf GPS-Daten zu Erstellung eines
und kdnnen den Aufenthaltsort einer Person nachvollziehbar machen. umfangreichen
Anhand von GPS-Daten kénnen Anbieter umfangreiche Bewegungs- Bewegungsprofils

profile ihrer Nutzer erstellen. In Kombination mit anderen Daten etwa

zu Konsum- oder Kommunikationsverhalten werden Riickschlisse auf
Verhaltensweisen einer Person moglich. Aber auch andere Nutzer kbnnen
beispielsweise nachvollziehen, wo sich eine Person gerade aufhélt oder
welche Orte sie gerne und haufig aufsucht. Smartphone-Kameras oder
diverse Apps kénnen ein Foto direkt mit GPS-Koordinaten versehen und
damit die Information Gbermitteln, wo das Foto aufgenommen wurde.

Angebote wie Messenger-Apps oder Soziale Netzwerke kénnen bei- Einblick in Handlungen
spielsweise Status-Meldungen oder Lesebestitigungen anzeigen und

so Einblicke in bestimmte Handlungen einer Person geben. Nutzer

kdnnen beispielsweise sehen, wer online ist oder ob eine Nachricht, die

sie versendet haben, bereits gelesen wurde. Zu wissen, dass das eigene

Lese- und Onlineverhalten von anderen mitverfolgt und gegebenenfalls

bewertet wird, kann Nutzer unter Druck setzen oder sie sogar in ihrem

Nutzungsverhalten beeinflussen.

Personliche Daten kdnnen sich uniiberschaubar verbreiten. Sind per- Unuberschaubare
sonliche Daten einmal online, kann man sie nicht mehr zuriickholen: Das Verbreitung von Daten
Internet vergisst nichts und andere Nutzer wie beispielsweise Lehrkrafte,

der zukiinftige Arbeitgeber, eine neue Partnerin oder ein neuer Partner

kdonnen auf diese Daten auch Jahre spéater noch zugreifen. Sehr proble-

matisch wird es, wenn die Daten von Dritten gezielt missbraucht werden

oder Unbekannte versuchen, Kontakt aufzunehmen.

Daten kénnen durch Dritte missbraucht werden. Sind beispielsweise an Identititsdiebstahl
einem Profil keine oder kaum Privatsphare-Einstellungen vorgenommen
worden und personliche Informationen offentlich einsehbar, kdnnen dort
angegebene Daten missbraucht werden. Firmen kénnen sie zu Werbezwe-
cken sammeln, auswerten oder sogar weiterverkaufen. Eine besondere
Form des Datenmissbrauchs ist der Identitatsdiebstahl: Hier gibt sich

eine Person als eine andere aus. Dazu wird beispielsweise ein gefélschtes
Nutzerkonto (Fake-Profil) erstellt. Ziel ist es, der anderen Person zu scha-
den, indem Uber das Fake-Profil rufschadigende Nachrichten oder Bilder
veroffentlicht werden. Werden andere Nutzer von einem Fake-Profil aus
kontaktiert, erkennen sie den Unterschied zum echten Profil hdufig nicht:
Es kann passieren, dass sie bei Kontaktaufnahmen der Person hinter dem
Fake-Profil ebenfalls persdnliche Informationen von sich preisgeben.
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Dritte konnen ungewollt Kontakt aufnehmen. Sind Daten 6ffentlich
zuganglich, konnen Dritte ungewollt Kontakt aufnehmen. Es kann sich um
betriigerische Firmen handeln, die Werbe-, Spam- oder Phishing-Nach-
richten verschicken. Kontaktdaten kénnen aber auch von Nutzern dazu
missbraucht werden, eine Person anonym (sexuell) zu belastigen, bloRzu-
stellen, sie zu bedrohen oder sie zu beleidigen. Wenn (ber einen lange-
ren Zeitraum hinweg Beleidigungen und Beschimpfungen lber digitale
Medien passieren, kdnnen sie als starke Belastung empfunden werden. In
Extremfallen kann es zu Cyber-Mobbing kommen.

Was kann man tun, um seine Daten zu schiitzen? (Folie 9)

Gerade die Kombination verschiedener personlicher Daten macht es
Dritten moglich, Riickschliisse auf die Verhaltensweisen und Vorlieben
einer Person zu ziehen. Jungen Menschen sollte deshalb bewusst ge-
macht werden, bei allen Online-Aktivitdten die Preisgabe ihrer Daten und
den Schutz ihrer Privatsphare im Blick zu behalten. Die folgenden Regeln
kénnen dabei helfen:

Mit personlichen Daten wie Nachname, Adresse, Geburtsdatum und
Telefonnummern sollte man sparsam umgehen und — wenn moglich

— verschiedene Pseudonyme verwenden. Bei Minderjahrigen sollten
personenbezogene und personliche Daten niemals ohne Ricksprache mit
einem Erziehungsberechtigten herausgegeben werden. Fragt ein Angebot
zu viele dieser Daten ab, sollte man lberlegen, ob dessen Nutzung wirk-
lich notwendig ist. Manchmal finden sich zu bestimmten Angeboten auch
datensparsame Alternativen. Ganz allgemein gilt bei der Preisgabe der
eigenen Daten die Faustregel: Weniger ist mehr. Daten, die nicht online
stehen, kdnnen nicht so leicht missbraucht werden.

Privatsphare-Einstellungen sollten vorgenommen und regelmaRig
tiberpriift werden. Social Media-Angebote wie Instagram, Snapchat oder
Facebook bieten die Moglichkeit, Privatsphare-Einstellungen vorzuneh-
men, die Uiber die Grundeinstellung bei der Anmeldung beziehungsweise
Installation hinausgehen. Wichtig ist, diese immer wieder zu Uberpriifen
und bei Bedarf neu anzupassen. Denn haufig werden Privatsphare-Vor-
einstellungen bei der Weiterentwicklung eines Dienstes verandert, die
Nutzer aber nicht um ihre Einwilligung gefragt. So kann es passieren, dass
Nutzer unbewusst Daten preisgeben.

Zugriffsrechte von Apps kénnen je nach Betriebssystem auch nach der
Installation eingeschrankt werden, beispielsweise das Taggen von Fotos
mit GPS-Daten. Gerade im Hinblick auf Selfies und private Bilder ist es
sinnvoll, beispielsweise die GPS- und Ortungsdienste-Funktion der genutz-
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ten Foto-App auszustellen. So wird nicht jedes Bild mit dem Ort, an dem
es aufgenommen wurde, getaggt, also verbunden. Generell ist es sinnvoll,
vor der Installation zu priifen, auf welche Daten eine App zugreift und ob
sie diese Zugriffsrechte wirklich bendtigt. Gegebenenfalls konnen diese
deaktiviert werden. Allerdings lassen es nicht alle Betriebssysteme oder
App-Anbieter zu, die Zugriffsrechte einer App vor beziehungsweise nach
der Installation zu dndern. Auch sollten Updates immer manuell durchge-
flihrt werden, damit man bei einer neuen App-Version nicht automatisch
veranderten Datenschutzrichtlinien zustimmt.

Ungewollte Kontakte sollten blockiert werden. Bei vielen Social Me-
dia-Angeboten kénnen Nutzer blockiert und somit deren Kontaktauf-
nahme verhindert werden. Auch problematische Inhalte und die Person,
die sie veroffentlicht hat, konnen gemeldet werden. Der Anbieter nimmt
dann eine Uberpriifung vor, |6scht gegebenenfalls die Inhalte oder sperrt
die Person.

Wie kénnen Herausforderungen beim Schutz der Privatsphare in der

auBlerschulischen Jugendarbeit thematisiert werden?

»Ich habe doch nichts zu verbergen.” Dieser Satz ist haufig zu horen,
wenn es um den Schutz der Privatsphare geht. Die auRerschulische Ju-
gendarbeit kann ein Ort sein, an dem diese Einschatzung geduRert wird.
Jugendleitungen haben die Méglichkeit, diese AuRerung aufzugreifen,
sie zu hinterfragen und sie mit den Kindern und Jugendlichen zu disku-
tieren. Sie kdnnen darauf eingehen, welche Folgen es haben kann, wenn
die Privatsphare verletzt wird. Dabei kénnen Jugendleitungen gemein-
sam mit den jungen Menschen in den Blick nehmen, wie genutzte Social
Media-Angebote mit Daten umgehen und wie andere Nutzer personliche
Daten missbrauchen kénnen.

Kinder und Jugendliche sollten ein Bewusstsein dafiir entwickeln, dass
niemand wissen kann, was auf lange Sicht mit personlichen Daten pas-
siert, die einmal online gestellt wurden. Selbst wenn man Einstellungen
vornimmt, um seine Daten online zu schiitzen: Eine hundertprozentige
Garantie dafiir, dass persdnliche Daten von anderen nicht gesammelt, ge-
speichert und ausgewertet werden, gibt es nicht. Auch kénnen bestimmte
Dienste nur eingeschrankt genutzt werden, wenn man bestimmte Ein-
stellungen zum Schutz der Privatsphare vornimmt. Es ist deshalb wichtig,
dass die Jugendleitungen ganz offen mit Kindern und Jugendlichen tber
diese Dilemmata sprechen und gleichzeitig aufzeigen, welche konkreten
Handlungsstrategien es zum Schutz der Privatsphare gibt.
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Reflektierte

Selbstdarstellung

Selfies sind kein neues Medienphdanomen, sondern eine Weiterentwick- Selbstportrits
lung des Selbstportrats, das in Malerei und Fotografie eine lange und

vielseitige Tradition hat. Da nahezu jeder ein eigenes Smartphone mit

hochwertiger Kamera besitzt, Datenflatrates kostenglinstig geworden sind

und Apps das Aufnehmen und Bearbeiten von Bildern erleichtern, konn-

ten Selfies zum Massentrend werden.

Kinder, Jugendliche, Eltern und GrofRReltern — Menschen allen Alters Selfie-Trend
nutzen Selfies als Mittel, um sich zu prasentieren und um mit anderen

zu kommunizieren. Das digitale Selbstportrat ist auch deshalb so beliebt,

weil es viele Moéglichkeiten gibt, mit seiner Form zu spielen und zu expe-

rimentieren. Allerdings ist nicht jeder Selfie-Trend und nicht jede Art, sich

darzustellen, unproblematisch.

Was miissen Kinder und Jugendliche fiir eine reflektierte Selbst-|
darstellung wissen? (Folie 12)

Wenn Kinder und Jugendliche Bilder machen, handelt es sich keineswegs Sensibilisierung fiir eine
um achtloses Geknipse. Laut der Studie ,Jugendliche Bilderwelten im reflektierte Selbstdarstellung
Internet” von Saferinternet.at [2] geben sich Kinder und Jugendliche beim

Erstellen ihrer Bilder groRe Miihe und haben hohe Anspriiche. Neun von

zehn der Madchen und Jungen (89 %) haben mindestens einmal bereits

Fotos digital bearbeitet, fast die Halfte (47 %) bearbeitet ihre Bilder vor

dem Posten regelmaBig. Auch wenn junge Menschen beim Erstellen und

Bearbeiten von Selfies technisch versiert sind — nicht immer haben sie

Herausforderungen im Blick, die sich stellen, sobald sie Selfies im Internet

veroffentlichen mochten: Dazu gehoren rechtliche Aspekte, der Schutz

der Privatsphare, aber auch die Bildwirkung und der Kontext, in dem das

Bild veroffentlicht wird.
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Es ist wichtig, die Bildwirkung zu hinterfragen. Unterwdirfige Blicke,
provozierende Gesten, freiziigige Kleidung: Auf Selfies werden haufig
gangige Posen und Gesten nachgeahmt. Aber nur, weil bestimmte Dar-
stellungsarten im Trend liegen, heiRt es nicht, dass diese unproblematisch
sind. Veroffentlicht ein Mensch ein Bild von sich, zeigt er damit, wie er
von anderen gesehen werden maochte. Es ist folglich wichtig, dass junge
Menschen genau Uberprifen, was das jeweilige Bild Uber sie aussagt und
welche Informationen es (unbewusst) vermitteln konnte.

Die mediale Einbettung von Bildern muss bedacht werden. Kinder und
Jugendliche sollten sich fragen, tiber welche Social Media-Angebote sie
Bilder veroffentlichen, was diese Medien Uber sie aussagen, wer diese
Medien auBer ihnen nutzt und was dort mit den Bildern passieren kann.
Dass Bilder mithilfe von Social Media-Angeboten in kiirzester Zeit kopiert,
verbreitet, bearbeitet und in andere Kontexte gesetzt werden kénnen,
sollte ihnen stets bewusst sein.

Man sollte bedenken, dass veréffentlichte Inhalte nicht mehr geloscht
werden kdnnen. Junge Menschen sollten sich vor dem Veroffentlichen
fragen, ob sie Bilder auch zu einem spéateren Zeitpunkt noch gut finden
wirden. Ein Selfie kann im ersten Moment originell erscheinen. Sieht man
es sich mit etwas Abstand an, findet man es vielleicht nicht mehr gelun-
gen. Behdlt man ein Bild fir sich, kann man es jederzeit wieder 16schen.
Ist es erst einmal im Internet veroffentlicht, bleibt es dort fir immer.

Wie kann die auRerschulische Jugendarbeit junge Menschen bei einer

reflektierten Selbstdarstellung unterstiitzen?

Selfies entstehen haufig spontan, zeigen einen unwiederholbaren Mo-
ment oder transportieren ein bestimmtes Lebensgefiihl — das alles moch-
te die junge Generation mit anderen teilen. Manchmal entstehen Selfies
auch erst nach langer Uberlegung zu Komposition, Lichtgestaltung und
zur Wahl der Pose. Doch nicht alle Bilder, die fiir Kinder und Jugendliche
etwas Wichtiges ausdriicken, sollten 6ffentlich geteilt werden. In diesem
standigen Dilemma stehen junge Menschen beim Thema Selbstdarstel-
lung. Sie haben den Wunsch nach Teilhabe und Anerkennung in der Peer-
group, sollten aber den Schutz der eigenen Persdnlichkeit oder rechtliche
Aspekte nicht aus den Augen verlieren.

Jugendleitungen sollten dieses Dilemma aufgreifen und mit jungen
Menschen offen thematisieren. Dabei ist wichtig, dass Jugendleitungen
junge Menschen dazu anregen, eigene Bilder zu reflektieren. Jugendlei-
tungen sollten Kindern und Jugendlichen deutlich machen, dass sie die
Wahl haben, wie und ob sie sich online darstellen méchten. Nichts spricht
dagegen, ein schones Selfie von sich oder mit den eigenen Freundinnen
und Freunden auch einmal fiir sich zu behalten.
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Ablaufplan

Der Schwerpunkt ,Verletzendes Online-Handeln“ hat eine Dauer von
ca. 60 Minuten. Behandelt werden Merkmale von verletzendem
Online-Handeln, rechtliche Aspekte, beteiligte Personengruppen und
Handlungsstrategien in Konfliktsituationen.

Sollten nur 30 Minuten zur Verfligung stehen, werden die mit
** gekennzeichneten Teilschritte weggelassen.

Inhalte des Schwerpunkts kennenlernen

Die Kursleitung stellt die Inhalte des Schwerpunkts vor.

Dauer: 5‘ | Folie 1

Bewusstsein fiir Merkmale von verletzendem Online-Handeln
gewinnen

Die Jugendleitungen positionieren sich im Raum zu drei Situationen aus
dem Fallbeispiel ,,Im Klassen-Chat“, in dem Jugendliche mit einem On-
line-Konflikt konfrontiert sind. Anschliefend beschreibt die Kursleitung
die Anordnung der Jugendleitungen und fasst die zentralen Aussagen
zusammen. Sie weist darauf hin, dass Menschen Situationen unter-
schiedlich wahrnehmen koénnen.

Dauer: 10‘ | Folie 2

Material

Optionale Zusatzinformation
fr Kursleitung zur Vorberei-
tung des Themas

Moderationskarten/Papier mit
erhobenem und gesenktem
Daumen, Kreppklebeband

Merkmale von verletzendem Online-Handeln kennenlernen

** Um das Thema ,Merkmale von verletzendem Online-Handeln” zu
vertiefen, kann der Videoclip ,,Knigge 2.0“ angesehen werden. Ausge-
hend vom Videoclip sprechen die Jugendleitungen im Plenum dariber,
was sie unter verletzendem Online-Handeln verstehen. Die Kursleitung
moderiert das Gesprdch und halt zentrale Punkte fest.

Erganzend zum Plenumsgesprach erldutert die Kursleitung Merkmale
von verletzendem Online-Handeln.

Dauer: 15‘ | Folie: 3-4

Material

Videoclip ,Knigge 2.0“ von
klicksafe zum Abruf auf der
Webseite des Medienfiihrer-
scheins Bayern

Moderationskarten/Plakate
und Permanentmarker, Krepp-
klebeband

Rechtliche Rahmenbedingungen verinnerlichen

Die Kursleitung geht auf grundlegende Regeln fiir das Online-Handeln
ein. Bei Bedarf kann das Handout ,Juristische Perspektive” an die Ju-
gendleitungen verteilt werden.

Dauer: 5‘ | Folie 5

Material

Optionale Zusatzinformation
far Kursleitung zur Vorberei-
tung des Themas

Handout
,uristische Perspektive”

Ablaufplan
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Schwerpunkt ,Verletzendes Online-Handeln”

Personengruppen kennenlernen und ihre Rollen und Motive verstehen

** Die Jugendleitungen bilden Gruppen (maximal vier Personen). Jeder
Kleingruppe wird eine Person aus dem Fallbeispiel ,Im Klassen-Chat”
zugeteilt. Die Kleingruppen erhalten Arbeitsauftrage inklusive Hinter-
grundinformationen zu Personengruppen bei verletzendem Online-Han-
deln, die sie in Bezug auf ihre zugeteilte Person beantworten. Die
Kleingruppen halten ihre Ergebnisse auf Moderationskarten/Plakaten/
digitalen Pinnwanden fest und prasentieren sie im Plenum.

Dauer: 15° | Folie 6-8

Material

Optionale Zusatzinformation
fr Kursleitung zur Vorberei-
tung des Themas

Arbeitsauftrage
,Personengruppen, ihre Rollen
und Motive bei verletzendem
Online-Handeln“

Moderationskarten/Plakate
und Permanentmarker,
Kreppklebeband

Alternativ: Tablets mit zuvor
angelegten digitalen Pinnwan-
den

Sich mit Handlungsstrategien in Konfliktfdllen auseinandersetzen

Die Kursleitung geht auf Handlungsstrategien ein, die Jugendleitungen
in Konfliktfallen beachten kdnnen, und stellt Anlaufstellen fir junge
Menschen und Eltern vor. Die Kursleitung weist darauf hin, dass verlet-
zendes Online-Handeln in Jugendgruppen thematisiert werden sollte,
um zu verhindern, dass es entsteht.

AbschlieRend verteilt die Kursleitung das Handout ,Verletzendes On-
line-Handeln“. Dieses enthélt praktische Hinweise, wie Jugendleitungen
mit Kindern und Jugendlichen verletzendes Online-Handeln themati-
sieren konnen, bevor Konflikte entstehen. Es gibt zudem Anregungen,
wie Jugendleitungen bei Online-Konflikten reagieren und ihr Wissen in
Bezug auf rechtliche Rahmenbedingungen fiir das Online-Handeln ver-

tiefen kdnnen. Bei Bedarf wird das Handout gemeinsam durchgegangen.

Die Kursleitung leitet zum Abschluss Uber.

Dauer: 10‘ | Folie 9

Material

Optionale Zusatzinformation
fr Kursleitung zur Vorberei-
tung des Themas

Handout ,Verletzendes
Online-Handeln”

Ablaufplan
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Schwerpunkt ,Verletzendes Online-Handeln”

Begleittexte

Die Begleittexte unterstiitzen die Kursleitungen bei der Durchfiihrung der
Schulungseinheit.

Folientext: schwarz
Hinweis zur praktischen Durchfiihrung: blau
Hinweis zur Vorbereitung: orange

Schwerpunkt ,Verletzendes Online-Handeln”

Schwerpunkt
,Verletzendes Online-Handeln“

Stiftung S
Folie 1 Mediery:yc‘::cgogik
Der Schwerpunkt ,Verletzendes Online-Handeln“ hat eine Dauer von Folie 1:
ca. 60 Minuten. Im Mittelpunkt stehen Schwerpunkt

“

. Verletzendes Online-Handeln
= Merkmale von verletzendem Online-Handeln, ”

= rechtliche Aspekte, die es online zu beachten gilt,

= Personengruppen, ihre Rollen und Motive im Prozess des verletzenden
Online-Handelns,

= Tipps fur Handlungsstrategien in Konfliktsituationen und Hinweise zu
Anlaufstellen fur Kinder, Jugendliche und Eltern.

Begleittexte Stiftung Medienpadagogik Bayern



Schwerpunkt ,Verletzendes Online-Handeln”

Schwerpunkt ,Verletzendes Online-Handeln”
Merkmale

Positionierungsspiel

Im Klassen-Chat

Sarah, Igor und Tom gehen in dieselbe Klasse. Igor ist auBerdem Admin des Klassen-
Chats.

1. Sarah hat vor einigen Tagen mit Tom Schluss gemacht.
Aus Wut schickt er ein peinliches Bild von ihr in den Klassen-Chat.

2. Die Situation schaukelt sich hoch. Die ganze Klasse beginnt, Sarah zu beschimpfen.
Sie sei blod und eine Schlampe. Die Beleidigungen werden immer heftiger.

3. lgor ist genervt. Er [6scht Tom und Sarah aus dem Chat. Das haben sie davon:
Nun bekommen eben beide nicht mehr mit, was in der Klasse passiert.

. Stift_l_mg \
Folie 2 M‘e%her:&ajagoglk
Wahrend des Positionierungsspiels am Ende des Einstiegs hat die Gruppe Folie 2:
im Raum zu Situationen Stellung bezogen, die sich ereignen kénnen, wenn Im Klassen-Chat

Kinder und Jugendliche in der Jugendarbeit Medien nutzen. Nun soll sich
zu Situationen aus dem Fallbeispiel , Klassen-Chat“ positioniert werden.

Das Positionierungsspiel besteht aus drei Runden. Die Kursleitung liest die
einzelnen Situationen jeweils langsam vor. Auf der einen Seite des Raums
hangt ein Papier, auf dem ein erhobener Daumen zu sehen ist. Dort
kdnnen sich die Jugendleitungen positionieren, wenn sie der Meinung
sind, dass die Situation zum Alltag von Kindern und Jugendlichen gehort
und nicht problematisch ist. Auf der gegeniiberliegenden Seite des Raums
hangt ein Papier mit einem gesenkten Daumen. Die Jugendleitungen kon-
nen sich dort positionieren, wenn sie die Situation problematisch finden.

Beim Positionierungsspiel gibt es keine richtigen oder falschen Antworten.
Ziel ist, sich Gedanken zu machen, inwiefern die jeweilige Situation per-
sonlich als problematisch oder unproblematisch empfunden wird.

Haben sich die Jugendleitungen zu einer Situation positioniert, beschreibt
die Kursleitung die Anordnung der Jugendleitungen in Bezug auf die bei-
den Plakate, ohne sie zu bewerten. (Ein Kommentar konnte lauten: ,Viele
von euch stehen in der Mitte des Raums, einige direkt beim Plakat mit
dem erhobenen Daumen, nur eine Person beim Plakat mit dem gesenkten
Daumen.”) Die Jugendleitungen werden gefragt, warum sie sich an der
jeweiligen Stelle positioniert haben. Entstehen Diskussionen unter den
Jugendleitungen, werden diese zugelassen, jedoch ebenfalls nicht be-
wertet. Auch Nachfragen sind erlaubt. AnschlieRend geht die Kursleitung
insbesondere darauf ein, dass unterschiedliche Menschen eine Situation
unterschiedlich wahrnehmen und bewerten kdnnen.

Begleittexte Stiftung Medienpadagogik Bayern



Schwerpunkt ,Verletzendes Online-Handeln”

Eine Reaktion, eine Situation oder eine Bemerkung, die fiir die eine Per-
son unproblematisch ist, kann von einer zweiten Person bereits als verlet-
zend empfunden werden. Jugendleitungen sollten Kinder und Jugendliche
dafiir sensibilisieren, dass im Mittelpunkt immer die Frage stehen sollte,
ob jemand eine Situation als verletzend wahrnimmt. Das Positionierungs-
spiel kann in der Arbeit mit Kindern und Jugendlichen hilfreich sein, um
ein Bewusstsein fiir die verschiedenen Ansichten und Bediirfnisse von
Menschen zu entwickeln.

Begleittexte Stiftung Medienpadagogik Bayern
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Schwerpunkt ,Verletzendes Online-Handeln”

Merkmale

Sammlung im Plenum

Denkt laut!

Was versteht ihr unter verletzendem Online-Handeln?

Videoclip
Rapsong ,Knigge 2.0“
von Ben Bohnert

| Siftung ==
Folie 3 Medler;gycﬁcgoglk
Als Einstieg in das Thema ,,Merkmale von verletzendem Online-Handeln“ Folie 3:
kann gemeinsam der Videoclip , Knigge 2.0 von klicksafe angesehen Denkt laut!

werden. Ausgehend von dem Videoclip sammeln die Jugendleitungen

im Plenum, was sie unter verletzendem Online-Handeln verstehen. Die
Kursleitung achtet dabei vor allem auf AuRerungen zu den Merkmalen
und zu Beobachtungen, wie online verletzt wird. Sie halt die AuRerungen
schriftlich auf Moderationskarten oder Plakaten fest. Sind vor allem altere
Jugendleitungen unter den Schulungsteilnehmenden, verweist die Kurs-
leitung darauf, dass der Videoclip aus der Perspektive von Kindern und
Jugendlichen betrachten werden sollte. Die Aufgabenstellung wird nicht
verdandert.
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Schwerpunkt ,Verletzendes Online-Handeln”
Merkmale

Verletzendes Online-Handeln

Merkmale
* Psychische Verletzungen bei der betroffenen Person
* Keine zeitliche und rdumliche Begrenzung
= GroRe Offentlichkeit und schnelle Verbreitung
von Inhalten
* Anonymitat der verletzenden Person

Beispiele

*  (Aggressive) Beschimpfungen und Beleidigungen
(beispielsweise Shitstorm, Bashing, Trolling)

» Digitaler Pranger (beispielsweise Hass-,
Gerlchte-, Schlampen-Seiten oder -Gruppen)

*  Cyber-Mobbing

. . Stift_l_mg \
Folie 4 Medler‘\‘;?e?cgoglk
Anhand der Zusatzinformation ,,Merkmale von verletzendem Online-Han- Folie 4:
deln” kann sich die Kursleitung vertiefend auf das Thema vorbereiten. Verletzendes Online-Handeln

Diese Folie ermdglicht mit Hilfe der zuvor gesammelten Aspekte und
angefertigten Moderationskarten oder Plakaten einen Abgleich zwischen
Punkten, welche die Jugendleitungen wahrend des vorausgegangenen
Austauschs genannt haben, und Punkten, die noch nicht genannt wurden.
Fehlende Aspekte werden nun erganzt und erldutert.

Verletzendes Online-Handeln zeichnet sich vor allem durch diese Merk-
male aus:

= Betroffene Personen kdnnen stark unter Online-Angriffen leiden,
so dass Stress, schwindendes Selbstwertgefiihl, psychosomatische
Erkrankungen, Ohnmachtsgefiihle, Leistungsabfall in der Schule oder
in schlimmen Fallen sogar Suizidgedanken die Folge sein kénnen. Da es
sich nicht um kérperliche, sondern um psychische Verletzungen han-
delt, haben AuRenstehende oft Schwierigkeiten, diese Verletzungen
wahrzunehmen.

= Verletzendes Online-Handeln ist weder zeitlich noch raumlich be-
grenzt. Da viele Kinder und Jugendliche ein eigenes Smartphone besit-
zen und an vielen Orten die Moglichkeit haben, das Internet zu nutzen,
horen Angriffe auch mit dem Betreten privater Rdume nicht auf.

* Sind Inhalte einmal online, kénnen sie schnell eine groRe Offentlich-
keit erreichen. Werden beispielsweise verletzende Nachrichten oder
Bilder innerhalb eines Gruppenchats verschickt oder in Sozialen Netz-
werken gepostet, ist es unmaoglich, ihre Verbreitung aufzuhalten oder
sie zu l6schen.

= Oft geben die Personen, die verletzende Inhalte veroffentlichen, ihre
Identitat nicht preis. lhnen die Taten nachzuweisen, ist oft nicht oder
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Schwerpunkt ,Verletzendes Online-Handeln”

nur mit sehr groBem Aufwand moglich. Betroffene kdnnen sich daher
in ihrem Alltag bedroht fiihlen: Sie haben Angst, den Personen, die
verletzendes Online-Handeln ausiliben, zu begegnen, ohne diese zu
erkennen und ihnen aus dem Weg gehen zu kdnnen. Personen, die an-
dere online bedrohen, erleben bei Online-Gewalt nicht die unmittelba-
re Reaktion der Betroffenen. Das kann die Hemmschwelle fir weitere
Attacken senken oder ein Beenden der Attacken erschweren.

Es gibt unterschiedliche Beispiele fiir verletzendes Online-Handeln.
Besonders haufig werden folgende Begriffe verwendet:

Shitstorm, Bashing und Trolling sind unterschiedliche Formen aggres-
siver Beschimpfungen und Beleidigungen gegen einzelne Personen
oder Personengruppen. Dieses Kommunikationsverhalten hat das
Potenzial, Gesprachssituationen eskalieren zu lassen.

Als digitaler Pranger werden Seiten in Sozialen Netzwerken oder
Gruppen in Messenger-Diensten bezeichnet, die gegriindet werden,
um eine Person anhand von Fotos, Videos und Kommentaren bloRzu-
stellen.

Wird eine Person mit Hilfe moderner Kommunikationsmittel tiber
einen langeren Zeitraum hinweg absichtlich beleidigt, bedroht, blofRge-
stellt und belastigt, spricht man von Cyber-Mobbing.

Begleittexte
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Schwerpunkt ,Verletzendes Online-Handeln”
Rechtliche Rahmenbedingungen

Was sind grundlegende Regeln fiir das Online-Handeln?

Es ist verboten,
1. Abbildungen einer Person ohne deren Einwilligung
zu veroffentlichen (,,Recht am eigenen Bild“).

2. eine Person ohne deren Einwilligung an intimen
Orten zu fotografieren oder zu filmen.

3. jemanden zu beleidigen und Tatsachen oder
Behauptungen zu verbreiten, die dessen Wiirde
verletzen.

4. Menschen damit unter Druck zu setzen, dass
demitigende Informationen oder Abbildungen
veroffentlicht werden.

5. eine Person zu beldstigen, so dass sie in ihrer
Lebensgestaltung schwer beeintrachtigt wird.

®» Jugendliche werden mit 14 Jahren strafmiindig.

. Stiftung s;
Folie 5 M‘egdlenpadcgoglk
Anhand der Zusatzinformation ,,Rechtliche Rahmenbedingungen” kann Folie 5:
sich die Kursleitung vertiefend auf das Thema vorbereiten. Was sind grundlegende
- . . . . Regeln fiir das Online-
Auch wenn die Ubergdnge zwischen einem harmlosen Scherz und einer Haideln?

Beleidigung flieRend sein kdnnen: Im Fokus sollte die Frage stehen, ob
sich Menschen von einer AuRerung oder Situation verletzt fiihlen.

Zugleich gelten fir das Online-Handeln die Rechte zum Schutz der Person-
lichkeit und der Privatsphare. Diese Rechte zu missachten, kann straf- und
zivilrechtliche Folgen haben. Jugendleitungen und Kinder und Jugendliche
missen nicht die exakte Rechtslage kennen, sollten jedoch einige grund-
legende Regeln fiir das Online-Handeln verinnerlichen:

= Abbildungen einer Person diirfen nur dann veroffentlicht werden,
wenn die gezeigte Person damit einverstanden ist. Dieses Recht nennt
man ,,Recht am eigenen Bild“. Minderjadhrige genieRen einen beson-
deren Schutz: Nicht nur sie selbst missen der Veroffentlichung zustim-
men, sondern auch ein Erziehungsberechtigter. Zwischen dem achten
und 18. Lebensjahr kdnnen Kinder und Jugendliche je nach personli-
cher Reife darliber mitentscheiden beziehungsweise entscheiden. Um
das ,Recht am eigenen Bild“ nicht zu verletzen, hilft es, sich an die
Faustregel zu halten: Erst alle beteiligten Personen nach ihrem Einver-
standnis fragen, dann Bilder posten oder verschicken!

® Esist eine strafbare Handlung, wenn Menschen ohne ihr Wissen bezie-
hungsweise ohne ihr Einverstandnis an intimen Orten, wie beispiels-
weise in der Umkleidekabine, gefilmt oder fotografiert werden.

® Esist nicht erlaubt, andere online zu beleidigen und Tatsachen oder
Behauptungen zu verbreiten, die deren Wiirde verletzen.

= Andere Personen dirfen nicht mit der Veroéffentlichung demiitigender
Informationen oder Abbildungen unter Druck gesetzt werden. Ein
solches Vorgehen kann eine strafbare Notigung darstellen.
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Schwerpunkt ,Verletzendes Online-Handeln”

" Nachstellendes Verhalten, das eine Person in ihrer freien Lebensge-
staltung massiv einschrankt, ist nicht erlaubt.

Jugendliche sollten wissen, dass sie mit 14 Jahren strafmiindig werden
und ab diesem Zeitpunkt fur Straftaten belangt werden kénnen.

Im Handout ,Juristische Perspektive” sind wesentliche juristische Aspek-
te ausfihrlich dargelegt. Es kann den Jugendleitungen als zusatzliches
Handout ausgegeben werden.

Begleittexte Stiftung Medienpadagogik Bayern
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Schwerpunkt ,Verletzendes Online-Handeln”
Personengruppen, Rollen und Motive
Im Klassen-Chat
1. 2.
3 4.
. ) S!ift.\.mg 5\
Folie 6 Medienpddagogik
Anhand der Zusatzinformation ,,Personengruppen, ihre Rollen und Moti- Folie 6:
ve“ kann sich die Kursleitung vertiefend auf das Thema vorbereiten. Im Klassen-Chat

Die Jugendleitungen haben sich zu Beginn des Schwerpunkts mit dem
Fallbeispiel ,Im Klassen-Chat” beschaftigt und verschiedene Situationen
kennengelernt, die Sarah, Tom und Igor erleben.

Sarah, Tom und Igor gehoren verschiedenen Personengruppen an, die bei
verletzendem Online-Handeln in der Regel involviert sind:

® Sarah ist eine , Betroffene”. Diese Personengruppe wird auch als ,,Op-
fer” bezeichnet.

= Tom und die Klassengemeinschaft sind ,aktiv Beteiligte“. Diese Perso-
nengruppe wird auch als ,Tater” bezeichnet.

® |gor ist zunachst ein ,,Zuschauer”. Diese Personen werden auch als
,Bystander” bezeichnet.

In der folgenden Gruppenaufgabe werden die drei Personen und ihre
Rollen im Prozess des verletzenden Online-Handelns genauer in den Blick
genommen.
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Schwerpunkt ,Verletzendes Online-Handeln”

Personengruppen, Rollen und Motive

Gruppenarbeit

Sarah, Tom und Igor sind in deiner
Jugendgruppe ...

* Findet euch in Gruppen von maximal vier Personen zusammen.

* Jede Gruppe bekommt eine Person aus dem Fallbeispiel ,,Im Klassen-Chat“
zugewiesen.

e |hr erhaltet Fragen zu dieser Person und Hintergrundinformationen zu den
Personengruppen bei verletzendem Online-Handeln.

* Tauscht euch zu den Fragen aus und beachtet dabei die
Hintergrundinformationen.

* Haltet die wesentlichen Ergebnisse schriftlich fest.

Stiftung .
Folie 7 Mediewfi‘c'i‘agogik
Es werden Gruppen von maximal vier Personen gebildet. Die Kursleitung Folie 7:
teilt jeder Kleingruppe eine Person (Sarah, Tom und Igor) aus dem Fall- Sarah, Tom und Igor sind in
beispiel ,,Im Klassen-Chat” zu. Zusatzlich erhalt jede Kleingruppe einen deiner Jugendgruppe ...

Arbeitsauftrag mit Fragen zu dieser Person sowie Hintergrundinformatio-
nen zu den Personengruppen, die an verletzendem Online-Handeln in der
Regel beteiligt sind. Die Kleingruppen haben zehn Minuten Zeit, anhand
der Hintergrundinformationen vier Fragen fiir die jeweilige Person zu
beantworten, die ihnen zugeteilt wurde. Die Kleingruppen begriinden ihre
Antworten und halten sie schriftlich fest.

Begleittexte Stiftung Medienpadagogik Bayern



“

Schwerpunkt ,Verletzendes Online-Handeln

Schwerpunkt , Verletzendes Online-Handeln”
Personengruppen, Rollen und Motive

Prasentation im Plenum

Eure Ergebnisse!

1. Zu welcher Personengruppe gehort die Person? Welche Motive kannst du
fir ihr Handeln erkennen?

2. Was wirdest du tun, wenn du die Situation der Person mitbekommst?

Warum?
1 en
3. Was wirdest du auf keinen Fall tun? Jugend\e‘““:‘g
Warum? diirfen keine
sYcho\Og‘S"he
4. Wo wirdest du dir Unterstiitzung holen? oder 3ur'|st'\SChe
geratung geber™
\ 4“‘““_/ tiftung =
Folie 8 — Medierﬁpﬁc‘idgcgogik
=== Bayemn
Die Kleingruppen prasentieren ihre Ergebnisse im Plenum. Die anderen Folie 8:
haben die Moglichkeit, Riickfragen zu stellen. Die Kursleitung fasst zentra- Eure Ergebnisse!

le Ergebnisse zusammen.

Die Kursleitung leitet zur ndchsten Folie Gber und thematisiert dabei die
Rolle der Jugendleitungen bei verletzendem Online-Handeln.

Online-Konflikte kdnnen sehr vielfaltig sein. Ein Patentrezept, um auf ver-
letzendes Online-Handeln zu reagieren, gibt es daher nicht.

Jugendleitungen kdnnen allerdings einige Vorgehensweisen bertcksichti-
gen, wie sie mit jungen Menschen Gber Online-Konflikte sprechen kon-
nen.

Jugendleitungen sind meist keine ausgebildeten Psychologen, Sozialp&dda-
gogen oder Juristen. Sie sollten wissen, dass sie keine psychologische oder
juristische Beratung geben dirfen.
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Schwerpunkt ,Verletzendes Online-Handeln”
Handlungsstrategien in Konfliktfallen
Losungsstrategie
Welche Regeln kann man beachten?
1. Zuhoren, ohne vorschnell Tipps zu geben oder Vorwiirfe zu machen
2. Beweggriinde flr das Handeln herausfinden
3. Motivieren, die Situation zu verbessern
4. Gemeinsam Uberlegen, was getan werden kann o
5. Hilfe hinzuziehen Es ist wichti9:
. ndes Online
Anlaufstellen und Beratungsangebote fiir verletze - der
Kinder, Jugendliche und Eltern: Handeln 10 -y
— www.bke-beratung.de juge“darbe‘ bevor
—  www.nummergegenkummer.de themat‘\s'\efe“' ein
— www.juuuport.de e entsteht ode'\‘
— ,Cyber-Mobbing Erste-Hilfe App“ von klicksafe Konflikt eska\\eft-
l‘—““_(__/ Stiftung S
Folie 9 Medienpddagogik
S
Anhand der Zusatzinformation ,Handlungsstrategien in Konfliktfallen” Folie 9:
kann sich die Kursleitung vertiefend auf das Thema vorbereiten. Welche Regeln kann man

beachten?
Welche grundlegenden Regeln kénnen Jugendleitungen beachten, wenn cachten

sich Kinder und Jugendliche bei verletzendem Online-Handeln an sie
wenden?

= Unabhangig davon, ob Kinder und Jugendliche bei einem Konflikt
Betroffene, aktiv Beteiligte oder Zusehende sind: Es ist wichtig, ihnen
zuzuhoren. Dabei sollten ihnen nicht vorschnell Tipps gegeben oder
Vorwiirfe gemacht werden.

® Esist hilfreich, nach Beweggriinden und Motiven fiir ihr Handeln zu
fragen und sich in ihre Rolle im Konflikt hineinzuversetzen.

= Verletzendes Online-Handeln hort meistens nicht einfach auf. Der Kon-
flikt muss aktiv beeinflusst beziehungsweise beigelegt werden. Des-
halb sollte dazu motiviert werden, Losungswege zu suchen, welche
die Situation verbessern kdnnen.

® Esist deshalb sinnvoll, gemeinsam mit Kindern und Jugendlichen zu
liberlegen, was getan werden kann. Nach Mdglichkeit sollten auch
Entscheidungen gemeinsam mit ihnen getroffen werden.

® Ohne Hilfe von Expertinnen und Experten lassen sich viele On-
line-Konflikte nicht I6sen: Hilfe konnen Eltern, Lehrkrafte, Beratungs-
stellen, (Schul-)Psychologen oder in drastischen Féllen die Polizei
leisten. Jugendleitungen kdnnen hier Unterstlitzung suchen.

Es gibt Anlaufstellen und Beratungsangebote, an die sich junge Men-
schen und Erwachsene unter anderem per E-Mail oder Telefon wenden
konnen. Die Beratung ist vertraulich und kann auf Wunsch anonym erfol-
gen. Jugendleitungen konnen diese Angebote auch selbst nutzen, um sich
Uber Handlungsstrategien zu informieren:
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= Die Bundeskonferenz fiir Erziehungsberatung (bke) bietet kostenfreie
und professionelle Beratungsangebote an: www.bke-beratung.de

= Die,Nummer gegen Kummer“ ist die Dachorganisation des groRten te-
lefonischen und kostenfreien Beratungsangebotes fir Kinder, Jugendli-
che und Eltern in Deutschland: www.nummergegenkummer.de

® Juuuport e. V. ist ein Beratungsangebot von jugendlichen Scouts fiir
Jugendliche: www.juuuport.de

® |Inder,Cyber-Mobbing Erste-Hilfe App“ der EU-Initiative klicksafe sind
fiir Betroffene Verhaltenstipps zusammengestellt, die von Jugendli-
chen vorgetragen werden. Diese sprechen Betroffenen Mut zu und
begleiten sie bei ersten Schritten, um gegen verletzendes Online-Han-
deln vorzugehen.

Bestenfalls wird verletzendes Online-Handeln in der Jugendarbeit schon
thematisiert, bevor es entsteht beziehungsweise ein Konflikt eskaliert.

AbschlieRend verteilt die Kursleitung das Handout ,Verletzendes On-
line-Handeln“, das praktische Hinweise enthalt, wie Jugendleitungen das
Thema mit jungen Menschen praventiv behandeln kénnen. Es gibt zudem
Anregungen, wie Jugendleitungen bei Online-Konflikten reagieren und ihr
Wissen in Bezug auf rechtliche Rahmenbedingungen vertiefen kdnnen.

Sofern es gewlinscht oder im zeitlichen Rahmen moglich ist, schaut sich
die Gruppe das Handout gemeinsam an. AnschlieSend leitet die Kurslei-
tung zum Abschluss Uber.
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; Personengruppen,
e -

— — Hintergrundinformationen

Sarah ist eine Betroffene. Menschen, die online beschimpft, belei-
digt und gedemdtigt werden, kénnen enorm unter diesen Angriffen
leiden und an Selbstwertgeflhl verlieren. Vor allem wenn Kinder und
Jugendliche Online-Attacken lber einen langeren Zeitraum hinweg
ausgesetzt sind, ziehen sich viele von ihnen zurtick und wollen bei-
spielsweise nicht mehr zu Gruppenstunden oder in die Schule gehen.
Bei ihnen kdnnen psychosomatische Beschwerden wie Kopfschmer-
zen oder Schlafstérungen auftreten.

,1hre Rollen'und Motiv

Gruppenlath‘;gabe gl

Findet euch in einer Gruppe von maximal vier Personen zusam- /
men. Eure Kursleitung teilt euch eine Person aus dem Fallbeispiel /2
,Im Klassen-Chat” zu. Unten findet ihr Hintergrundinformationen
zu den Personengruppen, die bei verletzendem Online-Handeln
involviert sind.

Beantwortet im Hinblick auf die euch zugeteilte Person (Sarah, Tom
oder Igor) folgende Fragen. Beriicksichtigt bei der Beantwortung der
Fragen die Hintergrundinformationen.

Stellt euch vor, dass Sarah, Tom oder Igor in eure Jugendgruppe geht:

= Zu welcher Personengruppe gehort Sarah/Tom/Igor und welche
Motive konnt ihr bei Sarah/Tom/Igor fur ihr/sein Handeln erken-
nen?

® Was wirdet ihr tun, wenn ihr die Situation von Sarah/Tom/Igor
bemerkt? Warum?

" Was wirdet ihr auf keinen Fall tun? Warum?

® Wo wiirdet ihr euch Unterstiitzung holen?

Im Klassenchat I* Betroffener

In dramatischen Fallen kénnen junge Menschen nach wiederhol- [ :
{ kann jeder

Sarah, Tom und Igor gehen in dieselbe Klasse. Igor ist auRerdem ten Online-Attacken suizidale Gedanken haben. Viele Betroffene

Admin des Klassen-Chats. Sarah hat vor einigen Tagen mit Tom empfinden Wut, fuhlen sich aber auch hilflos. Sie schdmen sich e

Schluss gemacht. Aus Wut schickt er ein peinliches Bild von ihr Gber fiir ihre Situation und trauen sich nicht, bei AuRenstehenden um

den Chat. Die Situation schaukelt sich hoch. Die ganze Klasse beginnt, Hilfe zu bitten.

Sarah zu beschimpfen. Sie sei bléd und eine Schlampe. Die Beleidi-

gungen werden immer heftiger. Igor ist genervt. Er I6scht Tom und Betroffener kann jeder sein: Ein Aufhédnger fur Online-Attacken findet
Sarah aus dem Chat. Das haben sie davon. Nun bekommen eben sich leicht oder aber ein Alltagskonflikt setzt sich online fort und
beide nicht mehr mit, was in der Klasse passiert. eskaliert dort.
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Tom und die Mitglieder des Klassen-Chats sind aktiv beteiligte Igor ist (zundchst) ein Zuschauer. Die meisten Jugendlichen nehmen
Jugendliche. Warum Menschen andere online verletzen, kann bei verletzendem Online-Handeln die Rolle von Zusehenden ein. Was
viele Ursachen haben und l3sst sich nicht immer leicht beant- sie haufig nicht wissen: Sie haben eine Schlisselrolle und kénnen
worten. Das Handeln einer Person wird unter anderem durch ihr  / die Situation zum Positiven beeinflussen. Sie kdnnen aber auch Teil
familidres und soziales Umfeld, eigene Gewalterfahrungen oder ‘ des Problems werden. Denn oft greifen Jugendliche nicht ein, da sie
Normen- und Wertvorstellungen gepragt. Angst haben, selbst Betroffene zu werden, oder da sie der Person, die
verletzendes Online-Handeln austibt, keine Aufmerksamkeit schen-

Manche Menschen, die andere verletzen, haben selbst On- ken méchten.

line-Gewalt erlebt. Andere hingegen sind gut in ihr soziales Um-
feld, beispielsweise in ihre Klassengemeinschaft, eingebunden oder
genieRen dort sogar eine zentrale Rolle. Motive fiir Online-Gewalt
sind ebenfalls vielfaltig: Kbnnen junge Menschen mit einer schlechten
Erfahrung nicht umgehen, kann es passieren, dass sie ihrer Wut Luft
machen, indem sie an jemandem Rache nehmen.

e 2
y7'ZuschauendeX
konnen durch

‘8' ihr Handeln die |

Kinder und Jugendliche erniedrigen haufig andere, um in ihrer Peer-

group Anerkennung zu gewinnen oder ihre Position in der Gruppen- Wegschauen fiihrt allerdings meistens nicht dazu, dass Online-At-
hierarchie zu verbessern. Das Zusammengehdrigkeitsgefihl einer tacken aufhéren. Vielmehr entsteht bei den aktiv Beteiligten das
Gruppe kann auch dadurch gestarkt werden, dass beispielsweise Gefuihl, dass die Zusehenden ihnen insgeheim zustimmen. Je groRer
eine Person ausgegrenzt wird. Manchmal werden junge Menschen die Gruppe der Zusehenden ist, umso mehr Verantwortung gibt

zu Mitlaufern oder aktiv Beteiligten, um nicht selbst Betroffene von der Einzelne hiufig ab — nach dem Motto: ,Wieso ich? Die anderen
Online-Attacken zu werden. kénnten ja auch eingreifen.” Gefahrlich ist auch die Aussage: ,Selbst

. . . . . . schuld!“ Denn Online-Gewalt kann jeden treffen.
Online kann man die Reaktionen anderer nicht unmittelbar miterle- )

ben. Deshalb passiert es schnell, dass im Internet Kommunikationsre- Zusehende werden zu Mitldufern, sobald sie die Personen, die andere
geln missachtet werden. Auch weill man nie, wie sich Inhalte online online bedrohen, schiitzen oder aktiv unterstiitzen. Wenn Zusehende
verbreiten: Bereits ein (unbedachter) negativer Kommentar oder ein allerdings beginnen, der betroffenen Person ihr Mitgefiihl auszu-
bloBstellendes Bild kdnnen ausreichen, damit ein Konflikt entsteht sprechen und ihr Unterstiitzung zusichern, kann sich die Situation
und eskaliert. der betroffenen Person deutlich verbessern: Zusehende kdnnen sich

online gegen Attacken positionieren, offline die aktiv Beteiligten dazu
auffordern, mit den Angriffen aufzuhoren, und Kontakt zu Personen
aufnehmen, die weitere Unterstitzung leisten kénnen.
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Unter verletzendem Online-Handeln versteht man verschiedene
Arten psychischer Gewalt. Dazu gehdren Beschimpfungen, Beleidi-
gungen, BloRstellungen oder Drohungen. Beispiele flr verletzen-
des Online-Handeln sind:

® Bashing,
" Trolling,
® Shitstorms oder
® digitale Pranger

In extremen Féllen kann es zu Cyber-Mobbing kommen. Verletzendes
Online-Handeln zeichnet sich dadurch aus, dass es zeitlich und raum-
lich nicht begrenzt ist: Im Internet verbreiten sich Inhalte oft rasend
schnell, erreichen eine groRe Offentlichkeit und machen auch vor
dem privaten Riickzugsraum einer Person keinen Halt.

Verletzungen durch Online-Gewalt sind nicht immer leicht zu
erkennen, da sie nicht kdrperlich, sondern psychischer Art sind. In
vielen Fallen bleiben die Personen, die verletzendes Online-Handeln
ausliben, anonym. Deshalb ist es nicht immer moglich, sie zur Verant-
wortung zu ziehen. Da sich die Personen, die andere online bedro-
hen, oft sicher fiihlen und nicht direkt miterleben, wie Betroffene auf
eine Online-Attacke reagieren, kann die Hemmschwelle fir weitere
Online-Angriffe sogar sinken.

Manchmal kann der Ubergang zwischen einem Scherz und einer
Beleidigung flieBend sein: Im Fokus sollte deshalb immer die Frage
stehen, ob sich die betroffene Person von einer AuRerung oder Situa-
tion verletzt fuhlt. Zugleich gelten fir das Online-Handeln die Rechte
zum Schutz der Persdnlichkeit und der Privatsphare. Diese Rechte zu
missachten, kann straf- und zivilrechtliche Folgen haben — auch fiir
Jugendliche: Sie sind ab 14 Jahren strafmiindig. Auf www.klicksafe.de
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zeigt die Infografik ,Verletzendes Online-Verhalten. Jeder Mensch ist
verletzbar — auch online” den Prozess des verletzenden Online-Han-
delns und Handlungsstrategien bildlich auf.

Welche Formen von verletzendem Online-Handeln in Sozialen
Netzwerken werden wahrgenommen? In einer Mindmap sam-
meln Kinder und Jugendliche verletzende Situationen und erar-
beiten deren Merkmale und Besonderheiten. Danach (berlegen sie
anhand der Situationen, welche Personen von Verletzungen betroffen
sind, welche Personen Verletzungen ausiiben und welche Personen
die Situation beobachten. AbschlieBend wird diskutiert, welche Grin-
de die beteiligten Personen fiir ihr Handeln haben und wie einzelne
Situationen verbessert werden kénnten.
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Zur Vertiefung

1. Herausforderung: Pravention 2. Herausforderung: Konfliktfall

Um verletzendes Online-Handeln zu verhindern, ist es hilfreich,
mit Kindern und Jugendlichen Entstehungsweisen und Merkma-
le in den Blick zu nehmen. Folgende Materialien konnen dabei
unterstutzen:

Erleben Kinder und Jugendliche verletzendes Online-Handeln, sind
sie und ihr Umfeld haufig damit tiberfordert, Losungsansatze fur
eine Verbesserung der Situation zu finden. Beispielsweise wurde
der ,No Blame Approach” (dt. ,,Ansatz ohne Schuldzuweisung”) von
,fairaend” fir Mobbing in Schulklassen entwickelt und zeigt unter
www.no-blame-approach.de wie Konflikte zeitnah, nachhaltig und
ohne Bestrafungen beendet werden kénnen.

® Der Rapsong ,Knigge 2.0“ von Ben Bohnert kann zum Anlass
genommen werden, um mit Jugendlichen liber verletzendes
Online-Handeln ins Gesprach zu kommen. Anschliefend kann das
Thema anhand der klicksafe-Materialien ,Vernetzt und Verletzt”
auf www.klicksafe.de unter der Rubrik ,,Uber klicksafe/Safer Inter-
net Day/SID Archiv/SID 2015“ vertieft werden.

® Die Arbeitsmaterialien ,Ethik macht klick — Werte-Navi firs digita-
le Leben” bieten unter www.klicksafe.de Informationen, Anregun-
gen und praktische Ubungen fiir Schule und Jugendarbeit unter
anderem zum Themenfeld ,Verletzendes Online-Verhalten”. Sie
sind zu finden unter der Rubrik ,,Service/Schule und Unterricht/
Zusatzmodule zum Lehrerhandbuch”.

® Das Projekt ,ICH WIR IHR im Netz“ bietet ein kompaktes Materi-
alpaket unter www.ich-wir-ihr.de, um mit Jugendlichen zwischen
zwolf und 16 Jahren fir ca. 40 Minuten zum Thema ,,Stress im
Netz“ zu arbeiten.

XN

/ Jugend-
> leitungen diirfen

‘
3. Herausforderung: Rechtliche Rahmenbedingungen [ keine Rechts-

® Das Planspiel ,BloRgestellt im Netz“ des ,,Online-Materialdiensts L beratung geben!.
der Aktion Jugendschutz Bayern“ macht fiir Jugendliche zwischen Immer wieder sind Kinder, Jugendliche und Eltern unsicher, :
zwdlf und 16 Jahren eine Cyber-Mobbing-Situation in ihrer Viel- wenn es darum geht, was online erlaubt ist und was nicht.
schichtigkeit erfahrbar. Es ist auf www.materialdienst.aj-bayern. Achtung: Jugendleitungen durfen keine Rechtsberatung geben! Es ist
de unter der Rubrik ,Medienpédagogik und Jugendmedienschutz/ jedoch wichtig, grundlegende Rechte zu kennen. Unter www.irights.
Computer/Internet” gegen Bezahlung bestellbar. info findet sich eine Reihe verstandlicher Hintergrundinformationen,

darunter ein mehrteiliger Ratgeber zum Thema ,,Cyber-Mobbing und
was man dagegen tun kann”.
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7andout:

, Juristische Perspektive
Rechtliche Maglichkeiten | == -

Es gibt in Deutschland kein ,Gesetz gegen verletzendes Online-Han-
deln” und kein ,Anti-Mobbing-Gesetz"“. Bei verletzendem Online-Han-
deln und bei Cyber-Mobbing werden jedoch haufig Straftaten be-
gangen, die im Strafgesetzbuch (StGB) zu finden sind. Es gibt deshalb
Moglichkeiten, rechtlich gegen verletzendes Online-Handeln
oder Cyber-Mobbing vorzugehen.

/ Verletzendes
Vielen Kindern und Jugendlichen ist das nicht bewusst: Sie Online-Handeln
nehmen Online-Attacken im Glauben hin, sich nicht dagegen ! ist kein Kava-
wehren zu kdnnen. Umgekehrt gilt: Verletzendes Online-Han- . liersdelikt.
deln ist kein , Kavaliersdelikt®, sondern kann unter Umstanden
erhebliche straf- und zivilrechtliche Folgen haben. Jugendliche
sind ab 14 Jahren strafmiindig und kdnnen somit rechtlich verant-
wortlich sein.

An welche grundlegenden Regeln soll man sich im Internet

Es gibt einige grundlegende Regeln, die es online zu beachten gilt. Die
Verletzung dieser Regeln kann Geld- und sogar Freiheitsstrafen nach
sich ziehen:

® Esist verboten, Abbildungen einer Person ohne deren Einwilli-
gung zu veroffentlichen. Denn jeder Mensch hat das ,Recht am
eigenen Bild” (§§ 22 KUG/KunstUrhG). Die Abbildung einer Person
darf nur veroffentlicht werden, wenn die gezeigte Person damit
einverstanden ist. Unter 18-Jdhrige genieRBen sogar einen ganz be-
sonderen Schutz: Ist eine minderjdhrige Person abgebildet, muss
nicht nur sie selbst der Veroffentlichung zustimmen, sondern auch
ein Erziehungsberechtigter.

" Esist verboten, eine Person ohne deren Wissen beziehungswei-
se Einwilligung an intimen Orten zu fotografieren oder zu filmen.
Ein solches Verhalten erfillt den Straftatbestand ,Verletzung des
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hochstpersonlichen Lebensbereichs durch Bildaufnahmen

(§ 201a StGB). Zum hochstpersodnlichen Lebensbereich gehdren
die Wohnung und gegen den Einblick geschiitzte Orte wie eine
Umkleidekabine oder Toilette. Auch Bilder von Situationen, in der
die Hilflosigkeit eines Menschen zur Schau gestellt wird, dirfen
nicht veroffentlicht werden.

" Esist verboten, jemanden zu beleidigen und Tatsachen oder

Behauptungen zu verbreiten, die dessen Wiirde verletzen. Perso-
nen diirfen in der Offentlichkeit nicht herabgewiirdigt werden und
Uber sie dirfen keine unwahren Tatsachen verbreitet werden, die
ihnen Schaden zufligen kénnen. Damit kénnen die Straftatbestan-
de ,,Beleidigung” (§ 185 StGB), ,,Uble Nachrede” (§ 186 StGB) und
NVerleumdung” (§ 187 StGB) erfillt werden.

Stiftung Medienpadagogik Bayern




Handout 2: Schwerpunkt ,Verletzendes Online-Handeln” 11

Es ist verboten, Menschen damit unter Druck zu setzen, dass
demiitigende Informationen oder Abbildungen veroéffentlicht
werden. Auch die Androhung von koérperlicher Gewalt ist
strafbar: Darunter kdnnen beispielsweise private Nachrich-
ten oder 6ffentliche Pinnwand-Eintrage fallen, in denen mit
Priigeln oder sogar dem Tod gedroht wird. All diese Verhal- ; von kérperli-
tensweisen kdnnen den Tatbestand ,Nétigung“ (§ 240 StGB) é cher Gewalt ist
oder ,Bedrohung” (§ 241 StGB) erfiillen. strafbar.

/ die Androhung

Es ist verboten, eine Person zu belastigen, so dass sie in ihrer
Lebensgestaltung schwer beeintrachtigt wird. Laut , Anti-Stal-
king-Gesetz” (§ 238 StGB) ist ,,Nachstellung” eine strafbare
Handlung. Eine Person wird in ihrer Lebensgestaltung beeintrach-
tigt, wenn jemand standig versucht, zu ihr mit modernen Kom-
munikationsmitteln, sonstigen Mitteln der Kommunikation oder
Uber Dritte Kontakt herzustellen. Auch darf einer Person nicht
damit gedroht werden, dass sie oder ihr nahestehende Personen
flrchten mussen, Verletzungen zu erleiden oder ihre Freiheit zu
verlieren.
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Welche rechtlichen MaBnahmen kénnen Betroffene
gegen verletzendes Online-Handeln ergreifen?

VerstoRe gegen diese Gesetze konnen bei der Polizei oder der Staats-
anwaltschaft angezeigt werden. Allerdings ist es oft schwer oder nur
mit sehr groBem Aufwand mdglich, anonyme Personen, die verlet-
zendes Online-Handeln austiben, ausfindig zu machen.

Ist eine solche Person allerdings bekannt oder stammt diese sogar
aus dem nahen Umfeld, konnen Betroffene und deren Unterstiitzer
das Gesprach mit ihr suchen und sie zur Beendigung der Attacken
auffordern.

Wenn die Person, die andere online verletzt, nach dem persénlichen
Gespréach jedoch ihr schadigendes Verhalten nicht einstellt, kénnen
rechtliche Schritte eingeleitet werden. Im Zivilrecht gibt es dazu meh-
rere Ansatzpunkte.
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Bei verletzendem Online-Handeln geht es in erster Linie darum, das " Fihrt auch die ,Abmahnung” zu keiner Veranderung der Situati-
aggressive Handeln zu stoppen. on, kann beim zustdndigen Gericht eine sogenannte ,,Unterlas-
sungsklage” erhoben werden, damit eine Person ihr schadigen-
® In einem ersten Schritt kann informell dazu aufgefordert werden, des Handeln beendet. Gibt das Gericht der Klage statt und wird
das schadigende Handeln zu andern und weitere Anfeindungen zu das Urteil rechtskraftig, drohen den Personen, die verletzendes
unterlassen. Dies nennt man ,,Unterlassung”. Online-Handeln ausiiben, erhebliche Folgen, wenn sie ihr Handeln

nicht andern.

" Eine weitere Moglichkeit ist die ,,Einstweilige Verfiigung”
— ein Schnellverfahren fir besonders dringende Fille. /
»Einstweilige Verfugungen” kénnen deswegen auch nur J/ schnellverfah-
innerhalb einer bestimmten Zeit nach der Rechtsverletzung BRI T o -1te) o 1o
bei Gericht beantragt werden. Je nach Gericht sind das " ders dringende ‘
zwischen drei und vier Wochen. Der Vorteil von , Einstwei- Fille
ligen Verfugungen” ist, dass sie innerhalb weniger Wochen
durchgesetzt werden kdnnen, um eine verletzende Situati-
on zu beenden.

) Aggressives
Handeln
stoppen!

® Hilft dies nicht oder ist die Angelegenheit zu ernst, kann eine
sogenannte ,Abmahnung” sinnvoll sein. In einem formellen Brief
wird die aktivam verletzenden Online-Handeln beteiligte Person
oder Personengruppe aufgefordert, ihr im Brief beschriebenes
Handeln zu dndern. Mit einer solchen ,Abmahnung” ist immer
auch die Aufforderung verbunden, eine rechtsverbindliche Erkla-
rung abzugeben, das Handeln zu unterlassen. Diese nennt man
yUnterlassungserklarung®.
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Merkmale von verletzen-

dem Online-Handeln

»Verletzendes Online-Handeln“ ist ein Sammelbegriff fir verschiedene
Arten psychischer Gewalt. Online-Attacken zielen darauf ab, dem sozialen
Ansehen eines Menschen zu schaden, indem verletzende Kommentare,
Bilder oder Videos im Internet veroffentlicht werden. Deshalb ist verlet-
zendes Online-Handeln als symbolische Gewalt zu verstehen. Die Hand-
lungen kdnnen von verschiedenen Personen unterschiedlich verletzend
wahrgenommen werden. Was fir eine Person in Ordnung ist, kann fir
eine andere somit bereits sehr schlimm und problematisch sein.

Verletzungen, die liber Social Media-Angebote geduBert werden, und
offentlich zuganglich sind, kénnen andere Folgen nach sich ziehen als
AuRerungen wihrend eines Gesprichs von Angesicht zu Angesicht. Denn
verletzendes Online-Handeln hat besondere Merkmale:

L ©

Keine offensichtlichen korperlichen Verletzungen der betroffenen
Person. Da es sich — anders als beispielsweise bei einer Schlagerei — nicht
um offensichtliche kdrperliche Verletzungen handelt, sind die Auswirkun-
gen von Online-Gewalt oft nur schwer zu erkennen und die Folgen kaum
abzuschatzen. Betroffene Personen konnen stark unter Online-Angriffen
leiden, so dass Stress, schwindendes Selbstwertgefihl, Ohnmachtsgefiih-

Zusatzinformationen

Psychische Gewalt

Merkmale

Auswirkungen von
verletzendem Online-
Handeln
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le, Angstzustande, Leistungsabfall in der Schule oder in schlimmen Fallen
sogar Suizidgedanken die Folge sein konnen. Allerdings kdnnen diese
psychischen Verletzungen auch korperliche Auswirkungen wie Bauch- und
Kopfschmerzen, Ubelkeit, Schlaf- oder Essstérungen nach sich ziehen.

Keine raumliche und 6rtliche Begrenzung. Die Betroffenen kénnen tber
mobile Endgerate wie Smartphones und Tablets jederzeit kontaktiert wer-
den. Da viele Kinder und Jugendliche ein eigenes Smartphone besitzen
und an vielen Orten die Moglichkeit haben, das Internet zu nutzen, héren
Angriffe auch mit dem Betreten privater Raume nicht auf. Betroffene Per-
sonen haben es schwer, Schutz- und Riickzugsraume zu finden.

Schnelle Verbreitung und groBe Offentlichkeit. Sind Inhalte einmal
online, kdnnen sie sich schnell verbreiten oder eine groRe Offentlichkeit
erreichen. Werden beispielsweise verletzende Nachrichten oder Bilder
innerhalb eines Gruppenchats verschickt oder in Sozialen Netzwerken ge-
postet, ist es unmoglich, ihre Verbreitung aufzuhalten oder sie zu I6schen.
Deswegen konnen auch Jahre spater verletzende Inhalte kursieren oder
erneut auftauchen.

Oftmals bleiben die aktiv beteiligten Personen anonym. Oft geben die
Personen, die verletzende Inhalte veroffentlichen, ihre wahre Identitat
nicht preis und bleiben anonym. lhnen die Taten nachzuweisen, ist oft
nicht oder nur mit sehr groRem Aufwand maoglich. Daher kdnnen sich Be-
troffene in ihrem Alltag haufig stark verunsichert oder bedroht fiihlen: Sie
haben Angst, den Personen, die verletzendes Online-Handeln ausiiben, zu
begegnen, ohne diese zu erkennen und ihnen aus dem Weg gehen zu kén-
nen. Personen, die andere online bedrohen, erleben bei Online-Gewalt
nicht die unmittelbare Reaktion der Betroffenen. Das kann die Hemm-
schwelle fiir weitere Attacken senken oder ein Beenden der Attacken
erschweren.

Welche Beispiele fiir verletzendes Online-Handeln gibt es? (Folie 4)

Es gibt verschiedene Beispiele fiir verletzendes Online-Handeln. Einige
Begriffe werden besonders haufig genutzt:

Aggressive Beschimpfungen und Beleidigungen. Shitstorm, Bashing und
Trolling sind unterschiedliche Formen aggressiver Beschimpfungen und
Beleidigungen gegen einzelne Personen oder Personengruppen. Diese
Gewalt-Formen haben das Potenzial, die Kommunikationssituation eska-
lieren zu lassen. Richtet eine groRe Anzahl an Personen online unsachliche
Kritik und Beschimpfungen gegen einzelne Menschen, Institutionen oder
Unternehmen, schlieRen sich diesen Beschimpfungen immer mehr Perso-
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nen an und verscharft sich zunehmend der Ton dieser Beschimpfungen,
spricht man von einem Shitstorm (von engl. ,shit” = dt. ,,Scheie” und
engl. ,,storm” = dt. ,,Sturm®). Bashing (von engl. ,to bash” = dt. ,jemanden
niedermachen®) ist eine im Internet 6ffentlich geduBerte, heftige und
herabsetzende Kritik gegen eine Person oder Personengruppe. Als Trolls
werden Personen bezeichnet, die innerhalb von Internet-Communities
bewusst Konflikte provozieren und Diskussionen durch falsche Informatio-
nen manipulieren. Unter dem Begriff , Trolling” versteht man demnach ein
destruktives, unsachliches und aggressives Kommunikationsverhalten im
Internet.

Digitaler Pranger. Als digitaler Pranger werden Seiten in Sozialen Netz- Digitaler Pranger
werken oder Gruppen in Messenger-Diensten bezeichnet, die gegriindet

werden, um eine Person anhand von Fotos, Videos und Kommentaren

bloRzustellen. Gemeinsam ist diesen Hass-, Gerlichte- oder Schlam-

pen-Seiten beziehungsweise -Gruppen, dass die Betroffenen in vielen

Fallen erst von diesen Seiten oder Gruppen erfahren, wenn sich deren

Inhalte bereits verbreitet haben. Haufig ist es dann zu spat, Bilder, Videos

und Kommentare zu l6schen.

Cyber-Mobbing. Wird eine Person mit Hilfe moderner Kommunikations- Cyber-Mobbing
mittel Gber einen langeren Zeitraum hinweg wiederholt absichtlich belei-
digt, bedroht, bloRgestellt und belastigt, spricht man von Cyber-Mobbing.
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Nicht jeder Angriff im Netz ist also Cyber-Mobbing. Ausschlaggebend

sind Dauer und Haufigkeit. Die Grenze zwischen anderen Formen von
Online-Gewalt und Cyber-Mobbing kann allerdings flieRend sein. Gemald
dem Schlussreport ,,Ich darf nur YouTube” des medienpadagogischen
Forschungs- und Praxisprojekts ,,ACT ON!“ handelt es sich bei Cyber-Mob-
bing aus Sicht von Jugendlichen um ein haufiges Phanomen, das vor allem
im schulischen Kontext angesiedelt ist. Unter Cyber-Mobbing verstehen
manche Jugendliche punktuelle, aber sehr verletzend wahrgenommene
Handlungen, fiir andere stehen hinter dem Begriff systematische und
dauerhafte Herabwiirdigungen durch mehrere Mitglieder der Peer-
group. [1]

Wie kénnen Jugendleitungen junge Menschen fiir Merkmale von
verletzendem Online-Handeln sensibilisieren?

Insbesondere in der Pubertat kann es unter jungen Menschen zu heftigen
Auseinandersetzungen kommen. Da die meisten Kinder und Jugendlichen
Social Media-Angebote nutzen, kommt es vor, dass Streitigkeiten online
ausgetragen werden oder sich Offline-Auseinandersetzungen online fort-
setzen. Auch kénnen Social Media-Angebote gezielt dazu genutzt werden,
eine Person aus einer Gruppe auszuschlieBen, sie zu beleidigen oder
bloRzustellen: So gab 2017 jeder fiinfte Jugendliche zwischen zwolf und
19 Jahren (19 %) an, dass online schon einmal falsche oder beleidigende
Sachen Uber ihn verbreitet wurden. [2]

Auch in Jugendgruppen kann es dazu kommen, dass Konflikte online
ausgetragen werden oder online eskalieren. Es ist deshalb wichtig, dass
Jugendleitungen mit Kindern und Jugendlichen immer wieder dartber ins
Gesprach kommen, welche Erfahrungen sie mit Online-Kommunikation
sammeln. Auch kénnen Jugendleitungen junge Menschen dafiir sensibi-
lisieren, dass die Online-Kommunikation andere Dynamiken entwickeln
kann als die Offline-Kommunikation von Angesicht zu Angesicht: Ein un-
Uberlegter Kommentar kann missverstanden werden, ein negativer Post
kann eine Gesprachssituation eskalieren lassen und ein rufschadigendes
Bild kann sich rasend schnell verbreiten und nicht mehr geléscht werden.
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Rechtliche

Rahmenbedingungen

Es gibt in Deutschland kein ,,Gesetz gegen verletzendes Online-
Handeln” und kein ,,Anti-Mobbing-Gesetz“. Bei verletzendem Online-Han-
deln und bei Cyber-Mobbing werden jedoch haufig Straftaten begangen,
die im Strafgesetzbuch (StGB) zu finden sind. Es gibt deshalb Moglichkei-
ten, rechtlich gegen verletzendes Online-Handeln oder Cyber-Mobbing
vorzugehen. Vielen Kindern und Jugendlichen ist das nicht bewusst: Sie
nehmen Online-Attacken im Glauben hin, sich nicht dagegen wehren zu
konnen. Umgekehrt gilt: Verletzendes Online-Handeln ist kein , Kavali-
ersdelikt”, sondern kann unter Umstanden erhebliche straf- und zivil-
rechtliche Folgen haben. Jugendliche sind ab 14 Jahren strafmiindig und
kénnen somit rechtlich verantwortlich sein.

o0

An welche grundlegenden Regeln soll man sich im Internet halten?

Jugendleitungen kdnnen Kindern und Jugendlichen einige grundlegende
Regeln an die Hand geben, die es online zu beachten gilt. Dabei sollten
Jugendleitungen deutlich machen, dass die Verletzung dieser Regeln Geld-
und sogar Freiheitsstrafen nach sich ziehen kann:

® Esist verboten, Abbildungen einer Person ohne deren Einwilligung
zu veréffentlichen. Denn jeder Mensch hat das ,,Recht am eigenen
Bild“ (§§ 22 KUG/KunstUrhG). Die Abbildung einer Person darf nur
veroffentlicht werden, wenn die gezeigte Person damit einverstanden
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ist. Unter 18-Jahrige genielRen sogar einen ganz besonderen Schutz:
Ist eine minderjahrige Person abgebildet, muss nicht nur sie selbst der
Veroffentlichung zustimmen, sondern auch ein Erziehungsberechtig-
ter. Bis zum siebten Lebensjahr trifft alleine der Erziehungsberechtigte
die Entscheidung. Zwischen dem achten und 18. Lebensjahr kénnen
Kinder und Jugendliche je nach personlicher Reife dartiber mitent-
scheiden beziehungsweise entscheiden. Kriterium dafiir ist, inwieweit
sie die Konsequenzen ihrer Handlungen einschatzen kénnen. Diese
Fahigkeit wird als ,,Einsichtsfahigkeit” bezeichnet. In der Regel geht
man davon aus, dass Jugendliche ab 14 Jahren einsichtsfahig sind.

Ob die Einwilligung eines 14- bis 18-Jahrigen deswegen allerdings aus
rechtlicher Sicht ausreichend ist, ist nicht eindeutig. Sind sich ein Er-
ziehungsberechtigter und sein minderjahriges Kind nicht einig, gilt die
Entscheidung des Erziehungsberechtigten.

= Esist verboten, eine Person ohne deren Wissen beziehungsweise yVerletzung des hochstper-
Einwilligung an intimen Orten zu fotografieren oder zu filmen. Ein sonlichen Lebensbereichs
solches Verhalten erfiillt den Straftatbestand ,Verletzung des hochst- durch Bildaufnahmen*

personlichen Lebensbereichs durch Bildaufnahmen” (§ 201a StGB).
Zum hochstpersonlichen Lebensbereich gehdren die Wohnung und
gegen den Einblick geschiitzte Orte wie eine Umkleidekabine oder
Toilette. Auch Bilder von Situationen, in der die Hilflosigkeit eines
Menschen zur Schau gestellt wird, dirfen nicht veroffentlicht werden.
Darunter versteht man beispielsweise Aufnahmen von Unfallopfern
oder betrunkenen Menschen. Auch kann sich eine Person strafbar ma-
chen, die so entstandene Bildaufnahmen aus dem hdchstpersonlichen
Lebensbereich einer Person gebraucht oder Dritten zuganglich macht.
Strafbar ist zudem, Bilder von einer Person Dritten zuganglich zu ma-
chen, die dem Ansehen der Person Schaden zufligen kénnen. Auch die
Herstellung, das Anbieten und die entgeltliche Besitzverschaffung von
Fotos, die die Nacktheit eines Minderjahrigen zum Gegenstand haben,
sind strafbar.

= Esist verboten, jemanden zu beleidigen und Tatsachen oder Behaup- »Beleidigung”,
tungen zu verbreiten, die dessen Wiirde verletzen. Personen diirfen ,Uble Nachrede”,
in der Offentlichkeit nicht herabgewiirdigt werden und ber sie diirfen ,Verleumdung”

keine unwahren Tatsachen verbreitet werden, die ihnen Schaden zufi-
gen kdnnen. Damit kdnnen die Straftatbestande ,,Beleidigung” (§ 185
StGB), ,Uble Nachrede” (§ 186 StGB) und ,Verleumdung” (§ 187 StGB)
erfullt werden.
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= Esist verboten, Menschen damit unter Druck zu setzen, dass demiti- ,Notigung“,
gende Informationen oder Abbildungen veréffentlicht werden. Auch »,Bedrohung”
die Androhung von korperlicher Gewalt ist strafbar: Darunter kénnen
beispielsweise private Nachrichten oder 6ffentliche Pinnwand-Eintrage
fallen, in denen mit Priigeln oder sogar dem Tod gedroht wird. All die-
se Verhaltensweisen kdnnen den Tatbestand ,,N6tigung“ (§ 240 StGB)
oder ,,Bedrohung” (§ 241 StGB) erfillen.

® Esist verboten, eine Person zu belastigen, so dass sie in ihrer Lebens- »,Nachstellung”
gestaltung schwer beeintrachtigt wird. Laut , Anti-Stalking-Gesetz”
(§ 238 StGB) ist ,Nachstellung” eine strafbare Handlung. Eine Person
wird in ihrer Lebensgestaltung beeintrachtigt, wenn jemand standig
versucht, zu ihr mit modernen Kommunikationsmitteln, sonstigen
Mitteln der Kommunikation oder Giber Dritte Kontakt herzustellen.
Auch darf einer Person nicht damit gedroht werden, dass sie oder ihr
nahestehende Personen flirchten missen, Verletzungen zu erleiden
oder ihre Freiheit zu verlieren.

Welche rechtlichen MaBnahmen kdnnen Betroffene gegen verletzendes

Online-Handeln ergreifen?

VerstoRe gegen diese Gesetze konnen bei der Polizei oder der Staatsan- Anzeige bei Polizei oder
waltschaft angezeigt werden. Allerdings ist es oft nur mit sehr grolem Staatswaltschaft
Aufwand moglich, anonyme Personen, die verletzendes Online-Handeln

ausliben, ausfindig zu machen. Ist eine aktiv beteiligte Person allerdings

bekannt oder stammt diese sogar aus dem nahen Umfeld, kdnnen Be-
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troffene und deren Unterstiitzer das Gesprach mit ihr suchen und sie zur
Beendigung der Attacken auffordern. Wenn die Person, die andere online
verletzt, nach dem personlichen Gesprach jedoch ihr schadigendes Ver-
halten nicht einstellt, konnen rechtliche Schritte eingeleitet werden. Im
Zivilrecht gibt es dazu mehrere Ansatzpunkte:

,Unterlassung®”. Bei verletzendem Online-Handeln geht es in erster Linie
darum, das aggressive Handeln zu stoppen. In einem ersten Schritt kann

informell dazu aufgefordert werden, das schadigende Handeln zu dndern
und weitere Anfeindungen zu unterlassen.

»Abmahnung”. Erfolgt auf eine informelle Aufforderung keine Reaktion
oder ist die Angelegenheit bereits sehr ernst, kann eine ,,Abmahnung”
hilfreich sein. In einem formellen Brief wird die aktiv am verletzenden
Online-Handeln beteiligte Person oder Personengruppe aufgefordert, ihr
im Brief beschriebenes Handeln zu andern. Mit einer solchen ,, Abmah-
nung”ist immer auch die Aufforderung verbunden, eine rechtsverbind-
liche Erklarung abzugeben, das Handeln zu unterlassen. Dies nennt man
y,Unterlassungserklarung®.

,2unterlassungsklage”. Fiihrt auch die ,Abmahnung” zu keiner Verbes-
serung der Situation, kann beim zustandigen Gericht eine sogenannte
»2Unterlassungsklage” erhoben werden, damit eine Person ihr schadigen-
des Handeln beendet. Gibt das Gericht der Klage statt und wird das Urteil
rechtskraftig, drohen den aktiv Beteiligten erhebliche Folgen, wenn sie ihr
Handeln noch immer nicht andern.

»Einstweilige Verfiigung®. Ist akuter Handlungsbedarf erforderlich, ist die
»Einstweilige Verfligung” eine weitere Moglichkeit. Bei diesem Schnell-
verfahren missen unbedingt die kurzen Fristen beachtet und eingehalten
werden, um die Rechtsverletzung vor Gericht zu beanstanden. Je nach
Gericht liegen diese Fristen zwischen drei und vier Wochen. Der Vorteil
einer ,Einstweiligen Verfligung” besteht darin, dass sie innerhalb weniger
Wochen durchgesetzt werden kann und damit eine verletzende Situation
zligig unterbunden wird.

Welche Hinweise zum Schutz vor verletzendem Online-Handeln kénnen
ugendleitungen Kindern und Jugendlichen geben?

Ein Patentrezept, mit dem man sich vor Online-Attacken im Internet
schiitzen kann, gibt es nicht. Jeder kann willkirlich Betroffener von
Online-Gewalt werden. Dennoch kénnen Jugendleitungen Kindern und
Jugendlichen hilfreiche Tipps geben, um das Risiko zu senken, Betroffene
von Online-Angriffen zu werden:
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Junge Menschen sollten keine intimen Nachrichten, Bilder oder Vi-
deoclips verschicken oder veroffentlichen. Diese kdnnten von anderen
umgehend oder zu einem spateren Zeitpunkt nachteilig verwendet
werden.

Junge Menschen sollten online keinen Kontakt mit Unbekannten auf-
nehmen oder auf die Kontaktaufnahme Unbekannter reagieren. Es ist
schwierig und manchmal nicht méglich, in Erfahrung zu bringen, wer
sich hinter einem Kontakt oder Profil wirklich verbirgt.

Bei Social Media-Angeboten sollten Kinder und Jugendliche aufdring-
liche oder verletzende Nutzer blockieren, um den Kontakt zu ihnen zu
unterbinden.

Auf beleidigende Nachrichten sollten Kinder und Jugendliche nicht
reagieren. Die Reaktionen kdnnen beispielsweise zu einem spateren
Zeitpunkt gegen sie angefuhrt werden.

Nachrichten mit verletzendem Online-Handeln sollten zur Beweissi-
cherung anhand von Screenshots dokumentiert werden. AnschlieRend
sollten diese beim Anbieter gemeldet werden, damit sie gegebenen-
falls geloscht werden kénnen. Anbieter, die ihren Sitz in Deutschland
haben, sind gesetzlich dazu verpflichtet, rechtswidrige Inhalte zu
entfernen. Jedoch haben viele Anbieter, deren Angebote bei Kindern
und Jugendlichen beliebt sind, ihren Sitz nicht in Deutschland, weshalb
andere Regelungen gelten kénnen.

Kinder und Jugendliche sollten wissen, dass sie sich im Falle einer
Drohung, Beldstigung oder Beleidigung immer an Vertrauenspersonen
in ihrem Umfeld wenden kénnen. In schlimmen Fallen kann die Polizei
eingeschaltet und Anzeige erstattet werden.
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Personengruppen, ihre

Rollen und Motive

Online-Handeln beteiligt und was sind ihre Rollen und Motive? (Folie 6)

Aktiv Beteiligte. Warum Menschen andere online verletzen, kann viele
Ursachen haben und l3sst sich nicht immer leicht beantworten. Das Han-
deln einer Person wird unter anderem durch ihr familidres und soziales
Umfeld, eigene Gewalterfahrungen oder Normen- und Wertvorstellun-
gen gepragt. Manche Menschen, die andere verletzen, haben selbst
Online-Gewalt erlebt. Andere hingegen sind gut in ihr soziales Umfeld,
beispielsweise in ihre Klassengemeinschaft, eingebunden oder genielden
dort sogar eine zentrale Rolle.

Motive fiir Online-Gewalt sind ebenfalls vielfiltig. Kbinnen junge Men-
schen mit einer schlechten Erfahrung nicht umgehen, kann es passieren,
dass sie ihrer Wut Luft machen, indem sie an jemandem Rache nehmen.
Kinder und Jugendliche erniedrigen haufig andere, um in ihrer Peergroup
Anerkennung zu gewinnen oder ihre Position in der Gruppenhierarchie
zu verbessern. Das Zusammengehorigkeitsgeflihl einer Gruppe kann auch
dadurch gestarkt werden, dass beispielsweise eine Person ausgegrenzt
wird.

Manchmal werden junge Menschen zu Mitlaufern oder aktiv Beteilig-
ten, um nicht selbst Betroffene von Online-Attacken zu werden. Online
kann man die Reaktionen anderer nicht unmittelbar miterleben. Deshalb
passiert es schnell, dass im Internet Kommunikationsregeln missachtet
werden. Auch weiR man nie, wie sich Inhalte online verbreiten: Bereits
ein (unbedachter) negativer Kommentar oder ein bloBstellendes Bild kon-
nen ausreichen, damit ein Konflikt entsteht und eskaliert.

Betroffene. Menschen, die online beschimpft, beleidigt und gedemtigt
werden, kdnnen enorm unter diesen Angriffen leiden und an Selbstwert-
geflhl verlieren. Vor allem wenn Kinder und Jugendliche Online-Attacken
Uber einen langeren Zeitraum hinweg ausgesetzt sind, ziehen sich viele
von ihnen zuriick und wollen beispielsweise nicht mehr zu Gruppen-
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stunden oder in die Schule gehen. In dramatischen Fallen kénnen junge
Menschen nach wiederholten Online-Attacken suizidale Gedanken haben.
Viele Betroffene empfinden Wut, fiihlen sich aber auch hilflos. Sie scha-
men sich fir ihre Situation und trauen sich nicht, bei AuBenstehenden um
Hilfe zu bitten. Betroffener kann jeder sein: Ein Aufhdnger fiir Online-
Attacken findet sich leicht oder aber ein Alltagskonflikt setzt sich online
fort und eskaliert dort.

Zuschauer. Die meisten Kinder und Jugendlichen nehmen bei verlet- Zuschauer
zendem Online-Handeln die Rolle von Zusehenden ein. Was sie haufig
nicht wissen: Sie haben eine Schlisselrolle und kénnen die Situation zum
Positiven beeinflussen. Sie konnen aber auch Teil des Problems werden.
Denn oft wird nicht eingegriffen, da die Angst besteht, selbst attackiert

zu werden. Auch schreiten viele nicht ein, da sie der verletzenden Person
keine Aufmerksamkeit schenken méchten. Wegschauen flhrt allerdings
meistens nicht dazu, dass Online-Attacken aufhéren. Vielmehr entsteht
bei den aktiv Beteiligten das Gefihl, dass die Zusehenden ihnen insge-
heim zustimmen. Je groRer die Gruppe der Zusehenden ist, umso mehr
Verantwortung gibt der Einzelne haufig ab — nach dem Motto: ,Wieso ich?
Die anderen kdnnten ja auch eingreifen.” Gefahrlich ist auch die Aussage:
,Selbst schuld!“ Denn Online-Gewalt kann jeden treffen. Zusehende wer-
den zu Mitlaufern, sobald sie die Personen, die andere online bedrohen,
schiitzen oder aktiv unterstiitzen. Wenn Zusehende allerdings beginnen,
der betroffenen Person ihr Mitgefiihl auszusprechen und ihr Unterstit-
zung zusichern, kann sich deren Situation deutlich verbessern: Zusehende
kdnnen sich online gegen Attacken positionieren, offline die aktiv Betei-
ligten dazu auffordern, mit den Angriffen aufzuhéren, und Kontakt zu
Personen aufnehmen, die weitere Unterstiitzung leisten konnen.
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Was sind nach Ansicht von jungen Menschen Griinde fiir verletzendes

Online-Handeln? (Folie 7 und 8)

Laut des Schlussreports ,,Ich darf nur YouTube” des medienpadagogi-
schen Forschungs- und Praxisprojekts ,,ACT ON!“ [3] aus dem Jahr 2016
schatzen vor allem éaltere Jugendliche verletzendes Online-Handeln bezie-
hungsweise Cyber-Mobbing als schwerwiegendes Problem ein. Sie sind
sich des Risikos bewusst, dass verletzendes Online-Handeln oder sogar Cy-
ber-Mobbing im eigenen sozialen Umfeld stattfinden kann. Sie haben den
Eindruck, dass die Online- und Offline-Kommunikation bei Cyber-Mobbing
eng miteinander verbunden sind. AuRerdem sind Jugendliche der Mei-
nung, dass sich Cyber-Mobbing vor allem in Schulklassen ereignet.

Jugendliche schildern das Phanomen Cyber-Mobbing meist aus Pers-
pektive der Betroffenen. Allerdings sprechen sie den Betroffenen haufig
eine gewisse Mitverantwortung oder eine anfangliche Schuld an der
Cyber-Mobbing-Situation zu: Nach Ansicht vieler Jugendlicher provozie-
ren Personen Cyber-Mobbing, wenn sie sich in Social Media-Angeboten
unglinstig selbst darstellen oder aggressiv kommunizieren. Auch glauben
Jugendliche, dass die Gefahr fiir Online-Attacken steigt, wenn man online
viele Informationen oder kompromittierende Inhalte liber sich veroffent-
licht [4].

Diese Aussagen Jugendlicher zu verletzendem Online-Handeln machen
deutlich, welche gefdhrlichen Zusammenhange zu Lasten der Betroffenen
hergestellt werden. Vielen ist nicht bewusst, wie einflussreich die Rolle
der Zuschauenden bei verletzendem Online-Handeln ist. Es ist deshalb
wichtig, mit Kindern und Jugendlichen tber das Phdnomen Online-Gewalt
zu sprechen, ihre Urteile kritisch zu hinterfragen und ihnen fundiertes
Wissen Uber Personengruppen und ihre Motive bei verletzendem On-
line-Handeln an die Hand zu geben. In der auRRerschulischen Jugendarbeit
konnen Jugendleitungen diese praventive Arbeit leisten, aber auch als
Ansprechpartner in Konfliktsituationen zur Verfligung stehen.
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Wie konnen Jugendleitungen verletzendes Online-Handeln

Jugendleitungen kdnnen jungen Menschen bewusst machen, dass fir
den Verlauf eines Online-Konflikts vor allem entscheidend ist, wie sich das
Umfeld in Bezug auf den Online-Konflikt verhalt. Kinder und Jugendliche
sind haufig in der Rolle der Zuschauenden. Jugendleitungen sollten ihnen
deutlich machen, dass sie Online-Gewalt nicht ohnméachtig hinnehmen
mussen. Sie gehoren zu derjenigen Personengruppe, die die Situation

der Betroffenen erheblich verbessern kann, wenn sie sich gegen die aktiv
Beteiligten positioniert.

Jugendleitungen kdnnen allerdings auch selbst zu Zuschauenden wer-
den, sobald sie Online-Konflikte unter Kindern und Jugendlichen miterle-
ben. Wie sie sich in dieser Rolle verhalten, ob sie wegschauen oder Posi-
tion fir die betroffene Person und gegen die aktiv Beteiligten beziehen,
kann fur junge Menschen Vorbildfunktion haben.

Es kann auch passieren, dass Jugendleitungen verletzendes On-
line-Handeln nicht direkt miterleben, sondern von Zuschauenden oder
betroffenen Personen um Hilfe gebeten werden. Hier ist es wichtig, dass
Jugendleitungen Handlungs- und Kommunikationsstrategien sowie Bera-
tungs- und Anlaufstellen kennen. Jugendleitungen sind in der Regel keine
ausgebildeten Psychologen und keine Juristen. Sie sollten deshalb stets
abwagen, ab wann sie Hilfe von Experten hinzuziehen sollten.

Grundsatzlich kénnen Jugendleitungen junge Menschen dafir sensibili-
sieren, Online-Gewalt immer aus der Perspektive der betroffenen Person
zu betrachten. Deshalb sollte zur Einordnung einer Situation die Frage
gestellt werden ,Wer ist von der Situation betroffen und welchen Leidens-
druck empfindet diese Person?”“ Zum anderen gilt der Leitsatz: Betroffene
von Gewalt tragen niemals Schuld an ihrer Situation. Mochte jemand
einer Person schaden, sind Anldsse und Mittel schnell gefunden: Jeder
Mensch kann Betroffener von Online-Gewalt werden.

Deshalb sollten Jugendleitungen jungen Menschen deutlich machen,
dass die leichtfertige Preisgabe personlicher Informationen im Internet
dazu fuhren kann, dass diese Informationen missbraucht werden. Eine
Form des Missbrauchs kénnen Online-Attacken sein.

Zusatzinformationen

Besondere Rolle der
Zuschauenden

Vorbildfunktion

Hilfe von Experten

Leidensdruck der
betroffenen Person

Missbrauch persénlicher
Informationen
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Schwerpunkt ,Verletzendes Online-Handeln”

Handlungsstrategien

in Konfliktfallen

Welche Perspektiven sollten eingenommen werden, um sich mit
erletzendem Online-Handeln zu beschaftigen?

Ob in der Schule, im Freundeskreis oder im Sportverein: Treten in einem
Lebensbereich Konflikte auf, konnen sie in andere Lebensbereiche hinein-
wirken. So kann es Jugendleitungen passieren, dass Kinder und Jugend-
liche verletzendes Online-Handeln in der Schule oder im Freundeskreis
erleben, davon aber im Umfeld der Jugendarbeit berichten. Natirlich
kann es auch innerhalb einer Jugendgruppe zu Online-Konflikten kom-
men. Die auRerschulische Jugendarbeit sollte das Thema deshalb aus
zwei Perspektiven in den Blick nehmen: Was kénnen Jugendleitungen tun,
sobald sie verletzendes Online-Handeln bemerken? Was kénnen Jugend-
leitungen tun, um junge Menschen dafir zu sensibilisieren, verletzendem
Online-Handeln entgegenzuwirken?

Welche Handlungsstrategien helfen Jugendleitungen, mit verletzendem
Online-Handeln umzugehen? (Folie 9)

Um Konfliktsituationen besser einschiatzen und mit diesen umgehen

zu kénnen, ist es hilfreich, wenn Jugendleitungen mogliche Personen-
gruppen bei verletzendem Online-Handeln kennen. Gleichzeitig sollten
Jugendleitungen ein Bewusstsein dafiir entwickeln, dass jeder Online-Kon-
flikt individuell ist und eine eigene Vorgehensweise verlangt. Ein Patentre-
zept, um Online-Konflikte zu I6sen, gibt es deshalb nicht. Vielmehr kénnen
Gesprachs- und Handlungsstrategien dabei helfen, gemeinsam mit den
involvierten Personen nach passenden Vorgehensweisen zu suchen und
schlieBlich Losungswege fiir den Konflikt zu finden. Folgende Hinweise
kdnnen Jugendleitungen dabei Orientierung geben.

Zusatzinformationen

Online-Konflikte

Gesprachs- und
Handlungsstrategien
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Schwerpunkt ,Verletzendes Online-Handeln”

Zuhoren ohne vorschnell Tipps zu geben oder Vorwiirfe zu machen.
Unabhangig davon, ob Kinder und Jugendliche bei einem Konflikt
Betroffene, aktiv Beteiligte oder Zusehende sind: Es ist wichtig, sie von
der Situation berichten zu lassen und ihnen zuzuhdéren. Haufig ist es
fur involvierte Personen eine groBe Uberwindung, iiber verletzende
Vorfélle zu sprechen. Geben Jugendleitungen vorschnell Tipps oder
machen sie sogar Vorwiirfe, konnen sich hilfesuchende Personen in
ihrer individuellen Situation und ihren persénlichen Erfahrungen nicht
verstanden fiihlen.

Beweggriinde fiir das Handeln herausfinden. Es ist hilfreich, nach
Beweggriinden und Handlungsmotiven einer Person zu fragen und sich
in ihre Rolle im Online-Konflikt hineinzuversetzen. Vor allem wenn eine
Person mit ihren Angriffen einen Konflikt verantwortet oder die Per-
son, die verletzendes Online-Handeln austbt, unterstitzt, kann es fir
Jugendleitungen eine groRe Herausforderung sein, Handlungsmotive
vorurteilsfrei und ohne Vorwiirfe anzuhdéren. Das Wissen (iber die Be-
weggriinde kann Jugendleitungen dabei helfen, konkrete Ansatzpunkte
zur Veranderung der Situation zu finden.

Motivieren, die Situation zu verbessern. Viele junge Menschen, die
von Schikanen, Beleidigungen und Erniedrigungen betroffen sind,
haben die Hoffnung, dass diese Verletzungen von alleine abnehmen
oder aufhéren. Doch haufig muss verletzendes Online-Handeln aktiv
beeinflusst und beigelegt werden. Es ist deshalb wichtig, dass Jugend-
leitungen betroffene Kinder und Jugendliche dazu ermutigen, tber
Losungswege nachzudenken, die die Situation verbessern kénnen. Ers-
te Schritte zur Verbesserung kdnnen sein, verletzende Inhalte anhand
von Screenshots zu dokumentieren und anschlieRend beim Anbieter
zu melden, Freundinnen und Freunde, Eltern, Lehrkrafte oder Bera-
tungsstellen zur Unterstiitzung hinzuzuziehen und sich tber rechtliche
Schritte zu informieren.

Gemeinsam iiberlegen, was getan werden kann. Jugendleitungen
sollten nach Moglichkeit nicht iber den Kopf einer involvierten Per-
son hinweg entscheiden und nachste Handlungsschritte ohne ihre
Zustimmung oder ihr Wissen einleiten. Werden Losungsschritte nicht
gemeinsam mit den Betroffenen von Online-Gewalt oder mit den
Zuschauenden Uberlegt, kann bei ihnen das Gefiihl der Handlungsohn-
macht bestehen bleiben, das sie bereits wahrend des Online-Konflikts
empfunden haben.

Zusatzinformationen

Zuhoren

Herausfinden der
Beweggriinde

Verbesserung der Situation

Handlungsschritte
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= Hilfe hinzuziehen. Jugendleitungen sind in der Regel keine ausgebil- Hilfe von Experten
deten Psychologen und dirfen daher keine psychologische Beratung
leisten. Wichtig ist, dass sie immer wieder abwdgen, wann sie die Hilfe
von Experten hinzuziehen sollten. Hilfe kdnnen Eltern, Lehrkréfte,
Beratungsstellen, (Schul-)Psychologen oder in drastischen Fallen die
Polizei bieten. Auch sollten Jugendleitungen Anlaufstellen und Bera-
tungsangebote kennen, an die sich junge Menschen und Erwachsene
anonym unter anderem telefonisch oder per E-Mail wenden kénnen:

= Auf www.bke-beratung.de bietet die Bundeskonferenz fiir Erzie- Beratungsangebote und
hungsberatung (bke) kostenfreie und professionelle Beratungen an. Anlaufstellen
Im Forum finden sich Beitrage von Hilfesuchenden und Antworten
der Berater.

= Die ,Nummer gegen Kummer“ ist die Dachorganisation des grofSten
telefonischen, kostenfreien Beratungsangebots fiir Kinder, Jugendli-
che und Eltern in Deutschland. Auf www.nummergegenkummer.de
finden sich Rufnummern fir Kinder, Jugendliche und Eltern, Sprech-
zeiten sowie Hintergrundinformationen zum Beratungsangebot.

= www.juuuport.de ist ein Beratungsangebot speziell von jugendli-
chen Scouts fiir Jugendliche. Im sogenannten ,,fooorum® kénnen
jedoch auch Erwachsene nachlesen, welche Probleme Kinder und
Jugendliche beschaftigen und welche Tipps die juuuport-Scouts fur
sie haben.

® In der,Cyber-Mobbing Erste-Hilfe App“ der EU-Initiative klicksa-
fe sind fiir Betroffene Verhaltenstipps zusammengestellt, die von
Jugendlichen gegeben werden. Diese sprechen Betroffenen Mut
zu und begleiten sie bei ersten Schritten, um gegen verletzendes
Online-Handeln vorzugehen.

Zusatzinformationen Stiftung Medienpadagogik Bayern
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= Ablaufplan
= Begleittexte
= Arbeitsauftrage: Wie geht es weiter?
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Ablaufplan

Der Abschluss hat eine Dauer von ca. 30 Minuten. Die Jugendleitungen
haben die Moglichkeit, Feedback zu geben und Vorsatze fiir ihre Arbeit
mit Kindern und Jugendlichen zu formulieren.

Inhalte des Abschlusses kennenlernen Dauer: 5‘ | Folie 1

Die Kursleitung stellt die Inhalte des Abschlusses vor.

Riickbezug zu den Hashtags und Posts des Einstiegs ,,Mobile Dauer: 15 | Folie 2-4
Kommunikation” herstellen

Die Jugendleitungen rufen sich noch einmal ihre Posts und Hashtags ins Material

Gedachtnis, die sie im Einstieg in Bezug auf die mobile Kommunikation Arbe'tifjlumége »Wie geht es
in Jugendgruppen und ihre Rolle als Jugendleitung formuliert haben. werter:

AnschlieBend erhalten die Jugendleitungen drei Blitter, auf denen Permanentmarker
jeweils ein Denkanreiz steht. In Einzelarbeit beschaftigen sich die Ju-

gendleitungen fir finf bis zehn Minuten mit diesen Denkanreizen, die

sich auf ihre zukiinftige Arbeit mit Kindern und Jugendlichen und offene

Fragen zum Thema der Schulungseinheit beziehen.

Die Ergebnisse der Einzelarbeit werden wie in einer Galerie an die Wand

gehangt. Die Gruppe bekommt Zeit, sich die Antworten durchzulesen

und bei Bedarf Riickfragen zu stellen.

Ideen fiir die eigene Arbeit in Bezug auf das Thema ,,Mobile Dauer: 10‘ | Folie: 5-6
Kommunikation” formulieren

In einer Feedbackrunde geben die Jugendleitungen der Kursleitung Material
Rickmeldung. Darliber hinaus formulieren sie, was sie konkret in ihrer Teilnahmebestatigungen

Arbeit mit Kindern und Jugendlichen umsetzen werden (beispielsweise
Methoden, Ideen, Impulse).

Die Kursleitung gibt den Teilnehmenden ebenfalls Riickmeldung und
erinnert nochmals an deren Vorbildfunktion.

AbschlieSend kann die Kursleitung Teilnahmebestatigungen an die Ju-
gendleitungen vergeben.

Ablaufplan Stiftung Medienpadagogik Bayern
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Begleittexte

Die Begleittexte unterstiitzen die Kursleitungen bei der Durchfiihrung der
Schulungseinheit.

Folientext: schwarz
Hinweis zur praktischen Durchfiihrung: blau

Abschluss

Abschluss
,Mobile Kommunikation“

Stiftung ==~
Folie 1 Medienpddagogik

Bayern

Im Abschluss wird die Schulungseinheit resimiert und auf die Vorbild-
funktion von Jugendleitungen hingewiesen. Die Jugendleitungen haben
die Moglichkeit,

= Feedback zu geben,

= eigene Vorsatze in Bezug auf ihre Arbeit zu formulieren.

Begleittexte

Folie 1:
Abschluss
,»,Mobile Kommunikation”

Stiftung Medienpadagogik Bayern
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Abschluss
Mobile Kommunikation

Prasentation im Plenum
Ein kurzer Blick zuriick!

Erinnert euch an euren #Hashtag oder Post, den ihr am Anfang zu folgenden
Fragen formuliert habt:

*  Wie kommunizieren Kinder und Jugendliche in Jugendgruppen
miteinander?

*  Welche Rolle nimmst du als Jugendleitung dazu ein?

Stiftung ==~
Folie 2 Medienpddagogik
olie

Das Ubergeordnete Thema dieser Schulungseinheit ist ,Mobile Kommuni-
kation”. Mit den Fragen auf der Folie haben sich alle eingangs beschaftigt
und ihre Uberlegungen und Ergebnisse miteinander diskutiert. Auch im
Kontext des Schwerpunkts wurden Herausforderungen fiir die Jugendar-
beit thematisiert.

Fest steht: Mobile Kommunikation ist ein Teil des Alltags von Kindern und
Jugendlichen und somit ein Teil der Jugendarbeit. Es ist deshalb wichtig,
dass Jugendleitungen mit Kindern und Jugendlichen tGber mobile Kommu-
nikation ins Gesprach kommen, sich aktiv mit den Nutzungsmotiven von
jungen Menschen beschéftigen und auch Herausforderungen von mobiler
Kommunikation in den Blick nehmen.

Begleittexte

Folie 2:
Ein kurzer Blick zuriick!
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Abschluss
Mobile Kommunikation

Einzelarbeit

Wie geht es weiter?

* Du erhaltst drei Blatter. Auf jedem steht ein anderer Denkanreiz.

*  Nimm dir einen Moment Zeit, um die Denkanreize durchzulesen:

1. Dieses Thema greife ich in meiner Arbeit mit Kindern und
Jugendlichen auf ...

2. Diesen Vorsatz nehme ich mir mit ...

3. Das ist fur mich offen geblieben ...

* Deine Uberlegungen zu den einzelnen Denkanreizen schreibst du auf
das entsprechende Blatt, das anschlieBend fir alle sichtbar im Raum
aufgehangt wird.

. Stift_l_mg \
Folie 3 M‘esdlenfgﬁagoglk
Nun haben alle Teilnehmenden Zeit, sich mit eigenen Uberlegungen zu Folie 3:
beschaftigen und diese festzuhalten. Wie geht es weiter?

Die Jugendleitungen haben flinf bis zehn Minuten Zeit, sich in Einzelar-
beit zu den drei Denkanreizen Gedanken zu machen. lhre Uberlegungen
halten sie schriftlich auf den entsprechend betitelten Blattern fest. Die
Uberlegungen werden anschlieBend nach Denkanreizen geordnet und im
Raum aufgehingt. Die Jugendleitungen sollten ihre Uberlegungen deshalb
fur alle verstandlich formulieren.

Begleittexte Stiftung Medienpadagogik Bayern
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Abschluss
Mobile Kommunikation

Prasentation im Plenum

Deine Ergebnisse!

1. Welches Thema greife ich in meiner Arbeit mit
Kindern und Jugendlichen auf?

2. Welchen Vorsatz nehme ich mir mit? AQ\
€S st \N‘\Ch“gn
U
3. Was ist fur mich offen geblieben? ‘\(\nde‘“ ine
e nche? €
)\-\g \e\((\e(".e“
it

_/ N
-  stiftung S
Folie 4 - Medienp&dagogik
=== Bayemn

Die Jugendleitungen bekommen etwas Zeit, sich die Ergebnisse anzuse-
hen und bei Bedarf Riickfragen zu stellen. Gemeinsam mit der Kursleitung
wird Uberlegt, inwiefern offene Fragen im Anschluss an die Schulungsein-
heit geklart oder bearbeitet werden kénnen.

Begleittexte

Folie 4:
Deine Ergebnisse!
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Abschluss
Mobile Kommunikation

Sammlung im Plenum
Q Geistesblitze gesucht!

Was setzt du konkret in deiner Arbeit mit Kindern und Jugendlichen um?

. Sxiﬁ:mg &
Folie 5 Meﬁdlelr;yc;'c’lwcgoglk
Die Jugendleitungen finden sich zu einer Feedbackrunde zusammen. Sie Folie 5:
haben die Moglichkeit, der Kursleitung allgemeine Riickmeldung zur Schu- Geistesblitze gesucht!

lungseinheit zu geben. Das Feedback der Teilnehmenden wird mit einem
Arbeitsauftrag verknipft. Die Jugendleitungen sollen formulieren, was sie
konkret in ihrer Arbeit mit Kindern und Jugendlichen umsetzen werden
(beispielsweise Methoden, Ideen, Impulse). Die Jugendleitungen sollen
an dieser Stelle keine komplexen Konzepte vorstellen, sondern liberlegen,
wie sie Anregungen aus der Schulungseinheit in ihre Arbeit einflieRen las-
sen kdnnen. Ziel ist, zu moglichst konkreten Aussagen oder sogar Verein-
barungen zu kommen.

Begleittexte Stiftung Medienpadagogik Bayern
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Abschluss
Mobile Kommunikation

Jugendleitungen
sind wichtige Bezugspersonen

fiir Kinder und Jugendliche
und haben somit
Vorbildfunktion.

Stiftung =
Folie 6 Medienpddagogik
=== Bayemn

Die Kursleitung beendet die Schulungseinheit ebenfalls mit einem Feed-
back an die Gruppe. Sie erinnert nochmals an die Vorbildfunktion von Ju-
gendleitungen. AbschlieRend kénnen sich die Jugendleitungen zur Erinne-
rung mit dem Blatt fotografieren lassen, auf dem sie die Frage ,Welchen
Vorsatz nehme ich mir mit?“ beantwortet haben. Die Kursleitung hat die
Moglichkeit, Teilnahmebestadtigungen auszugeben.

Begleittexte

Folie 6:
Vorbildfunktion
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Arbeitsauftrage: Abschluss ,,Mobile Kommunikation” 3 Arbeitsauftrage: Abschluss ,,Mobile Kommunikation” 4

, Wie geht es weiter?

Diesen Vorsatz nehme ich mir mit!
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Arbeitsauftrage: Abschluss ,,Mobile Kommunikation” 5) Arbeitsauftrage: Abschluss ,,Mobile Kommunikation” 6

, Wie geht es weiter?

Das ist fiir mich offen gebiiebén!- =
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Anhang

Links

Aktion Jugendschutz, Landesarbeitsstelle Bayern e.V.

Neben den Informationen Uber jugendschutzrelevante Medienangebote
ist es der Aktion Jugendschutz ein wichtiges Anliegen, medienpadagogi-
sche Informationen und Angebote zu entwickeln und so zu einem posi-
tiven und konstruktiven Medienumgang bei Kindern und Jugendlichen
beizutragen.

=  www.bayern.jugendschutz.de

Bayerischer Jugendring (BJR)

Der Bayerische Jugendring ist die Arbeitsgemeinschaft der Jugendverban-
de, Jugendgemeinschaften und Jugendinitiativen in Bayern. Mit seinen
103 Stadt-, Kreis- und Bezirksjugendringen ist er in ganz Bayern vertreten.
Er setzt sich flr die Interessen von Kindern und Jugendlichen in Bayern
ein und vertritt mit den Mitteln der Jugendarbeit und -politik die Belange
aller jungen Menschen im Freistaat.

= www.bjr.de

Bayerische Landeszentrale fiir neue Medien (BLM)

Die Bayerische Landeszentrale fiir neue Medien (BLM) genehmigt und be-
aufsichtigt als eine von 14 Landesmedienanstalten in Deutschland private
Horfunk- und Fernsehangebote in Bayern. Im Aufgabenkatalog der BLM
nimmt die Forderung von Medienkompetenz einen wichtigen Platz ein.
Dabei steht nicht primar der Aspekt der Vermittlung technischen Wissens
im Mittelpunkt, geférdert wird vielmehr die Kompetenz, Medien verant-
wortungsvoll zu nutzen.

= www.blm.de

Creative Commons

Die Non-Profit-Organisation bietet mittels vorgefertigter Lizenzvertrage
eine Hilfestellung fiir die Veroffentlichung und Verbreitung digitaler Me-
dieninhalte und leistet damit einen wichtigen Beitrag, rechtliche Unsi-
cherheiten bei Fragen des Urheberrechts zu beseitigen. Unterstitzt wird
die Organisation durch die Europaische EDV-Akademie des Rechts und das
Institut fiir Rechtsinformatik der Universitat des Saarlandes.

= www.creativecommons.de

Handysektor

Das Projekt Handysektor, das von der Landesanstalt fiir Medien Nord-
rhein-Westfalen (LfM) und dem Medienpadagogischen Forschungsver-
bund Stdwest (mpfs) initiiert wurde, widmet sich Fragen rund um mobile
Kommunikation. Dabei werden die Themen wie Apps, Technik, Tarife,
Datenschutz, Mobbing, Gewalt oder Finanzen behandelt. Auf der Home-
page werden umfangreiche Informationen und Tipps zur sicheren, aber
auch kreativen Handynutzung gegeben.

= www.handysektor.de

Links Stiftung Medienpadagogik Bayern
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ICH WIR IHR im Netz

Trager des Projekts ICH WIR IHR im Netz ist das JFF — Institut fir Medien-
padagogik in Forschung und Praxis. ICH WIR IHR im Netz wird im Rahmen
des Wertebilndnis Bayern mit einer Reihe von Partnern und Unterstiitzern
unter anderem von Jugendverbanden verwirklicht. ICH WIR IHR im Netz
setzt bei der Begeisterung junger Menschen fir Social Media-Angebote
an, um ihr Wertebewusstsein zu scharfen und ihre Wertekompetenz zu
starken.

=  www.ich-wir-ihr.de

iRIGHTS.info

iRIGHTS.info ist eine Informationsplattform und ein Onlinemagazin. Seit
2005 werden auf der Internetseite Fragen zum Urheberrecht und weite-
ren Rechtsgebieten beantwortet. iRIGHTS.info berichtet tagesaktuell in
Hintergrundberichten, Nachrichten, Features und anderen Publikationen.
Das Ziel ist, fur besseres Verstandnis des Urheberrechts und anderer
Rechtsgebiete in der digitalen Welt zu sorgen.

=  www.irights.info

JFF — Institut fiir Medienpadagogik in Forschung und Praxis

Das JFF — Institut fir Medienpadagogik in Forschung und Praxis wurde
1949 gegriindet und befasst sich seither in Forschung und padagogischer
Praxis mit dem Medienumgang der heranwachsenden Generation. Der
bewusste und kritische Umgang mit Medien wird in zahlreichen Projekten
und Materialien thematisiert.

= www.jff.de

Juuuport

Der Verein Juuuport e.V. der Niedersachsischen Landesmedienanstalt
(NLM) bietet mit www.juuuport.de eine Selbstschutz-Plattform von
Jugendlichen fiir Jugendliche im Internet, die auf den Dialog mit und
unter den Jugendlichen setzt. Ehrenamtliche Scouts im Alter von 15 bis
21 Jahren, die von Experten qualifiziert und begleitet werden, beraten die
Uberwiegend jungen Nutzer der juuuport-Plattform zu allen Fragen rund
ums Internet — ob Datenschutz, Cyber-Mobbing, Technik oder Soziale
Netzwerke.

" www.juuuport.de

klicksafe

Seit 2004 setzt klicksafe in Deutschland den Auftrag der Européischen
Kommission um, Nutzern den kompetenten und kritischen Umgang mit
dem Internet und neuen Medien zu vermitteln und ein Bewusstsein flr
problematische Bereiche zu schaffen. Mit Materialien zu Themen wie

Links
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Cyber-Mobbing, Datenschutz oder Soziale Netzwerke bietet klicksafe um-
fangreiche Hintergrundinformationen und eine Vielzahl von praktischen
Hinweisen.

= www.klicksafe.de

Medienpddagogischer Forschungsverbund Siidwest (mpfs)

Der Medienpéadagogische Forschungsverbund Siidwest (mpfs) erhebt
seit 1998 unabhangige Basisdaten zum Medienumgang von Kindern und
Jugendlichen in Deutschland. Die Studien des mpfs dienen als Diskussi-
ons- und Arbeitsgrundlage fiir Medienpadagogik, Politik und Bildungsein-
richtungen.

= www.mpfs.de

Netzwerk Medienfachberatung Bayern

Im Netzwerk Medienfachberatung Bayern haben sich alle haupt- und eh-
renamtlichen Medienfachberatungen der Bezirke zusammengeschlossen.
Grundlage der Medienfachberatung ist die kooperative Zusammenarbeit
der Partner Bayerischer Jugendring (BJR), Bezirksjugendringe und JFF — In-
stitut fir Medienpadagogik in Forschung und Praxis. Die Fachberater sind
in Bayern bei medienpaddagogischen Fragen und Problemen die Ansprech-
personen fir die auRerschulische Jugendarbeit.

= www.medienfachberatung.de

Nummer gegen Kummer e.V.

Der Nummer gegen Kummer e.V. ist die Dachorganisation des gréRten,
kostenfreien, telefonischen Beratungsangebots fir Kinder, Jugendliche
und Eltern in Deutschland. Mit seinen Mitgliedern hat der Nummer gegen
Kummer e.V. zwei bundesweite Netzwerke aufgebaut und bietet seit mehr
als 30 Jahren Rat und Unterstiitzung bei kleinen und groRen Problemen
an.

= www.nummergegenkummer.de

Saferinternet.at

Die Initiative Saferinternet.at unterstiltzt seit 2005 Kinder, Jugendliche,
Eltern, Lehrkrafte sowie Senioren beim sicheren, kompetenten und ver-
antwortungsvollen Umgang mit digitalen Medien. Zum Angebot zahlen
Materialien zu Themen wie Cyber-Mobbing, Datenschutz oder Internet
und Sexualitat, die auf der Webseite zur Verfligung stehen.

=  www.saferinternet.at
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Stiftung Warentest

Die Stiftung Warentest ist eine gemeinniitzige, deutsche Verbraucherorga-
nisation, die Waren und Dienstleistungen verschiedener Anbieter ver-
gleicht. Die Stiftung Warentest prift und bewertet unter anderem unter
der Rubrik ,,Multimedia“ regelmaRig App-Angebote.

" www.test.de

watch your web

Mit Unterstiitzung des Bundesministeriums fir Justiz und fir Verbrau-
cherschutz (BMJV) und Kooperationspartnern stellt watch your web ein
breites Informationsspektrum zur Verfligung. Trager dieses Projekts ist die
Internationale Fachstelle flr Jugendarbeit der Bundesrepublik Deutsch-
land (IJAB e.V.). Neben den Themenschwerpunkten Sicherheit in Sozialen
Netzwerken und Datenschutz im Internet finden sich auch Antworten auf
Fragen zum Verbraucherschutz und Urheberrecht.

=  www.watchyourweb.de

Webhelm

Fir die Sensibilisierung Jugendlicher flr Datenschutz, Personlichkeitsrech-
te, Urheberrecht und Konflikte im Web 2.0 haben das JFF — Institut fur
Medienpadagogik in Forschung und Praxis und der Aktion Jugendschutz,
Arbeitsstelle Bayern e.V. mit Unterstiitzung des Bayerischen Staatsminis-
teriums fiir Arbeit und Soziales, Familie und Integration, des Bayerischen
Staatsministeriums fir Umwelt und Verbraucherschutz und der Stiftung
Medienpadagogik Bayern ein umfangreiches Materialpaket mit Projekt-
ideen fir die Peer-Arbeit entwickelt.

" www.webhelm.de
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