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Mein Profil im Netz

Social-Media-Angebote beim Einstieg in das Berufsleben
reflektieren und sicher nutzen

Materialien zur Umsetzung einer Unterrichtseinheit Diese Unterrichtseinheit enthalt fir die Schilerinnen
in Beruflichen Schulen mit Ablaufplan, didaktischen und Schuler Arbeitsblatter, die sich zum sukzessiven
Hinweisen, Aufgabenstellungen, Kopiervorlagen und Aufbau eines individuellen Medienportfolios und zur
Hintergrundinformationen zur Vorbereitung. Reflexion des Unterrichts in der Lerngruppe eignen.






Mein Profil im Netz

Uberblick

»Social-Media-Angebote wie Facebook, Google+ oder

LinkedIn interessieren eine immer groere Anzahl von
Nutzern, zunehmend auch Personenkreise, welche

eher zuriickhaltend neue Technologie adaptieren. Auch
Unternehmen und Institutionen nutzen Social-Media-Angebote
mehr und mehr fiir ihre Zwecke wie Personalanwerbung,
Marketing und interne Unternehmenskommunikation.* [1]

Fraunhofer-Institut fiir Sichere Informationstechnologie

Mein Profil im Netz — Social-Media-Angebote beim Einstieg in das Berufs- Titel

leben reflektieren und sicher nutzen

Klassenstufe 10 bis 12 Jahrgangsstufe
Deutsch, Evangelische und Katholische Religionslehre — die konkreten Lehrplan- Lehrplanbezug

beziige fiir die Berufsschule und die Berufsfachschule entnehmen Sie bitte der
folgenden Seite.

Mit dem Einstieg in das Berufsleben werden Jugendliche nicht mehr nur als Freun- Thema
de und Bekannte, sondern auch als (potenzielle) Mitarbeiterinnen und Mitarbei-

ter sowie Kolleginnen und Kollegen wahrgenommen. Damit ihre neue berufliche

Rolle nicht mit ihrer (privaten) Nutzung von Social-Media-Angeboten in Konflikt

gerdt, ist es fur Berufseinsteiger wichtig, Uber potenzielle Problemfelder Bescheid

zu wissen und entsprechend zu handeln. Die Unterrichtseinheit soll Schiilerinnen

und Schiilern das nétige Know-how zum angemessenen Verhalten in Social-Media-

Angeboten als Berufseinsteiger vermitteln. Dazu gehort, sie fir die Chancen und

Risiken zu sensibilisieren und (moralische wie rechtliche) Grenzen bei der Nutzung

von Social-Media-Angeboten aufzuzeigen.

Siehe Seite 7 Kompetenzen

Das Modul umfasst eine 45-min(tige Basis und drei jeweils 45-minutige Erganzun- Zeitbedarf
gen, die vertiefend eingesetzt werden konnen.

Lehrerinput, Einzelarbeit, Gruppenarbeit, Unterrichtsgesprach Sozialform
Methoden
Blitzlicht
Voraussetzungen
PCs/Laptops, Beamer, Internetzugang R
Materialien

Basis: »Digitales Element: Mindmap Social-Media-Angebote«, »C1-C7| Arbeitsbldt-
ter: Fallbeispiele«, »C8| Arbeitsblatt: Ubersicht Regeln«

Ergdnzungen: »Film-Clip: Check Dein Profil«, »C9| Arbeitsblatt: Auftreten in Social-
Media-Angeboten«, »C10| Arbeitsblatt: Fallbeispiel Téter«, »C11| Arbeitsblatt:
Fallbeispiel Opfer«, »C12| Arbeitsblatt: Fallbeispiel Bystander«, »C13| Arbeitsblatt:
Umgang mit Cyber-Mobbing«

Analyse der Ausgangssituation Stiftung Medienpadagogik Bayern
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Lehrplanbezug

Deutsch  Deutsch fiir die Berufsschule und Berufsfachschule
Jahrgangsstufe 10-12
10.2: Schreiben: Texte planen und entwerfen

10.3: Lesen — mit Texten und Medien umgehen: Medien verstehen und nutzen
11.2: Schreiben: Texte planen und entwerfen

11.3: Lesen — mit Texten und Medien umgehen: Texte lesen

11.3: Lesen — mit Texten und Medien umgehen: Medien nutzen und anwenden
11.4: Sprache und Sprachgebrauch: AuBerungen/Texte untersuchen und gestalten
12.2: Schreiben: Texte planen und entwerfen

12.3: Lesen — mit Texten und Medien umgehen: Medien nutzen und anwenden

Ev. Religionslehre Evangelische Religionslehre fiir die Berufsschule und Berufsfachschule
Jahrgangsstufe 10
Lernbereich 1: Mensch im Beruf — Arbeit und Gerechtigkeit

Jahrgangsstufe 11
Lernbereich 2: Leben in Beziehung — Interaktion und Kommunikation

Kath. Religionslehre Katholische Religionslehre fiir die Berufsschule und Berufsfachschule
Jahrgangsstufe 10
Lernbereich 1: Lebenswirklichkeit und Identitat

Jahrgangsstufe 11
Lernbereich 1: Person und Gemeinschaft

Teilnahme dokumentieren: '
Teilnahmebestatigungen fir Schiilerinnen und Schiiler
sind kostenlos im Klassensatz bestellbar:

» Variante Gesamt: fir alle durchgefiihrten Unterrichtseinheiten
» Variante Einzel: fir jede durchgefiihrte Unterrichtseinheit (pro Modul)

Nutzen Sie zum Bedrucken die Eingabemaske mit Seriendruckfunktion.
Diese ist verfligbar im Downloadbereich unter www.medienfuehrer-
schein.bayern.

Stiftung Medienpadagogik Bayern Analyse der Ausgangssituation
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Einleitung

»Social-Media-Angebote leben davon, dass die NutzerInnen
etwas tiber sich preisgeben. Ohne die aktive Mitwirkung des
Einzelnen gabe es keine Interaktionen (...) Doch spatestens
beim Eintritt ins Berufsleben sollte man bewusst darauf
achten, welche Informationen man im Internet weitergibt.“ [2]

Doris Lidl, FernUniversitit in Hagen

Social-Media-Angebote sind bei jungen Erwachsenen sehr beliebt. Sie bieten ihren ~ Kommunikation
Nutzerinnen und Nutzern einfache und schnelle Kommunikationswege und erleich- und Vernetzung
tern die Moglichkeit, sich mit anderen zu vernetzen. Jugendliche nutzen auch die

Moglichkeit, sich auf den Plattformen

selbst darzustellen: Sie legen hierfir ein

eigenes Profil an — Kommentare und

Bewertungen, Bilder und Videos unter-

stlitzen zudem das gezeichnete Bild. Im

Vordergrund steht dabei oft der Wunsch,

einen guten Eindruck zu machen und

Anerkennung zu erhalten.

Mit dem Einstieg in das Berufsleben
werden Jugendliche nicht mehr nur als
Freunde und Bekannte, sondern auch
als (potenzielle) Mitarbeiterinnen und
Mitarbeiter sowie Kolleginnen und Kol-
legen wahrgenommen. Damit ihre neue
berufliche Rolle nicht mit ihrer (privaten)
Nutzung von Social-Media-Angeboten in
Konflikt gerat, ist es flr Berufseinsteiger
wichtig, liber potenzielle Problemfelder
Bescheid zu wissen und entsprechend zu handeln.

Oftmals beurteilen Personen aus dem beruflichen Umfeld wie z. B. Kolleginnen AuBenwirkung des
und Kollegen oder Vorgesetze Inhalte eines Profils anders als die Mitglieder der Peer- Onlineprofils
Group. Ohne entsprechende Profil- und Sicherheitseinstellungen ist haufig alles sicht-

bar, was veréffentlicht wurde. Durch AuRerungen oder Bilder werden unter anderem

Rickschlisse auf die dargestellte Person gezogen, die eventuell nicht von Vorteil sind.

Potenzielle Arbeitgeber konnen die Moglichkeit nutzen, sich tiber ihre Bewerbe- Arbeitnehmer-
rinnen und Bewerber in den Social-Media-Angeboten zu informieren. Zudem kdnnen suche im Netz
sie in speziellen beruflichen Netzwerken wie XING oder LinkedIn nach geeigneten

Kandidatinnen und Kandidaten suchen. Diese Plattformen bieten besondere Mog-

lichkeiten zur beruflichen Vernetzung und kdénnen hilfreich fiir die Herstellung und

Analyse der Ausgangssituation Stiftung Medienpadagogik Bayern



Marketing-
instrumente

AuBerdienstliches
Verhalten

Social Media
Guidelines

Im Unterricht

Mein Profil im Netz

Pflege beruflicher Kontakte sein. Im Unterschied zu anderen Social-Media-Angeboten
prasentieren Mitglieder hier ausschlieBlich ihr berufliches Profil. Detaillierte private
Informationen zur Person, die gerne in anderen Social-Media-Angeboten gepostet
werden, kdnnen hier negativ bewertet werden.

Aufgrund hoher Nutzerzahlen und der Méglichkeit, zielgruppenspezifisch zu
werben, sind Social-Media-Angebote fiir Unternehmen interessante Marketinginst-
rumente. Es gibt kaum eine Marke, die nicht lber eine Fanpage verfiigt und dort ihre
Produkte bewirbt. Dabei spielen der Community-Gedanke, Viralitdt, aber auch Inst-
rumente der Meinungsfindung wie Crowdsourcing eine grol3e Rolle. Unternehmen
ist es folglich wichtig, wie ihre Marken und ihre Produkte in Social-Media-Angeboten
wahrgenommen werden, und sie investieren hierfiir z. T. viel Geld. So wundert es
nicht, dass viele Unternehmen daran interessiert sind, wie sich ihre Mitarbeiterinnen
und Mitarbeiter in Social-Media-Angeboten prasentieren, vor allem wenn diese in ih-
rem Profil ihren Arbeitgeber angeben. Denn so kann das Auftreten der Mitarbeiterin
oder des Mitarbeiters in Social-Media-Angeboten mit dem Unternehmen verknipft
werden.

Werden Social-Media-Angebote privat genutzt, unterliegt dieser Bereich
grundsatzlich nicht betrieblichen Weisungen. Dies kann sich allerdings andern, wenn
sich das auBerdienstliche Verhalten der Mitarbeiterinnen und Mitarbeiter in Social-
Media-Angeboten auf das Arbeitsverhaltnis auswirkt. Denn Unternehmen haben ein
Interesse daran, dass interne Informationen, z. B. betriebliche und personelle Ange-
legenheiten, geschitzt werden. So erlauben z. B. die Veroffentlichung von Kommen-
taren Uber Kolleginnen und Kollegen sowie Vorgesetzte einen Blick in das interne
Betriebsklima.

Privat und offentlich liegen in Social-Media-Angeboten eng beieinander und die
Grenzen verschwimmen leicht. Viele Unternehmen haben deshalb Social Media Gui-
delines, die Vorgaben fiir den Umgang mit Social-Media-Angeboten enthalten. Social
Media Guidelines umfassen meist Vorgaben fir die betriebliche Kommunikation in
Social-Media-Angeboten, also fiir die Kommunikation im Namen des Unternehmens
als Teil des beruflichen Aufgabenprofils der Mitarbeiterin oder des Mitarbeiters, z.

B. zu Marketingzwecken. Social Media Guidelines enthalten aber auch Vorgaben fir
die private Nutzung der Mitarbeiterinnen und Mitarbeiter, z. B. zu angemessenen
Verhaltensweisen im Umgang mit Betriebsinterna, personenbezogenen Daten und
Personlichkeitsrechten.

Ziel der Unterrichtseinheit ist, Schilerinnen und Schiilern als Berufseinsteiger
das notige Know-how zum angemessenen Verhalten in Social-Media-Angeboten
zu vermitteln. Dazu gehort, sie fir die Chancen und Risiken zu sensibilisieren und
(moralische wie rechtliche) Grenzen bei der Nutzung von Social-Media-Angeboten
aufzuzeigen.

Stiftung Medienpadagogik Bayern Analyse der Ausgangssituation
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Anleitung

Kompetenzen
Ablauf des Unterrichts (Basis)
Anleitung: Aktivitaten in Social-Media-Angeboten

Anleitung: Digitales Element: Mindmap
Social-Media-Angebote

Losungsblatt: Fallbeispiele (C1-C7)
Unterrichtsverlauf (Basis)

Alle weiteren Materialien, die Sie zur Durchfiihrung der
Unterrichtseinheit verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.

Anleitung Stiftung Medienpadagogik Bayern
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Kompetenzen

»Scheinbar taglich kommt es zu neuen , Twitter Desastern®,
,Facebook-Fettnapfchen“ und mehr. Und der Schaden, den
ein solcher Social-Media-Fehltritt anrichtet, kann beachtlich
sein. Zwar konnen Twitter-Tweets und Facebook-Posts im
Nachhinein wieder geloscht werden, doch die Beweise fiir ihre
Existenz verfolgen den Urheber noch lange.“ [3]

Christoph Null, Journalist

Die Schilerinnen und Schiiler sind sich bewusst, ob und wie ihr Eintritt in das Be-
rufsleben ihre Nutzung von Social-Media-Angeboten verandert hat. Ausgehend von
fiktiven Fallbeispielen beschaftigen sie sich mit Regeln fiir die Kommunikation tGber
berufliche Aspekte in Social-Media-Angeboten.

Fach- und Metho- Fach- und Methodenkompetenz
denkompetenz Die Schiilerinnen und Schiiler
» setzen die Methode des Brainstormings ein, um einen Uberblick {iber die Funktio-
nen von Social-Media-Angeboten zu gewinnen.
» reflektieren kritisch die rechtlichen und moralischen Grenzen bei der Kommuni-
kation Uber berufliche Aspekte, indem sie diese in verschiedenen Fallbeispielen
anwenden.

Sozial-kommuni- Sozial-kommunikative Kompetenz
kative Kompetenz Die Schiilerinnen und Schiiler

» tauschen sich in der Gruppe auf respektvolle Weise iber Problemfelder der Nut-
zung von Social-Media-Angeboten in ihrem eigenen beruflichen Kontext aus und
akzeptieren dabei die Meinung der anderen Gruppenmitglieder.

» diskutieren lGber angemessene Verhaltensweisen in Social-Media-Angeboten und
halten dabei zentrale Gesprachsregeln ein, um auf reflektierte Weise ihre Meinun-
gen auszutauschen.

Personale Personale Kompetenz
Kompetenz Die Schiilerinnen und Schiler
» machen sich ihre Nutzung von Social-Media-Angeboten vor dem Hintergrund einer
moglichen Veranderung durch den Einstieg in das Berufsleben bewusst, um ihr
Verhalten gezielt zu steuern.

Stiftung Medienpadagogik Bayern Anleitung
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Ablauf des Unterrichts (Basis)

Der Ablaufplan enthilt alle nétigen Informationen zur Durchfiihrung einer Unter- Zeitplan
richtsstunde sowie Verweise auf eingesetzte Materialien und Hintergrundinforma-

tionen zum Thema. Sie finden neben den einzelnen Aufgaben Zeitangaben fiir die

Durchfiihrung, die lhnen zur Orientierung dienen. Die tatsdchliche Dauer der Aufga-

ben hdangt von der individuellen Zusammensetzung der Klasse ab. Bleibt noch Zeit,

kann die Zusatzaufgabe eingesetzt werden.

Fiir interessierte oder starke Lerngruppen stehen drei Erganzungen zur Verfi- Erginzungen
gung, die bei Bedarf in beliebiger Reihenfolge vertiefend eingesetzt werden kénnen.

Zu Beginn der Unterrichtseinheit konnen Sie einen Film-Clip einspielen. Dieser Einstiegs-Film-Clip
stimmt die Schiilerinnen und Schiiler auf das Unterrichtsthema ein. Der Film-Clip

steht auf der Website des Medienfiihrerscheins Bayern, auf der Plattform mebis

sowie auf dem digitalen Angebot mein.medienfuehrerschein.bayern (Code: BS13F01)

kostenlos zur Verflugung.

In die Unterrichtseinheit sind ein digitales Element und ein Film-Clip eingebettet. Digitales Element
Beide finden Sie online auf der Website des Medienfiihrerscheins Bayern oder auf und Film-Clip
dem digitalen Angebot mein.medienfuehrerschein.bayern (,Mindmap Soziale Netz-

werke” Code BS13D01 und ,,Check dein Profil“ Code BS13F02).

Phase 1: Sensibilisierung fiir das Thema
Social-Media-Angebote bieten die Moglichkeit, mit Freunden und Kolleginnen und @
Kollegen oder auch Unternehmen und Organisationen in Kontakt zu treten und sich

Uber deren Aktivitaten zu informieren und auszutauschen. Jugendliche nutzen diese v
Angebote gerne und hadufig. Zum Einstieg sollen die Social-Media-Angebote gesam-

melt werden, die den Schilerinnen und Schilern bekannt sind.

Vorbereitung: »Information: Uberblick Social-Media-Angebote«

1.1 Beginnen Sie den Unterricht mit einem ,,Blitzlicht”: Bitten Sie die Schilerinnen 05 min.

und Schiiler, Social-Media-Angebote zu nennen, die sie nutzen. Weitere Social-
Media-Angebote, die nicht genutzt werden, aber bekannt sind, kdnnen erganzt
werden. Sofern von Schiilerseite nicht genannt, weisen Sie darauf hin, dass es
spezielle berufliche Social-Media-Angebote gibt, in denen Nutzer vor allem ihre
beruflichen Kontakte zu anderen Personen pflegen und neue Kontakte finden
konnen. Lassen Sie die Schilerinnen und Schiiler erkldren, was ein Social-Media-
Angebot ausmacht (z. B. Austausch mit anderen Nutzern, Darstellung durch ein
personliches Profil).

Phase 2: Reflexion der Nutzung von Social-Media-Angeboten

In Social-Media-Angeboten stehen den Nutzerinnen und Nutzern unterschiedliche
Funktionen zur Verfligung. Die Schiilerinnen und Schiiler sollen sich bewusst machen,
welche Aktivitdten sie in Social-Media-Angeboten ausfiihren. Dabei sollen sie insbe-
sondere reflektieren, ob sich seit ihrem Eintritt in das Berufsleben die Nutzung von
Social-Media-Angeboten verdndert hat.

Anleitung Stiftung Medienpadagogik Bayern
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Q 2.1 Die Schiilerinnen und Schiler reflektieren zunachst die eigene Nutzung von
15 min. Social-Media-Angeboten. Sammeln Sie mit der Klasse verschiedene Aktivitaten in
Social-Media-Angeboten und ergédnzen Sie bei Bedarf die Nennungen.

Diskutieren Sie mogliche Veranderungen der Nutzung von Social-Media-Angebo-
ten durch den Berufseinstieg im Plenum (z. B. zeitliche, inhaltliche und personen-
bezogene Dimension). Die Schilerinnen und Schiler begriinden dabei, warum
sich ihre Nutzungsgewohnheiten ggf. verandert haben. Die Ergebnisse werden
zusammengetragen und mit dem »Digitalen Element: Mindmap Social-Media-
Angebote« (Code BS13D01) visualisiert.

Vorbereitung: »Anleitung: Aktivitéten in Social-Media-Angeboten«, »Anleitung:
Digitales Element: Mindmap Social-Media-Angebote«

Material: Digitales Element

Ergebnissicherung: Digitales Element

Phase 3: Regeln fiir das Verhalten in Social-Media-Angeboten
@ Auszubildende sollten sich der neuen Rolle als Teil eines Betriebs/Unternehmens

v bewusst werden und Uber die sich daraus ergebenden Konsequenzen fir ihr Verhal-
ten in Social-Media-Angeboten nachdenken. Besonders bei der Kommunikation tber
berufliche Aspekte gibt es einiges zu beachten. Die Schiilerinnen und Schiiler setzen
sich anhand von Fallbeispielen mit dem Verhalten in Social-Media-Angeboten ausein-
ander.
Vorbereitung: »Information: Know-how fiir Berufseinsteiger«

—(0 3.1 Teilen Sie die Klasse in Kleingruppen. Jeder Gruppe werden zwei der sieben Fall-
10 min. ([é] beispiele zugeordnet. Die Schilerinnen und Schiiler bearbeiten die Fallbeispiele
ihrer Gruppe auf den jeweiligen Arbeitsblattern »C1-C7| Arbeitsbldtter: Fallbei-
spiele« und notieren sich dort stichpunktartig ihre Ergebnisse. Sie diskutieren
dariiber, was fur und was gegen die angedachte Handlung der betreffenden Per-
son spricht und welche rechtlichen und moralischen Grenzen zu beriicksichtigen
waren. Weisen Sie die Schiilerinnen und Schiler darauf hin, dass insbesondere
die betriebliche Sichtweise einbezogen werden soll. Denn bei der Kommunika-
tion Uber berufliche Aspekte gibt es zum Teil andere rechtliche und moralische
Grenzen als bei der Kommunikation im privaten Bereich (z. B. Betriebsgeheimnis-
se, hierarchische Strukturen usw.).
Material: Arbeitsblatter
Ergebnissicherung: Arbeitsblatter

—0 3.2 Die Gruppenergebnisse werden im Plenum prasentiert. Im Anschluss tUberlegt die
10 min. (é] Klasse gemeinsam, welche Verhaltensweisen in Social-Media-Angeboten ange-
messen sind. Dabei kdnnen auch Aspekte einflieRen, die nicht in den Fallbeispie-
len genannt werden. Danach wird das Arbeitsblatt »C8/ Arbeitsblatt: Ubersicht
Regeln« ausgeteilt. Dieses gibt einen Uberblick tiber die wichtigsten Regeln zum

Stiftung Medienpadagogik Bayern Anleitung
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Verhalten in Social-Media-Angeboten.
Vorbereitung: »Ldsungsblatt: Fallbeispiele (C1-C7)«
Material: Arbeitsblatt

3.3 Regen Sie die Schiilerinnen und Schiiler dazu an, die Problemfelder der Fallbei- 05 min.
spiele auf Situationen aus ihrem eigenen beruflichen Kontext zu Gbertragen bzw.
neue Fallbeispiele zu finden. Achten Sie darauf, dass niemand bloRgestellt wird.

3.4 Zusatzaufgabe: Die Schiilerinnen und Schiiler sollen herausfinden, ob es in
ihrem Betrieb Vorgaben zur Nutzung von Social-Media-Angeboten gibt. Dabei
kdnnen sie auch nach mindestens einem weiteren Betrieb aus ihrem Berufsbe-
reich recherchieren, der Social Media Guidelines aufgestellt hat. Die Schiilerinnen
und Schiiler vergleichen die Social Media Guidelines mit den zuvor besprochenen
Regeln und arbeiten Unterschiede heraus. Die Ergebnisse werden im Plenum
besprochen.

Anleitung Stiftung Medienpadagogik Bayern
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Anleitung: Aktivitaten
in Social-Media-Angeboten
Sammeln Sie in einem Blitzlicht mit den Schilerinnen und Schiilern verschiedene

Aktivitdten in Social-Media-Angeboten. Folgende Ubersicht kann Ihnen dabei helfen,
die Nennungen des Plenums zu ergédnzen:

Selbstdarstellung

» Eigene Inhalte (Bilder, Videos, Audiomaterial) hochladen

» Kontaktinformationen veréffentlichen

» Beziehungsstatus angeben

» Aktivitaten posten

» Blcher, Filme, Interessen, Hobbys angeben

» Angaben zum beruflichen Werdegang machen (z. B. schulische Ausbildung, Ar-
beitgeber)

» Bewerbungsunterlagen (Lebenslauf, Zeugnisse) hochladen

Beziehungen

» Nachrichten versenden

» Chatten

» In Profilen anderer Personen stdbern

» Nach Leuten suchen

» Anderen Nutzerinnen und Nutzern folgen

» Inhalte anderer Nutzerinnen und Nutzern kommentieren, teilen oder liken
» Eine Freundschaftsanfrage/Kontaktanfrage annehmen

» Eine Freundschaftsanfrage/Kontaktanfrage senden

Interessen/ Informationen

» Informationen (z. B. Stellenangebote) suchen

» Beitrage verfassen

» Beitrdge anderer Nutzerinnen und Nutzer kommentieren

» Eine Gruppe zu einem bestimmten Thema/Interesse griinden und verwalten
» Sich in einer Gruppe austauschen

Stiftung Medienpadagogik Bayern Anleitung
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Anleitung: Digitales Element:

Mindmap Social-Media-Angebote

Vorgesetzter

Beziehungen Selbst-
darstellungen Nachrichten senden

Aktivitaten in

Kollegen

sozialen
Netzwerken

Interessen/
Informationen

Kollegen

Freunde

Beziehungen
Chat

Aktuelles
Personliche Daten Tagesgeschehen

Kontaktinfos ‘
hinterlegen

Information Hobby
hy
Beziehungs- suchen
status

Weiterbildung

el o gﬁ;uﬂme
Informationen ildung
Videos Eigene Inhalte darstellungen

einstellen

Gruppe griinden

Bilder

Beginnen Sie mit einer Sammlung von verschiedenen Aktivitaten in Social-Media-

Angeboten zu den Dimensionen ,Selbstdarstellung®, , Beziehungen” und , Interessen/
Informationen” und vermerken Sie diese in der Mindmap.

Diskutieren Sie mogliche Veranderungen der Nutzung von Social-Media-Angeboten
durch den Berufseinstieg (z. B. zeitliche, inhaltliche und personenbezogene Dimen-
sion). Die Schilerinnen und Schiiler sollen dabei begriinden, warum sich ihre Nut-
zungsgewohnheiten ggf. verandert haben.

Das digitale Element finden Sie online auf der Website des Medienfiihrerscheins

Bayern unter www.medienfuehrerschein.bayern oder auf dem digitalen Angebot
mein.medienfuehrerschein.bayern (Code BS13D01).

Anleitung Stiftung Medienpadagogik Bayern
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Losungsblatt:
Fallbeispiele (C1-C7)

Fallbeispiel 1

C1 Emre Bei Veroffentlichungen im Internet sind — genauso wie im beruflichen und privaten
Alltag — soziale Normen und Umgangsformen sowie Respekt gegeniliber anderen zu
beachten. Im beruflichen Umfeld kann es fiir Emre negative Folgen haben, wenn er
abfallige Kommentare Uber seine Ausbilderin verbreitet. Beleidigungen und Ver-
leumdungen kdnnen ggf. sogar rechtliche Konsequenzen nach sich ziehen.

-> Stichworte: Personlichkeitsrechte, Cyber-Mobbing

Fallbeispiel 2

C2 Leonie Leonie macht zwar das Foto mit der Erlaubnis der Kunden, fiur die Ver6ffentlichung
bendtigt sie allerdings ebenfalls explizit das Einverstandnis der Kunden. Ohne wiir-
de Leonie mit der Veroffentlichung des Fotos die Intimsphare bzw. Personlichkeits-
rechte der Kunden verletzen.

- Stichworte: Personlichkeitsrechte, Datenschutz

Fallbeispiel 3

Cz2 Jakob Interne betriebliche Informationen sind sensibel zu behandeln und unterliegen oft
einer Verschwiegenheitsklausel. Deshalb wiirde Jakob mit der Veroffentlichung der
Bilder die Rechte seines Arbeitgebers verletzen. Bei VerstofRen kdnnen arbeitsrecht-
liche Konsequenzen (ggf. Schadensersatzforderungen) folgen.

-» Stichworte: Preisgabe von Betriebsgeheimnissen, Datenschutz

Fallbeispiel 4

Cq Stella | Hierarchische Strukturen in Arbeitsverhaltnissen sind in Social-Media-Angeboten
schwer abzubilden. Eine Freundschaftsanfrage in einem Social-Media-Angebot, das
zu privaten Zwecken genutzt wird, sollte wohl iberlegt sein. Stellas Chefin konnte
die Freundschaftsanfrage als unpassend empfinden, da es im Unternehmen klare
Hierarchien gibt. In Social-Media-Angeboten mit eindeutigem Berufsbezug wird
eine Anfrage meist nicht kritisch gesehen.

-> Stichworte: Betriebliche Hierarchien, Trennung von beruflicher/privater
Kommunikation

Stiftung Medienpadagogik Bayern Anleitung
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Fallbeispiel 5

Der sensible Umgang mit Daten ist im beruflichen Umfeld sehr wichtig. Das Verof- C5 Niklas
fentlichen von Daten Dritter ist ohne das Einverstandnis der jeweiligen Person nicht
erlaubt. Wenn Niklas die Adresse von Familie Mitterhuber ohne deren Erlaubnis
veroffentlicht, verletzt er ihre Rechte zum Schutz privater Daten.

-> Stichworte: Datenschutz (Kunden)

Fallbeispiel 6

AuBerungen, die dem Image des Arbeitgebers schaden, sind zu vermeiden. Ein C6 Alex
professioneller und hoflicher Umgangston sollte auch in Social-Media-Angeboten
selbstverstandlich sein. Alex sollte dies bei seinem Kommentar beachten. Statt
einen informellen Kommentar zu posten, kdnnte er beispielsweise seinen Arbeitge-
ber auf die Kritik aufmerksam machen.

-» Stichworte: professionelle Umgangsformen, Umgang mit Kritik am Arbeitgeber,
Imageschaden

Fallbeispiel 7

Fir kritische Kommentare tGber den Betrieb sind Social-Media-Angebote der falsche C7 Filiz
Ort. Filiz sollte lieber das direkte Gesprach mit ihrem Arbeitgeber suchen. Wenn sie
negative AuRerungen veréffentlicht, kénnte dies ihrem Verhiltnis zum Arbeitgeber
schaden. Je gravierender die AuRerungen sind, desto wahrscheinlicher wird eine
Abmahnung bis hin zur Kiindigung.

->» Stichworte: Umgang mit Kritik am Arbeitgeber, Imageschaden/Cyber-Mobbing

Anleitung Stiftung Medienpadagogik Bayern
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Mein Profil im Netz

Uberblick
Social-Media-Angebote

Social-Media-Angebote gehoren zu den meistgenutzten Online-Angeboten von

jungen Erwachsenen. Die grolRe Mehrheit der 18- bis 19-Jahrigen nutzt mehrmals pro

Woche ein Social-Media-Angebot [4]. Zu den bekanntesten Social-Media-Angeboten
gehoéren Facebook, Instagram und
Pinterest. Das meistgenutzte Social-
Media-Angebot ist Facebook. Doch bei
Jugendlichen sinkt die Beliebtheit des
Angebots immer mehr. Sie bevorzugen
stattdessen neuere Angebote, wie z. B.
Instagram oder Pinterest, die einen gro-
Reren Fokus auf Bilder und Videos legen
oder Messenger-Dienste wie WhatsApp.
Ebenso beliebt bei Jugendlichen sind
Online-Videoplattformen wie YouTube.
Diese haben dhnliche Nutzungselemente
wie Social-Media-Angebote — so kénnen
Nutzerinnen und Nutzer eigene Filme
hochladen und andere Nutzerinnen und
Nutzer diese kommentieren und bewer-
ten.

Der Anreiz Social-Media-Angebote zu nutzen, liegt laut der Studie ,,Heranwach-
sen mit dem Social Web. Zur Rolle von Web 2.0-Angeboten im Alltag von Jugendli-
chen und jungen Erwachsenen” [5] vorrangig an Bedtrfnissen wie Selbstdarstellung,
Vernetzung, Beziehungspflege und Teilhabe. Die Vielfaltigkeit der Handlungsmoglich-
keiten in Social-Media-Angeboten kommt dabei den Bedirfnissen und Interessen der
Altersgruppe entgegen.

Besonders die Moglichkeit zum Austausch mit anderen ist fiir junge Menschen
interessant. So findet die Pflege von Freundschaften und sozialen Beziehungen auch
Uber Social-Media-Angebote statt. In Hinblick auf den Freundeskreis zeigt sich in der
Regel eine hohe Uberlappung mit den Beziehungsstrukturen, die auch auRerhalb des
Internets existieren. Social-Media-Angebote erreichen haufig aber einen groReren
Umfang, der weit Giber den Freundeskreis im engeren Sinne hinausgeht und fllichtige
Bekanntschaften umfasst.

Auch das Gefiihl ,,dabei sein“ zu wollen, motiviert junge Menschen, sich am
Leben in Social-Media-Angeboten zu beteiligen. Sie wollen in der Peer-Group nicht
abseits stehen. Da ein hoher Prozentsatz der Jugendlichen Social-Media-Angebote
nutzt, erscheint es fast notwendig, ein eigenes Profil anzulegen, um nicht isoliert zu
sein. Fr Jugendliche ist es wichtig, mit anderen verbunden zu sein und sich mit ihnen
auch Uber das Netz verbunden zu fiihlen.

Stiftung Medienpadagogik Bayern Information
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Auf dem Weg in das Erwachsenenalter stellt die Selbstdarstellung ein duBerst
wichtiges Element dar. Vor allem Fragen wie ,Welche Wirkung habe ich auf andere?“
und ,Werde ich akzeptiert und anerkannt?“ beschéftigen junge Menschen. Jugendli-
che nutzen daher auch die Moglichkeit, sich auf den Plattformen selbst darzustellen.
Durch das Ausfillen ihres Profils zeigen sie, wer sie sind. Sie kreieren ein spezifisches
Bild ihrer Personlichkeit, welches durch Kommentare und Bewertungen, Bilder und
Videos unterstiitzt wird. Im Vordergrund steht dabei oft der Wunsch, einen guten
Eindruck zu machen und Anerkennung zu erhalten. AuBerdem kénnen sich die jungen
Nutzerinnen und Nutzer durch die Zugehorigkeit zu bestimmten Gruppen positionie-
ren und so die prasentierte ldentitat spezifizieren.

Mit dem Einstieg in das Berufsleben erweitert sich der soziale Kreis von Jugend-
lichen. Sie sind nicht mehr nur Freundinnen und Freunde sowie Bekannte, sondern
werden nun auch als (potenzielle) Mitarbeiterinnen und Mitarbeiter oder Kollegin
und Kollege wahrgenommen. Bei der Nutzung von Social-Media-Angeboten haben
junge Erwachsene bisher eine rein private Rolle angenommen, durch die ihr Auftreten
im Netz gepragt ist. Die private Nutzung von Social-Media-Angeboten kann mit ihrer
neuen beruflichen Rolle in Konflikt geraten. Beispielsweise wenn Personen aus dem
beruflichen Umfeld als Kontakte im Social-Media-Angebot hinzugefiigt werden und
Kolleginnen oder Kollegen Inhalte eines Profils anders beurteilen als die Mitglieder
der Peer-Group. Jugendliche sollten daher einschatzen kénnen, wie Inhalte und Bilder
bei Kolleginnen beziehungsweise Kollegen oder gar Vorgesetzten ankommen.

Potenzielle Arbeitgeber konnen sich Gber die Auszubildenden in den Social-Media-
Angeboten informieren, um sich ein Bild (iber ihre Person zu machen. Ohne entspre-
chende Einstellungen ist alles sichtbar, was die Auszubildenden ver6ffentlicht haben.
Durch AuRerungen oder Bilder kénnen Riickschliisse auf die eigene Person gezogen
werden, die nicht zwingend von Vorteil sein missen. Privat und 6ffentlich liegen im
Netz eng beieinander und die Grenzen verschwimmen leicht. Deshalb ist es fiir junge
Erwachsene beim Einstieg in den Beruf wichtig, Giber potenzielle Problemfelder Be-
scheid zu wissen und entsprechend zu handeln.

Neben den klassischen Social-Media-Angeboten gibt es spezielle berufliche
Netzwerke, die Moglichkeiten zur beruflichen Vernetzung bieten. Plattformen wie
XING oder LinkedIn konnen hilfreich fur die Herstellung und Pflege beruflicher Kon-
takte sein. Dabei kann direkt mit potenziellen Arbeitgebern oder Unternehmensver-
tretern in Kontakt getreten werden. Laut einer Studie der Universitdt Bamberg suchen
23 Prozent der 1.000 gréBten Unternehmen haufig oder sehr hdufig bei XING nach
geeigneten Kandidatinnen und Kandidaten [6]. Im Unterschied zu anderen Social-Me-
dia-Angeboten prasentieren Mitglieder von beruflichen Netzwerken ausschliefRlich ihr
berufliches Profil. Dazu gehdren Angaben zum Lebenslauf, zu beruflichen Qualifikatio-
nen, Interessengebieten oder auch das Bewerbungsfoto. Detaillierte private Informa-
tionen zur Person, die gerne in anderen Social-Media-Angeboten gepostet werden,
gehoren nicht in berufliche Netzwerke.

Information Stiftung Medienpadagogik Bayern
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Know-how
fiir Berufseinsteiger

Social-Media-Angebote bieten ihren Nutzerinnen und Nutzern einfache und

schnelle Kommunikationswege. Junge Erwachsene nutzen diese gerne, um sich iber

viele verschiedene Themen auszutauschen. Mit dem Einstieg in das Berufsleben

begegnen ihnen allerdings Informationen aus dem beruflichen Umfeld, die nicht in
Social-Media-Angeboten veroffentlicht
werden sollten. Denn Unternehmen ha-
ben ein Interesse daran, dass Informatio-
nen Uber betriebliche und personelle An-
gelegenheiten geschiitzt werden. Auch
bei der Veroffentlichung von Kommenta-
ren Uber Kolleginnen und Kollegen und
Vorgesetzte gibt es Grenzen. Deshalb ist
es wichtig, Auszubildende fiir angemes-
sene Verhaltensweisen in Social-Media-
Angeboten zu sensibilisieren.

Werden Social-Media-Angebote im

dienstlichen Zusammenhang auf

Veranlassung des Arbeitgebers genutzt,

z. B. fiir Marketingzwecke des Unterneh-
mens, besteht fiir das Unternehmen ein Weisungsrecht. Als betriebliche Vorgaben
(Verhaltenskodex, Dienstanweisungen) gibt es daher in vielen Unternehmen Social
Media Guidelines fir die betriebliche Kommunikation in Social-Media-Angeboten.
Sie umfassen Vorgaben flr die Kommunikation im Namen des Unternehmens als
Teil des beruflichen Aufgabenprofils der Mitarbeiterinnen und Mitarbeiter. Hier wird
beispielsweise geregelt, in welcher Form der Auftritt der eigenen Person im Internet
erfolgt, wie viel und welcher Inhalt in den Social-Media-Angeboten gepostet werden
darf [7].

Werden Social-Media-Angebote privat genutzt, unterliegt dieser Bereich grund-
satzlich nicht den Weisungen des Unternehmens. Das aulRerdienstliche Verhalten
der Mitarbeiterinnen und Mitarbeiter in Social-Media-Angeboten kann allerdings
dem Einfluss des Unternehmens unterliegen, wenn es sich auf das Arbeitsverhaltnis
auswirkt [7]. Manche Social Media Guidelines enthalten daher auch Vorgaben fir die
private Kommunikation der Angestellten, z. B. zu angemessenen Verhaltensweisen
im Umgang mit Betriebsinterna, personenbezogenen Daten und Personlichkeitsrech-
ten.

Betriebs- und Geschiftsgeheimnisse des Unternehmens dirfen Mitarbeiterinnen
und Mitarbeiter nicht preisgeben. Dies gilt auch fur die Kommunikation in Social-Me-
dia-Angeboten. Als Mitarbeiterin oder Mitarbeiter hat man unter Umstanden Zugang
zu vertraulichen Betriebsinterna und unterliegt der Verschwiegenheitspflicht. Ist man
sich nicht sicher, welche Informationen im Internet publiziert werden diirfen, sollte
man sich vorab im Unternehmen informieren. So kann z. B. ein Selfie, aufgenommen
in den Produktions- oder Werkshallen, bedenklich sein, wenn im Hintergrund Proto-
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typen zu sehen sind, die eigentlich vor der Offentlichkeit geschiitzt werden sollten.

Auch personenbezogene Daten, die nach § 5 Bundesdatenschutzgesetz geschiitzt ~ Kundendaten
sind, dlrfen nicht von Mitarbeiterinnen und Mitarbeitern in Social-Media-Angeboten

geteilt werden. Hierzu zahlen personenbezogene Daten von Kolleginnen und Kollegen

sowie Kunden. VerstoRe gelten als Verletzung der Pflichten aus dem Arbeitsverhalt-

nis. Diese Pflichten gelten auch nach dem Ende des Arbeitsverhaltnisses. VersttRe

kdnnen mit Abmahnung oder Kiindigung geahndet werden.

Bei der Veréffentlichung von Fotos in Social-Media-Angeboten ist darauf zu Recht

achten, dass keine Bilder von Dritten ohne deren vorherige Einwilligung veréffentlicht am eigenen Bild
werden dirfen. Das ,Recht am eigenen Bild“ schiitzt davor, dass Fotos und Videos

nicht ohne Wissen und ohne Einwilligung des Abgebildeten kopiert, weitergegeben,

verbreitet oder veroffentlicht werden. Der Abgebildete darf stets selbst entscheiden,

ob und unter welchen Bedingungen Fotos von ihm ins Netz gestellt werden. Auch die

Privat- und Intimsphare von Dritten ist durch das Personlichkeitsrecht vor Eingriffen

geschutzt. So diirfen z. B. bei Terminen in Privatrdumen von Kunden keine Bilder der

Wohnung aufgenommen werden und ohne Erlaubnis (online) veroéffentlicht werden.

Von den Mitarbeiterinnen und Mitarbeitern wird zudem erwartet, dass sie in Unternehmens-
Social-Media-Angeboten keine unternehmensschidigenden AuRerungen kundtun. schidigende
Trotz des Grundrechts auf freie MeinungsdauBerung sollten sie darauf verzichten, den AuBerungen
Ruf des Unternehmens in Social-Media-Angeboten durch Schmahkritik oder Beleidi-

gungen herabzusetzen. Bevor man im Internet AuRerungen (iber das Unternehmen,

Probleme am Arbeitsplatz oder mit Kolleginnen und Kollegen veroffentlicht, sollte

man diese lieber intern, z. B. in einem persdnlichen Gesprach, ansprechen. Grund-

satzlich ist es wichtig, bestimmte Umgangsformen und den Respekt gegenliber ande-

ren Personen einzuhalten.

Wenn Mitarbeiterinnen und Mitarbeiter ihren Arbeitgeber in ihrem Profil ange- Angabe der

ben, wird ihr Auftreten in Social-Media-Angeboten mit dem Unternehmen verkniipft.  Betriebszugehorig-
In diesen Féllen ist es wichtig, dass bei Inhalten, die in Verbindung mit dem Unterneh-  keit

men stehen, deutlich wird, dass die Mitarbeiterin oder der Mitarbeiter privat agiert.

Dies betrifft z. B. privat gegriindete Gruppen mit Unternehmensbezug. Hier sollte

deutlich werden, dass dies keine offiziellen Firmenkanale sind, sondern private Grup-

pen fiir die Vernetzung von Gleichgesinnten, z. B. Sportgruppen, Miittergruppen etc.

Kolleginnen und Kollegen oder Vorgesetzte kdonnen auch als Kontakte in Social- Kontaktanfragen
Media-Angeboten hinzugefiigt werden. Doch nicht immer wird eine private Kontakt-

anfrage positiv wahrgenommen. Besonders in Unternehmen mit starken Hierarchien

kdnnen Vorgesetzte irritiert reagieren. Deshalb sollte man vorab gut tiberlegen, ob

eine Kontaktanfrage angemessen ist. Bei der Kommunikation mit Kolleginnen und Kol-

legen in Social-Media-Angeboten sorgt ein respektvoller und angemessener Umgang
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auch offline fiir ein angenehmes Arbeitsklima.

Gesetzgebung Bis heute existiert keine eigene Gesetzgebung, die das Verhalten in den Social-
Media-Angeboten beschreibt. Gibt es einen Fall unangemessenen Verhaltens in den
Social-Media-Angeboten, so entscheiden Gerichte auf der Basis bestehender Rechts-
normen, wie z. B. den Regelungen zum , Recht am eigenen Bild“ oder zum Schutz
personenbezogener Daten. Gemeinsame Vereinbarungen zwischen Arbeitgeber und
Arbeitnehmer zur Nutzung von Social-Media-Angeboten kdnnen dazu beitragen,
derartigen Vorfallen vorzubeugen und eine gerichtliche Auseinandersetzung zu ver-
meiden. Als Berufseinsteiger sollte sich ein Auszubildender bei seinem Unternehmen
daher erkundigen, ob es entsprechende Vorgaben gibt.

Stiftung Medienpadagogik Bayern Information
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Datenschutz
in Social-Media-Angeboten

Das Grundrecht auf informationelle Selbstbestimmung bzw. Datenschutz sieht Schutz personen-
vor, dass jeder selbst Gber die Preisgabe und Verwendung seiner persdnlichen Daten bezogener Daten
bestimmen darf. Geschiitzt sind personenbezogene Daten. Darunter versteht man

personliche Daten wie u. a. Name, Alter, Adresse, Religionszugehorigkeit, Noten und

Hobbys. Es wurde vom Bundesverfassungsgericht aus der Unverletzbarkeit der Men-

schenwirde und dem Recht auf freie Entfaltung der Personlichkeit (Allgemeines Person-

lichkeitsrecht) hergeleitet. Der Datenschutz ist in verschiedenen Gesetzen (insbeson-

dere Bundesdatenschutzgesetz, Landesdatenschutzgesetzen, Telemediengesetz) ndaher

geregelt.

Personliche Daten dirfen nicht erhoben, gespeichert, verarbeitet oder libermittelt Datenschutz
werden, soweit dies nicht per Gesetz oder durch den Dateninhaber erlaubt wurde. Dass und AGBs
viele Nutzerinnen und Nutzer eher sorglos mit ihren Daten im Netz umgehen, zeigt ein

Experiment eines Sicherheitsunternehmens, das in einem Londoner Café durchfiihrt

wurde. Flr das Angebot eines Gratis-WLAN-Hotspots baute das Unternehmen in die

AGB den Passus ein, dass jede Nutzerin und jeder Nutzer des kostenlosen WLANSs darin

einwilligt, sein erstgeborenes Kind an das Sicherheitsunternehmen abzugeben. Viele

Personen haben diesem Angebot ohne

Bedenken zugestimmt [8]. Das verwun-

dert nicht, sind AGBs meist sehr lang

und kompliziert geschrieben, so dass

viele Nutzerinnen und Nutzer die AGBs

schnell Giberfliegen und dann ihr Hakchen

setzen.
Das Geschaftsmodell von Social- Personalisierte
Media-Angeboten beruht auf der Werbung

Nutzung personenbezogener Daten ihrer

Mitglieder. Fir die kostenlose Nutzung

von Social-Media-Angeboten stimmen

die Mitglieder der Datenerhebung, -spei-

cherung und -verwendung durch den

Betreiber zu. Die Daten werden z. B. fir

personenbezogene Werbung genutzt. Je

mehr Angaben eine Nutzerin oder ein Nutzer zu ihren/seinen Interessen, Hobbys, etc.
macht, desto besser funktioniert die Personalisierung der Werbung. Zum Teil werden
die Daten der Mitglieder auch an die Werbewirtschaft und andere Wirtschaftsunter-
nehmen weitergegeben.

Die meisten Jugendlichen sind tiber die Problematik der Datennutzung im Internet Problem-
informiert. So glaubt die groBe Mehrheit von ihnen, dass groRe Internet-Konzerne mit bewusstsein
ihren Nutzerinnen und Nutzern und deren Daten einzig und allein viel Geld verdienen

wollen. Viele junge Erwachsene sind der Meinung, dass sie mit ihren personlichen

Daten im Internet vorsichtig umgehen. Auf die Nutzung von Social-Media-Angeboten

mochten die meisten Jugendlichen aber trotzdem nicht verzichten [9].

Information Stiftung Medienpadagogik Bayern
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Mein Profil im Netz

Am besten sollten im Internet nur die Pflichtdaten angegeben werden. Bei der
Erstellung eines Profils in Social-Media-Angeboten sollten nicht alle vorgegebenen
Felder ausgefllt werden, die Telefonnummer oder Postanschrift sollte niemals ange-
geben werden. Auch personliche Angaben zu Politik, Religionszugehorigkeit, sexuellen
Vorlieben oder dem Gesundheitszustand gehoren nicht ins Netz. Grundsatzlich gilt:
Alle Inhalte, die Nutzerinnen und Nutzer nicht in Social-Media-Angeboten preisgeben,
kénnen auch nicht erhoben und weiterverarbeitet werden. Zudem muss bertiicksich-
tigt werden, dass veroffentlichte Informationen im Internet meist nicht einfach und
nicht vollumféanglich zu 16schen sind, da sie zwischenzeitlich heruntergeladen, kopiert,
verlinkt oder archiviert sein kdnnen. Die Datensparsamkeit hilft auch, mogliche Belasti-
gungen vorzubeugen.

Bei der Auswahl und Nutzung eines Social-Media-Angebots sollten die Méglich-
keiten zum Schutz der eigenen Daten in den Privatsphare-Einstellungen berucksichtigt
werden. Die meisten Social-Media-Angebote bieten in den Privatsphéare-Einstellungen
verschiedene Optionen, z. B. fur die Sichtbarkeit des Profils oder fur die Nutzung der
Daten fir personalisierte Werbung. Deshalb sollten Nutzerinnen und Nutzer nach der
Anmeldung die vorgegebenen Einstellungen prifen und so streng wie moglich ein-
stellen. So ist es sinnvoll, bestimmte Profilangaben nur fiir bestimmte Nutzergruppen
sichtbar zu machen und die Nutzung der eigenen Daten fiir personalisierte Werbung
einzuschranken.

Bei der Anmeldung in einem Social-Media-Angebot muss eine E-Mail-Adresse
hinterlegt werden. Dabei ist es ratsam, nicht seine Standard-E-Mail-Adresse zu nutzen,
sondern eigens hierfiir eine Adresse anzulegen. So kann erschwert werden, dass die
verschiedenen Profile einer Person, z. B. bei Internetshops, Social-Media-Angeboten
zugeordnet und die Daten zusammengefiihrt werden kdnnen. Zudem sollte ein sicheres
Passwort verwendet werden, z. B. die Anfangsbuchstaben eines Satzes kombiniert mit
Zahlen und Sonderzeichen.

Bei der Nutzung von Social-Media-Angeboten sollte — wie generell bei der Inter-
netnutzung — auf eine sichere Ubertragung der Daten geachtet werden. Vor allem bei
offentlichen, drahtlosen Netzwerken wie in Internetcafés oder WLAN-Hotspots werden
Daten haufig unverschlisselt Gbertragen. Dadurch kdnnten unbefugte Dritte sensible
Daten abgreifen.

Werden personenbezogene Daten durch unbefugte Dritte missbrauchlich genutzt,
so spricht man von Identitatsdiebstahl bzw. Identitdtsmissbrauch. Beim Identitdtsdieb-
stahl im Internet werden personliche Daten wie der Name einer Person genutzt, um

z. B. einen betriigerischen Vermogensvorteil zu erlangen. So werden z. B. im Namen der
Person Waren eingekauft, Rechtsgeschafte abgewickelt oder Straftaten begangen. Ein
anderes Ziel von Identitdtsmissbrauch kann sein, die Personen in Misskredit zu bringen
und ihnen absichtlich zu schaden. In diesem Fall wird Identitdtsmissbrauch oft zu einem
Bestandteil von Cyber-Mobbing.
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Cyber-Mobbing

Meinungsverschiedenheiten und Konflikte geh6ren zum Heranwachsen dazu, Konflikte
sowohl innerhalb der Familie, im Freundeskreis, der Schulgemeinschaft als auch im

Berufsleben. Die Griinde fiir Konflikte im beruflichen Umfeld kénnen vielfaltig sein:

Ein personlicher Streit, Kompetenzrangeleien, Neid oder die Angst vor Arbeitsplatz-

verlust. Aber nicht jeder Streit oder Konflikt unter Kolleginnen und Kollegen ist als

Mobbing zu werten.

Ein Mobbingprozess wird grundsétzlich durch drei Hauptmerkmale gekennzeich- Mobbing
net: Die Absicht, dem Opfer zu schaden, die Wiederholung des Verhaltens liber eine

gewisse Zeitspanne sowie ein Macht-Ungleichgewicht zwischen Opfer und Tater, z. B.

auf physischer Starke beruhend. Mobbing

tritt oftmals in Kollektivgemeinschaften

auf, die nicht ohne weiteres von den Mit-

gliedern verlassen werden kénnen, wie

der Schule oder dem Arbeitsplatz.

Unter Cyber-Mobbing versteht man Cyber-
das absichtliche Beleidigen oder die ge- Mobbing
zielte Ausgrenzung, Bedrohung und BloR-

stellung anderer mithilfe digitaler Medi-

en. Dazu gehoren z. B. Beschimpfungen

und Verunglimpfungen im Internet, das

Verraten intimer Informationen oder die

Veroffentlichung peinlicher und erniedri-

gender Bilder in Social-Media-Angeboten

oder Gruppen von Messenger-Diensten.

Auch kénnen Mobbing-Opfer tiber Nach-

richten per E-Mail oder SMS belastigt

werden. Betreffende Personen kdnnen von anderen aber auch bewusst ausgegrenzt

werden, z. B. durch den Ausschluss aus einer Chat-Gruppe.

Die Besonderheit des Cyber-Mobbings liegt in seiner Intensitit. Das Opfer ist Intensitit
nicht nur in der Schule oder am Arbeitsplatz den Angriffen ausgesetzt, sondern rund

um die Uhr. Die Verbreitung von unfairen Inhalten kann Uber digitale Medien schnell

an mehrere Kontakte verteilt werden, damit wird das Publikum untberschaubar grof.

Aullerdem lassen sich einmal ins Internet gestellte Inhalte nur schwer kontrollieren

und l6schen.

Cyber-Mobbing im beruflichen Umfeld ist eine ernstzunehmende Angelegen- Am Arbeitsplatz
heit. Eine im Jahr 2013 durchgefiihrte Studie zu Cyber-Mobbing bei Erwachsenen

in Deutschland ergab, dass 75 Prozent der Vorfalle am Arbeitsplatz stattfinden [10].

Sind Kolleginnen und Kollegen Opfer von Cyber-Mobbing, so kann dies weitreichende

Folgen fir die betroffene Person und das allgemeine Arbeitsklima haben.

Information Stiftung Medienpadagogik Bayern
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Titer

Beweggriinde

Bystander

Mein Profil im Netz

Fiir die Opfer kann Cyber-Mobbing schwere psychische Auswirkungen haben. Sie
kdnnen eine Vielzahl an Symptomen aufweisen. Sie sind hadufig bedriickt, ungewdhn-
lich schweigsam oder nervos und angespannt. Mogliche Folgen kdnnen sein: geringe
Motivation, Konzentrationsschwéche, Leistungsabfall, psychischer Stress, geringes
Selbstwertgefiihl, Ohnmachtsgefiihle, psychosomatische Erkrankungen wie Migrane,
Rickenschmerzen oder Magen- und Darmprobleme oder gar Depressionen und suizi-
dale Gedanken. Pro Jahr entfallen auf Opfer von Cyber-Mobbing fiinf Krankheitstage
mehr als auf nicht betroffene Beschéftigte [10].

Der Tater kann im Internet anonym agieren. Die Angriffe fallen daher haufig extre-
mer aus, da sich der Tater in einer — triigerischen — Sicherheit wiegt. Auch kénnen
die Tater im Cyber-Mobbing-Prozess in den meisten Fallen die direkten Reaktionen
auf ihre Attacken nicht wahrnehmen. So sind ihnen das Ausmal’ und die Folgen ihrer
eigenen Handlungen oft gar nicht bewusst. Dadurch kénnen sie den Leidensdruck
ihrer Opfer unterschatzen und ihnen fehlt das Gefuhl dafir, wann es ,,genug” ist.

Das physische Krafteverhaltnis zwischen Tater und Opfer spielt beim Cyber-Mobbing
keine Rolle: vielmehr kann technisches Know-how der entscheidende Vorteil sein.

Fiir Tater kann es verschiedene Beweggriinde geben, andere zu mobben. Typisch sind
folgende Motive:

» Anerkennung, Steigerung des Selbstwertgefiihls und Demonstration von
Macht:
Durch den Mobbing-Prozess kann es durch die Abwertung von anderen zur Auf-
wertung der eigenen Person kommen. Durch gezielte Schikanen soll die eigene
Uberlegenheit demonstriert werden.

» Sicherung der Gruppenzugehorigkeit:
Das gemeinsame Fertigmachen eines anderen ist eine gezielte Abgrenzung und
starkt das Zusammengehorigkeitsgefiihl in einer Gruppe.

» Rache, Frust, Neid:
Bei Cyber-Mobbing handelt es sich bei den Tatern sehr oft um Opfer aus traditio-
nellen Mobbing-Situationen, die sich an ihren Peinigern in einer fir sie vermeint-
lich sicheren Online-Umgebung rachen wollen.

» Angst, selbst Opfer zu werden:
Dies betrifft viele Mitldufer, die hoffen, selbst unauffallig zu bleiben, um nicht
selbst in die Rolle des Opfers zu geraten.

AuBenstehende, die weder dem Tater noch dem Opfer beistehen, werden als By-
stander bezeichnet. Bystander haben eine Schliisselrolle im Mobbing-Prozess, da ihre
Verhaltensweise Teil des Problems, aber auch Teil der Losung sein kann. Sie kdnnen
den Cyber-Mobbing-Prozess verstarken oder den Opfern von Cyber-Mobbing helfen.
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Mein Profil im Netz

Haufig bleiben Jugendliche als Bystander im Mobbing-Prozess passiv, da sie beflirch-
ten, selbst Opfer werden zu kénnen, oder aber, weil sie dem Tater keine Aufmerk-
samkeit schenken wollen. Doch auch die passive Haltung kann als Unterstlitzung des
Mobbing-Prozesses gesehen werden, da nichts unternommen wird, um dem Opfer
zu helfen. Generell schatzen Jugendliche ihre Einflussmoglichkeiten auf die Tater von
Cyber-Mobbing eher gering ein. Fiir die Auflésung des Mobbing-Prozesses haben By-
stander aber einen entscheidenden Einfluss. Beobachten sie einen Mobbing-Vorfall,
ist es wichtig, dass sie den Tater in seinen Mobbing-Aktionen nicht bestadrken. Hilf-
reich ist auch, auf das Mobbing-Opfer zuzugehen und Hilfe anzubieten.

Opfer einer Mobbing-Attacke sollten sich nicht zurtickziehen, sondern den (bli- Opfer
chen Kontakt, z. B. zu Kolleginnen und Kollegen aufrecht erhalten. Zusatzlich sollte

eine vertraute Person in den Vorfall eingeweiht werden (z. B. Familienmitglieder,

Kollegen, Vorgesetzte). Auch das Aufsuchen einer unparteiischen Schiedsperson (z. B.

Personal-, Betriebsrat oder speziell geschulte Mediatoren im Unternehmen) kann

helfen, das Problem zu l6sen.

Als Beweismittel der Mobbing-Attacke sollten Chatverlaufe oder E-Mails gespei- Sicherung der
chert sowie Screenshots angefertigt werden. Es ist ratsam, nicht mit ,,Gegenattacken” Beweismittel
im Netz zu reagieren. Viele Social-Media-Angebote bieten die Moglichkeit an, Nach-

richten der Tater-Person zu blockieren.

Zwar existiert in Deutschland kein ,,Anti-Cyber-Mobbing-Gesetz“, jedoch Rechtliche
kdnnen sich im Zuge einer Mobbing-Attacke Straftaten ereignen, die im Strafgesetz- Handhabe
buch verankert sind. Dazu gehoren z. B. Beleidigung, Notigung, Bedrohung oder tible

Nachrede. Das Opfer hat folglich auch die Moglichkeit, strafrechtlich gegen den Tater

vorzugehen oder eine zivilrechtliche Klage einzuleiten, z. B. eine Klage auf Schmer-

zensgeld (§ 253 Birgerliches Gesetzbuch). Auch gerichtliche Verfiigungen wie das

Verbot der Kontaktaufnahme nach einem Stalking-Vorfall sind moglich.
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Mein Profil im Netz

Arbeitsmaterialien (Basis)

C1| Arbeitsblatt: Fallbeispiel Emre
C2| Arbeitsblatt: Fallbeispiel Leonie
C3| Arbeitsblatt: Fallbeispiel Jakob
C4| Arbeitsblatt: Fallbeispiel Stella
Cs| Arbeitsblatt: Fallbeispiel Niklas
C6| Arbeitsblatt: Fallbeispiel Alex
C7| Arbeitsblatt: Fallbeispiel Filiz
C8| Arbeitsblatt: Ubersicht Regeln

Alle weiteren Materialien, die Sie zur Durchfiihrung der Basis
verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.

Arbeitsmaterialien Stiftung Medienpadagogik Bayern
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Mein Profil im Netz

Name:

Wie soll sich Emre
Klasse: entscheiden?

/
Arbeitsblatt: Fallbeispiel Emre

Lesen Sie das folgende Fallbeispiel!

Wagen Sie aus der Perspektive von Emre ab, was fiir und was gegen die angedachte
Handlung spricht. Diskutieren Sie dariiber in der Gruppe. Notieren Sie Ihre Ergebnisse
stichpunktartig und stellen Sie diese anschliefend der Klasse vor.

Ein Kollege von Emre postet in einem Social-Media-Angebot ein Bild der
letzten Betriebsfeier. Hier feiert Emres Ausbilderin in ausgelassener Stim-
mung und prostet in die Kamera. Emre schieft gleich durch den Kopf: ,So
so, hat sie mal wieder zu tief ins Glas geschaut.” Er Uberlegt, das Bild so zu
kommentieren.

Was soll Emre tun?

&

Was spricht fur seine Handlung?

Was spricht gegen seine Handlung?

Welche rechtlichen und moralischen Grenzen sind zu bericksichtigen?

C1| Arbeitsblatt Stiftung Medienpadagogik Bayern






Mein Profil im Netz

Wie soll sich Leonie
entscheiden?

Klasse: /

Name:

Arbeitsblatt: Fallbeispiel Leonie

Lesen Sie das folgende Fallbeispiel!

Wagen Sie aus der Perspektive von Leonie ab, was flr und was gegen die angedachte
Handlung spricht. Diskutieren Sie dartber in der Gruppe. Notieren Sie Ihre Ergebnisse
stichpunktartig und stellen Sie diese anschlieRend der Klasse vor.

Leonie ist mit ihrem Chef auf einem Kundentermin. Es geht um die Sanie-
rung eines Badezimmers. Dieses befindet sich neben dem Schlafzimmer

des Kunden. So erhascht Leonie einen Blick in das Zimmer — die Einrichtung
gefallt ihr wahnsinnig gut. Sie fragt die Hausbesitzer, ob sie ein Foto machen
darf. Nach deren Zustimmung macht sie mit ihrem Smartphone ein Foto. Sie
Uberlegt, das Foto gleich in einem Social-Media-Angebot zu posten, dann
konnten ihre Freunde sehen, wie ihr kiinftiges Schlafzimmer aussehen soll.

N
Was soll Leonie tun? < y’

Was spricht furr ihre Handlung?

Was spricht gegen ihre Handlung?

Welche rechtlichen und moralischen Grenzen sind zu bericksichtigen?
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Mein Profil im Netz

Wie soll sich Jakob
entscheiden?

Klasse: /

Name:

Arbeitsblatt: Fallbeispiel Jakob

Lesen Sie das folgende Fallbeispiel!

Wagen Sie aus der Perspektive von Jakob ab, was flir und was gegen die angedachte
Handlung spricht. Diskutieren Sie darliber in der Gruppe. Notieren Sie Ihre Ergebnisse
stichpunktartig und stellen Sie diese anschlieBend der Klasse vor.

Die Azubis eines groBen Automobilherstellers dirfen eine Entwicklungswerk-
statt besichtigen. Darauf haben sie sich schon lange gefreut. In der Halle
stehen mehrere Prototypen (Vorab-Exemplare einer spateren Serienferti-
gung). Von einem ist Jakob besonders begeistert und macht in einem unbeob-
achteten Moment ein Foto mit seinem Smartphone. Zu Hause schaut er seine
Bildergalerie auf dem Smartphone an und bleibt an dem Foto mit dem coolen
Auto hangen. Er Uberlegt, ob er das Bild in einem Social-Media-Angebot pos-
ten soll.

N
Was soll Jakob tun? < %,

Was spricht fiir seine Handlung?

Was spricht gegen seine Handlung?

Welche rechtlichen und moralischen Grenzen sind zu bericksichtigen?
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Mein Profil im Netz

Wie soll sich Stella
entscheiden?

/

Arbeitsblatt: Fallbeispiel Stella

Lesen Sie das folgende Fallbeispiel!

Wagen Sie aus der Perspektive von Stella ab, was fiir und was gegen die angedachte
Handlung spricht. Diskutieren Sie darliber in der Gruppe. Notieren Sie Ihre Ergebnisse
stichpunktartig und stellen Sie diese anschlieBend der Klasse vor.

Stella, die gerade eine Ausbildung zur Kinderkrankenschwester absolviert,
entdeckt in einem Social-Media-Angebot Prof. Dr. Dr. Rebenstein, die Leite-
rin der Kinderklinik. Sie hat nicht viel mit ihr zu tun und sieht sie nur ab und
zu auf dem Gang. Sie findet sie aber sehr sympathisch. Gerne wirde Stella
ihr eine Freundschaftsanfrage senden.

Was soll Stella tun? &
<;J

2

Was spricht fur ihre Handlung?

Was spricht gegen ihre Handlung?

Welche rechtlichen und moralischen Grenzen sind zu bericksichtigen?
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Mein Profil im Netz

Wie soll sich Niklas
entscheiden?

Klasse: /

Name:

Arbeitsblatt: Fallbeispiel Niklas

Lesen Sie das folgende Fallbeispiel!

Wagen Sie aus der Perspektive von Niklas ab, was flr und was gegen die angedachte
Handlung spricht. Diskutieren Sie darliber in der Gruppe. Notieren Sie Ihre Ergebnisse
stichpunktartig und stellen Sie diese anschlieBend der Klasse vor.

Niklas ist im zweiten Lehrjahr als Landschaftsgartner tatig und hat vor kur-
zem seine erste Naturstein-Terrasse verlegt. Er gibt seine neue Qualifikation
auf dem Profil eines beruflichen Netzwerks an: ,Kenntnisse und praktische
Erfahrung beim Anlegen von Naturstein-Terrassen.” Damit jeder seine Ar-
beitsleistung begutachten kann, tiberlegt er, auch die Adresse des Kunden
anzugeben: ,Drosselweg 7 in Reichertsbeuern, Vorgartenterrasse von Fami-
lie Mitterhuber ist einsehbar.”

N
Was soll Niklas tun? < y’

Was spricht fiir seine Handlung?

Was spricht gegen seine Handlung?

Welche rechtlichen und moralischen Grenzen sind zu bericksichtigen?
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Mein Profil im Netz

Wie soll sich Alex
Name: entscheiden?

Klasse: /

Arbeitsblatt: Fallbeispiel Alex

Lesen Sie das folgende Fallbeispiel!

Wagen Sie aus der Perspektive von Alex ab, was fiir und was gegen die angedachte
Handlung spricht. Diskutieren Sie darliber in der Gruppe. Notieren Sie Ihre Ergebnisse
stichpunktartig und stellen Sie diese anschlieBend der Klasse vor.

Alex entdeckt in einem Social-Media-Angebot einen kurzen Hinweis auf
einen Artikel aus der Lokalzeitung mit einer Umfrage tber die besten Bre-
zen in der Region. Er stellt fest, dass die Brezen seines Ausbildungsbetriebs
sehr negativ beurteilt werden. Alex wundert das nicht und er Uberlegt, den
Artikel gleich zu kommentieren: ,Keine Uberraschung! Wir sind nicht die

Brezen-Babos. Aber wir von der Backerei Hegemeier sind Spezialisten fir
Bauernbrot.”

N
Was soll Alex tun? < y’

Was spricht fir seine Handlung?

Was spricht gegen seine Handlung?

Welche rechtlichen und moralischen Grenzen sind zu bericksichtigen?
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Mein Profil im Netz

Wie soll sich Filiz
entscheiden?

Klasse: /

Name:

Arbeitsblatt: Fallbeispiel Filiz

Lesen Sie das folgende Fallbeispiel!

Wagen Sie aus der Perspektive von Filiz ab, was fur und was gegen die angedachte
Handlung spricht. Diskutieren Sie darliber in der Gruppe. Notieren Sie Ihre Ergebnisse
stichpunktartig und stellen Sie diese anschliefend der Klasse vor.

Filiz arbeitet in einem kleineren Unternehmen. Fiir die Mitarbeiterinnen und
Mitarbeiter gibt es eine Kantine. Taglich stehen zwei Gerichte zur Auswahl. Ihre
Freundin arbeitet in einem anderen Betrieb. Von ihr erfahrt sie, dass es dort
mittags immer fiinf Gerichte gibt, dazu samtliche Vor- und Nachspeisen, die
keine Wiinsche offen lassen. Sie findet es eine Frechheit, dass das Angebot ihres
Arbeitgebers so klein ausfallt. Am liebsten wirde sie ihren Frust in einem Social-
Media-Angebot mit ihren Freunden teilen: , Ich kenne echt keinen Betrieb, der
einen so schlechten Kantinen-Service fiir seine Mitarbeiter bietet. Und dann
noch fir so viel Geld.” Sie Uberlegt, ihre Meinung zu veroffentlichen.

NJ
Was soll Filiz tun? < ‘%’

Was spricht fur ihre Handlung?

Was spricht gegen seine Handlung?

Welche rechtlichen und moralischen Grenzen sind zu bericksichtigen?
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Mein Profil im Netz

Wenn keine betriebsinternen
Vorgaben zum Verhalten in Social-
Media-Angeboten existieren, fahrt
man mit den folgenden Regeln gut.

Klasse: 7

Arbeitsblatt: Ubersicht Regeln

Klaren Sie, ob es in lhrem Unternehmen Vorgaben (Verhaltenskodex, Dienstan-
weisungen) flr die Nutzung von Social-Media-Angeboten gibt. Diese enthalten
meist sowohl gesetzliche Vorgaben als auch Empfehlungen fiir das erwiinschte
Verhalten und stellen fiir alle Betriebszugehorigen eine verbindliche Vorgabe dar.

Name:

Verantwortliches Handeln

Das Internet vergisst nichts. Wagen Sie vor einer Veroffentlichung in einem Social-
, , Media-Angebot ab, welche Folgen und Reaktionen Ihr Beitrag auslésen konnte.€¢€
|

Personlichkeitsrechte

Wenn Sie sich in Social-Media-Angeboten darstellen (Fotos/Text), denken Sie

, daran, dass das Internet nichts vergisst und andere Ihre Inhalte sehen. Achten Sie
bei der Kommunikation in Social-Media-Angeboten immer darauf, dass Sie andere
nicht in ungeeigneter Form darstellen oder beleidigen. Wenn Sie Fotos oder
personliche Daten von anderen ins Netz stellen mochten, missen Sie diese zuerst

nach ihrer Einwilligung fragen.¢¢
|

Urheberrecht

Verbreiten Sie keine Inhalte anderer in Social-Media-Angeboten ohne deren Ein-
willigung. Bei Zitaten nennen Sie Quellen und machen Sie die Zitate kenntlich.€¢
[}

Interne Informationen

Als Mitarbeiterin oder Mitarbeiter einer Firma haben Sie Zugang zu internen, teils

, , sensiblen Daten wie z. B. zu Betriebs- und Geschaftsgeheimnissen oder Kunden-
daten. Gehen Sie mit Interna vertrauensvoll um und veroffentlichen Sie nichts,
was Sie nicht auch jedem AuBenstehenden erzdhlen wiirden. Wenn Sie nicht
sicher sind, fragen Sie besser zuerst nach.¢¢

Darstellung des Arbeitgebers/Betriebs nach auBen

fessioneller und hoflicher Umgang mit Kolleginnen und Kollegen, Kunden, Ge-
schaftspartnern und anderen Nutzerinnen und Nutzern sollte auch in Social-Media-
Angeboten selbstverstandlich sein, vor allem wenn Sie lhre Betriebszugehorigkeit
offentlich machen. Fir Diskussionen Gber Probleme am Arbeitsplatz sind Social-
Media-Angebote der falsche Ort. Klaren Sie dies lieber im direkten Gesprach.¢¢

, Vermeiden Sie AuRerungen, die dem Image lhres Arbeitgebers schaden. Ein pro-
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Mein Profil im Netz

Erganzung I: Selbstdatenschutz

Ablauf des Unterrichts (Erganzung I)
Anleitung: Schreibgesprach

Tafelbild: Mogliche Folgen der Datenpreisgabe
Diskussionsleitfaden: Selbstdatenschutz

&

Alle weiteren Materialien, die Sie zur Durchfiihrung der
Erganzungen verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.

Anleitung Stiftung Medienpadagogik Bayern
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Mein Profil im Netz

Ablan deS UnterriChtS (Erginzung I)

Inhalt Die 1. Erganzung des Moduls behandelt das Thema Schutz privater Daten in Social-
Media-Angeboten. Die Schiilerinnen und Schiiler beschaftigen sich bei einem Schreib-
gesprach mit dem Umgang personenbezogener Daten im Netz und besprechen mogli-
che Folgen der Datenpreisgabe. Abschliefend Gberlegen sie sich MaRnahmen fiir den
Schutz ihrer eigenen Daten in Social-Media-Angeboten.

/ 1. Personenbezogene Daten im Netz
E— 1.1 Fihren Sie mit den Schiilerinnen und Schilern ein kurzes Schreibgesprach zum
15 min. (= Umgang mit personenbezogenen Daten durch. Eine Anleitung bietet hierfir
Vorschlage. Sehen Sie sich gemeinsam mit den Schiilerinnen und Schilern die
Ergebnisse an und gehen Sie auf einzelne Aussagen ein.
Vorbereitung: »Information: Datenschutz in Social-Media-Angeboten«, »Anlei-
tung: Schreibgespréich«

2. Mégliche Folgen der Datenpreisgabe

2.1 Fragen Sie die Schilerinnen und Schiiler, was sie sich unter ,personenbezogenen
15 min. Daten“ vorstellen. Erklaren Sie, dass es um Daten geht, die etwas Uber die eigene
Person verraten. Lassen Sie die Schiilerinnen und Schiiler mogliche Folgen der
Preisgabe personlicher Daten in Social-Media-Angeboten sammeln. Greifen Sie
dazu auch Beispiele bzw. Fragen aus dem vorangegangenen Schreibgesprach auf.
Halten Sie die Stichworte an der Tafel fest. Machen Sie den Schilerinnen und
Schilern bewusst, dass Daten auch noch nach Jahren im Internet zu finden sind,
schwer zu l6schen sind und dass sie auch von Dritten verwendet und verbreitet
werden konnen.

Ergebnissicherung: »Tafelbild: Mdgliche Folgen der Datenpreisgabe«

2.2 Zusatzaufgabe: Diskutieren Sie mit den Schilerinnen und Schiilern die Frage,
wie ,,durchsichtig” man durch die Veroffentlichung von Daten im Internet wird.
Gehen Sie dabei auch auf Folgen im privaten sowie beruflichen Umfeld (z. B.
Kollegen, Chef, Ausbilder) ein. Wie fiihlt es sich an, wenn man z. B. vom Chef auf
veroffentlichte Informationen aus dem Privatleben angesprochen wird? Welche
Riickschliisse kénnen durch bestimmte AuRerungen oder Bilder auf die eigene
Person gezogen werden?

15min. 3. Schutz der eigenen Daten
3.1 Diskutieren Sie mit den Schiilerinnen und Schiilern moégliche MaBnahmen in
Social-Media-Angeboten zum Schutz der eigenen Daten. Wichtige Stichpunkte
sind hier z. B. strenge Privatsphare- und Sicherheitseinstellungen, Datensparsam-
keit und Passwortsicherheit.
Vorbereitung: »Diskussionsleitfaden: Selbstdatenschutz«
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Mein Profil im Netz

Anleitung: Schreibgesprich

Fiihren Sie mit den Schilerinnen und Schilern ein zunichst stummes Schreibge-
sprach zur Preisgabe bzw. Weitergabe personenbezogener und personlicher Daten in
Social-Media-Angeboten durch.

Wabhlen Sie je nach Klassenzusammensetzung 3 bis 6 der unten aufgelisteten Aussa-
gen zum Umgang mit personenbezogenen Daten aus und schreiben sie jeweils eine
Aussage auf ein Plakat (DIN A2/A3). Vorschlage von der Klasse kdnnen ggf. erginzt
werden.

Beispiele:

,Mein Geburtsdatum darf jeder wissen — warum auch nicht?“

,Auf meinem Profil poste ich gerne, wenn was Besonderes los ist, z. B. wenn ich
auf ein Konzert gehe.”

,Ab und zu lasse ich auf meinem Profil abfallige Kommentare tiber meinen bloden
Chef los — der kann das sowieso nicht sehen, weil er nichts von Social-Media-
Angeboten halt.”

,Meine Handynummer ist auf meinem Profil nur fiir meine Freunde sichtbar.
Andere Leute geht sie nichts an.”

,lch schreibe gerne vieles von mir auf mein Profil, z. B. meine Lieblingsmusik und
meine Lieblingskneipe — schliellich mdchte ich ja Leute kennenlernen, die ahnli-
che Interessen haben.”

,In meinem Urlaub hab ich so ein cooles Strand-Foto gemacht.
Das muss naturlich auf mein Profil.”

,Auf meinem Profil poste ich, wenn ich was Tolles beim Shopping gefunden habe
— z. B. letztens mein sexy Kleid in GroRe 36. Darf ruhig jeder wissen, dass mir
sowas passt.”

»Meinen Blitzer-Schnappschuss von neulich musste ich unbedingt posten.
Ich schaue darauf echt witzig aus. Leider gibt es dafiir ziemlich viele Punkte.”

Die Schiilerinnen und Schiiler sollen sich nun schriftlich auf den aufgehdngten
Plakaten austauschen. Sie gehen um die Plakate herum und schreiben Kommentare,
eigene Erfahrungen oder Fragen zu den Aussagen auf das Plakat. Zu diesen Anmer-
kungen kénnen wiederum Kommentare und Fragen durch die Schiilerinnen und Schii-
ler ergdnzend notiert werden. Hangen Sie die Plakate anschlieBend fir alle sichtbar
auf.

Anleitung Stiftung Medienpadagogik Bayern
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Sammeln

Weitere Vorlagen

Mein Profil im Netz

Tafelbild: Mogliche Folgen
der Datenpreisgabe

Frage des Arbeitgebers nach zeitlichem Umfang
Werbung der Aktivitdten in Social-Media-Angeboten
. - (Macht er/sie das etwa in der Arbeitszeit?)
Weiterverkauf personlicher

Daten_ (Sexuelle)
Berufliches Umfeld erfihrt Privates [l preisgabe Beldstigung
- Wahrnehmung der eigenen —
Identitats-
Person von Kollegen/Chef/Kunden .
o . diebstahl
verandert sich
Cyber-
Mobbing

Gesamteindruck bei Arbeitgeber bei umfangreicher

Datenpreisgabe -> Person ist indiskret, offenherzig

Besprechen Sie mit den Schiilerinnen und Schiillern mégliche Folgen der Datenpreis-

gabe und halten sie diese an der Tafel fest. Ergdnzen Sie ggf. das Tafelbild.

Sie kdnnen das Tafelbild im Gesprach mit den Schilerinnen und Schiilern an

der

Tafel entwickeln oder die Folien- bzw. PowerPoint-Vorlage nutzen. Beides finden Sie

im Internet zum Download unter: www.medienfuehrerschein.bayern.

Stiftung Medienpadagogik Bayern
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Diskussionsleitfaden:
Selbstdatenschutz

Der beste Schutz personlicher Daten ist stets Datenspar-
Datensparsamkeit | samkeit und Datenkontrolle. Je weniger Daten preisgegeben
werden, desto besser.

Privatsphare- Privatsphare-Einstellungen sollten genau ausgewahlt wer-
Einstellungen den. Selbst wenn die Sichtbarkeit auf ,,Freunde” einge-
schrankt wird, kdnnen diese die Daten weiterleiten — und sei
es nur Uber einen Screenshot.

Sichere Um die Gefahr zu minimieren, dass jemand Zugriff auf den
Passworter eigenen Account erlangt, sollte man auf sichere Passworter
achten: mindestens 10 Zeichen, darunter groRRe und kleine
Buchstaben, Zahlen und Sonderzeichen. Diese sollten in kei-
nem Fall weitergegeben werden — auch nicht an den besten
Freund, die beste Freundin etc.

AGBs und Daten- | Auch wenn Allgemeine Geschéaftsbedingungen und Daten-
schutzrichtlinien schutzrichtlinien haufig schwer verstandlich formuliert sind,
sollten sie gelesen werden. Wichtige Informationen zum
Umgang des Unternehmens mit den persénlichen Daten der
Nutzer sind z. B. dort angegeben.

Uberpriifung Eine Recherche der vorhandenen Informationen zur eigenen
der eigenen Daten | Person in Social-Media-Angeboten bzw. im Internet kann
Uber Suchmaschinen erfolgen. Darliber erhdlt man einen
Uberblick tiber bereits verdffentlichte Informationen und
Daten und man kann unerwiinschte Veroffentlichungen
[6schen bzw. deren Loschung beantragen.
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Erganzung II:
Selbstdarstellung
Ablauf des Unterrichts (Erganzung II)

Film-Clip: Check Dein Profil
Co| Arbeitsblatt: Auftreten in Social-Media-Angeboten

&

Alle weiteren Materialien, die Sie zur Durchfiihrung der
Erganzungen verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.
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Ablauf deS UnterriChtS (Ergianzung II)

Die 2. Ergdnzung des Moduls vertieft das Thema Selbstdarstellung in Social-Media-
Angeboten. Die Schiilerinnen und Schiiler setzen sich mit der Wirkung von Profilen
anhand eines Aufklarungsspots auseinander und reflektieren das eigene Auftreten in
Social-Media-Angeboten. Abschliefend beschaftigen sie sich mit der Bedeutung von
beruflichen Netzwerken.

1. Wirkung des eigenen Profils

1.1 Zeigen Sie der Klasse den »Film-Clip: Check Dein Profil« (Code BS13F02). Der
Aufklarungsspot veranschaulicht anhand eines Vorstellungsgesprachs, welche
Folgen die Veroffentlichung vieler privater Daten und Informationen im Berufs-
alltag haben kann. Sie konnen den Spot online auf der Website des Medienfiih-
rerscheins Bayern abrufen: www.medienfuehrerschein.bayern unter der Rubrik
Berufliche Schulen = Unterrichtseinheit ,,Mein Profil im Netz — Social-Media-
Angebote beim Einstieg in das Berufsleben reflektieren und sicher nutzen”
Vorbereitung: »Information: Uberblick Social-Media-Angebote«
Material: Film-Clip

1.2 Diskutieren Sie im Anschluss im Plenum, wie die vercffentlichten Informationen
des Bewerbers aus Sicht des Personalchefs wirken. Lassen Sie die Schiilerin-
nen und Schiler zwei bis drei Eigenschaften nennen, die der Personalchef dem
jungen Mann zuschreiben kénnte. Fragen Sie dann, inwieweit die dargestellte
Situation fur sie selbst aufschlussreich ist, auch wenn sie sich gerade in keiner
Bewerbungssituation befinden. Die Diskussion sollte den Schiilerinnen und
Schilern bewusst machen, dass veroffentlichte Inhalte moglicherweise auch von
Kolleginnen und Kollegen, der Ausbilderin oder dem Ausbilder oder der Chefin
und dem Chef gesehen werden kdnnten. Deshalb ist es wichtig, immer zu reflek-
tieren, welche Inhalte 6ffentlich sein sollen und welche nicht.

2. Reflexion iiber das eigene Auftreten in Social-Media-Angeboten

2.1 Lassen Sie die Schilerinnen und Schiiler iber ihr eigenes Auftreten in Social-Me-
dia-Angeboten nachdenken. Teilen Sie dazu den Reflexionsbogen »C9/ Arbeits-
blatt: Auftreten in Social-Media-Angeboten« aus, den jeder fur sich ausfiillt. Die
Ergebnisse sind nur fir die Schilerinnen und Schiler selbst gedacht und kénnen
auf freiwilliger Basis im Plenum vorgestellt werden.
Ergebnissicherung: Arbeitsblatt

3. Berufliche Netzwerke

3.1 Sammeln Sie Ideen der Klasse fiir eine positive berufliche Selbstdarstellung im
Internet. Fragen Sie die Schiilerinnen und Schiiler, welche beruflichen Netzwerke
ihnen bekannt sind (z. B. Xing, LinkedIn) und erganzen Sie ggf. weitere. Sammeln
Sie im Plenum Vorteile, die die Nutzung von spezieller beruflicher Social-Media-
Angebote mit sich bringen kann (z. B. Wecken von Interesse an der eigenen Per-
son, Erhohung der eigenen Sichtbarkeit, Kennenlernen interessanter Menschen
und/oder Arbeitsbereiche, Knlipfen neuer Kontakte, Erh6hung des Bewerbungs-
erfolgs). Thematisieren Sie dabei, dass ein seridses Auftreten in den beruflichen
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3.2

Netzwerken eine Voraussetzung dafir ist, dass diese Vorteile wirksam werden
kdnnen (z. B. respektvoller Umgang, bewusste Auswahl der Profilangaben, seri6-
ses Foto, Pflege des eigenen Profils, Nutzung der Privatsphare-Einstellungen).
Vorbereitung: »Information: Uberblick Social-Media-Angebote«

Zusatzaufgabe: Die Schilerinnen und Schiiler entwickeln gemeinsam ein
Positiv-Beispiel fiir ein Profil in einem beruflichen Netzwerk. Das Profil kann am
Computer, auf Papier oder an der Tafel erstellt werden. Es sollen Felder fiir die
verschiedenen Profilinformationen definiert und mit berufsspezifischen Inhalten
ausgefillt werden. Die Klasse Uberlegt dabei, welche Informationen im beruf-
lichen Kontext wichtig sind, welche vernachldssigt werden kdnnen und wie die
Angaben aufbereitet werden sollten, um ein positives Bild zu zeichnen.

Anleitung Stiftung Medienpadagogik Bayern
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Bearbeiten Sie den Reflexions-
bogen. Die Ergebnisse werden
nur auf freiwilliger Basis im
Plenum besprochen.

Name:

Klasse:

Arbeitsblatt: Auftreten £
in Social-Media-Angeboten

Machen Sie sich mithilfe folgender Fragen Gedanken zu lhrem eigenen Auftreten in
Social-Media-Angeboten.

Was findet man liber Sie in Social-Media-Angeboten oder an anderer ';)

Stelle im Internet? m

Welchen Eindruck machen Sie moglicherweise dadurch? '?
Al

Welchen Eindruck méchten Sie gerne vermitteln? Miissten Sie hierfiir
etwas verandern?

C9| Arbeitsblatt Stiftung Medienpadagogik Bayern






Mein Profil im Netz

Ergianzung II1: Cyber-Mobbing

Ablauf des Unterrichts (Erganzung I1I)
Losungsblatt: Fallbeispiel (C10-C12)

Karikatur: Cyber-Mobbing

Losungsblatt: Umgang mit Cyber-Mobbing (C13)
C10| Arbeitsblatt: Fallbeispiel Tater

C11| Arbeitsblatt: Fallbeispiel Opfer

C12| Arbeitsblatt: Fallbeispiel Bystander

C13| Arbeitsblatt: Umgang mit Cyber-Mobbing

&

Alle weiteren Materialien, die Sie zur Durchfiihrung der
Erganzungen verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.
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Ablallf deS UnterriChtS (Erginzung III)

Die 3. Ergdnzung des Moduls setzt einen Fokus auf das Thema Cyber-Mobbing. Die
Schiilerinnen und Schiiler setzen sich anhand eines Fallbeispiels mit den Rollen inner-
halb des Mobbing-Prozesses auseinander und lberlegen sich gemeinsam Tipps zum
Umgang mit Cyber-Mobbing.

1. Rollen im Mobbing-Prozess

1.1 Lesen Sie mit den Schilerinnen und Schiilern als Einstieg das Fallbeispiel auf den
Arbeitsblattern. Lassen Sie die Schiilerinnen und Schiiler die in dem Fallbeispiel
vorkommenden Personen den Rollen ,Tater”, ,,Opfer” und , Bystander” zuord-
nen. Beleuchten Sie die drei Rollen genauer, die es innerhalb eines Mobbing-
Prozesses gibt. Teilen Sie die Klasse dazu in drei Gruppen und verteilen Sie die
entsprechenden Varianten des Fallbeispiels (,Tater”, ,,Opfer”, ,Bystander”). Die
Schiilerinnen und Schiiler befassen sich in Partnerarbeit jeweils mit einer Rolle.
AnschlieBend werden die Ergebnisse im Plenum besprochen.
Vorbereitung: »Information: Cyber-Mobbing«, »Lésungsblatt: Fallbeispiel
(C10-C12)«
Ergebnissicherung: »C10/[Arbeitsblatt: Fallbeispiel Titer«, »C11[Arbeitsblatt:
Fallbeispiel Opfer«, »C12|Arbeitsblatt: Fallbeispiel Bystander«

1.2 Zusatzaufgabe: Thematisieren Sie Besonderheiten von Cyber-Mobbing im
Vergleich mit ,, direktem Mobbing” mit Hilfe der Karikatur. Angesprochen werden
kann z. B. die geringere Hemmschwelle und Empathie gegentber dem Opfer
durch eine groRere Anonymitat oder die Zeit- und Ortsunabhéangigkeit des Cyber-
Mobbings.

Material: »Karikatur: Cyber-Mobbing«

2. Tipps zum Umgang mit Cyber-Mobbing

2.1 Lassen Sie die Schilerinnen und Schiler in Einzelarbeit Gber Moglichkeiten im
Umgang mit Cyber-Mobbing nachdenken. Teilen Sie die Klasse dazu in zwei Half-
ten: Die eine Halfte bezieht sich auf die Opfer, die andere auf die Bystander. Die
Schilerinnen und Schiiler notieren sich ihre Gedanken auf Kartchen (jeweils ein
Gedanke pro Kartchen). Diese werden anschlieBend thematisch geordnet an die
Tafel geheftet. Geben Sie den Schiilerinnen und Schiilern Gelegenheit zur Diskus-
sion. Die wichtigsten Ergebnisse notieren sich die Schiilerinnen und Schiler auf
ihrem Arbeitsblatt »C13[ Arbeitsblatt: Umgang mit Cyber-Mobbing«.
Vorbereitung: »Lésungsblatt: Umgang mit Cyber-Mobbing (C13)«
Ergebnissicherung: Arbeitsblatt
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Losungsblatt: Fallbeispiel
(C10-C12)

Welche Ziele verfolgen Tater innerhalb eines Cyber-Mobbing-Prozesses?
» Steigerung des eigenen Selbstwertgefiihls
» Demonstration von Macht
» Sicherung der Gruppenzugehdrigkeit
» Am Arbeitsplatz:
= Vorteile in Konkurrenzsituationen (z. B. aus Neid)
= Sicherung der eigenen Stellung im Betrieb
» ..

Welche moglichen Folgen ergeben sich fiir die Opfer?
» Minderwertigkeitsgefuhle
» Beeintrachtigung der Gesundheit (z. B. Depression, Angstzustande, Suizidgedanken)
» Sozialer Riickzug
» Am Arbeitsplatz:
= Verringerung der Konzentrationsfahigkeit
*  Verringerung der Arbeitsmotivation
= Leistungsabfall — Gefahr des Arbeitsplatzverlustes
» ...

Inwiefern nehmen Bystander eine wichtige Rolle im Mobbing-Prozess ein?
» Einfluss des Verhaltens der Bystander auf ,,(Miss-)Erfolg” des Mobbing-Handelns
des Taters:
= Verstarkung des Mobbings bei Unterstiitzung des Taters
= Verringerung des Mobbings bei Unterstiitzung des Opfers
=  Eventuelle Bestarkung des Taters durch Nichtstun
» Am Arbeitsplatz: Einfluss auf Betriebsklima (Verbesserung oder Verschlechterung,

je nach Art der Beteiligung am Mobbing-Prozess)
» ..
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Karikatur: Cyber-Mobbing

© Thomas PlaBmann

Weitere Vorlagen Sie finden die Karikatur von Thomas PlaBmann im Internet zum Download unter:
www.medienfuehrerschein.bayern.
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Losungsblatt: Umgang mit
Cyber-Mobbing (C13)

Folgende Tipps kdnnen beim Umgang mit Cyber-Mobbing weiterhelfen. Wichtig ist
immer, die individuelle Situation zu berticksichtigen.

Tipps fiir Opfer:

» Sicherung von Beweisen (z. B. Screenshots machen, Nachrichten des Mobbers
aufheben)

» Anderung der Kontaktdaten (E-Mail-Adresse, Benutzername, Passwort, Handynum-
mer) - Vermeidung unerwiinschter Kontakte

» Hilfsfunktionen von Social-Media-Angeboten, Foren etc. nutzen (z. B. Teilnehmer
blockieren oder melden)

» Riicksprache mit einer Person im Unternehmen, zu der man Vertrauen hat, oder
einem aulerbetrieblichen Ansprechpartner halten (z. B. Personal- oder Betriebsrat)

» So wenig wie moglich auf das Mobbing einlassen (z. B. keine beleidigenden Nach-
richten zuriickschicken)

» ..

Tipps fiir Bystander:

» Sich der eigenen Verantwortung und Einflussmoglichkeiten bewusst sein

» Nicht beim Mobbing gegen eine Person mitmachen

» Mit dem Opfer sprechen: Hilfe anbieten

» Je nach Intensitat des Mobbing-Falls und den eigenen Maoglichkeiten: den Tater
ansprechen bzw. Beobachtungen weitergeben (z. B. einer Vertrauensperson, Perso-
nal- oder Betriebsrat)

» ...
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Name: Lesen Sie das Fallbei-
spiel und beurteilen Sie
Klasse: selbst.

7
Arbeitsblatt: Fallbeispiel Tater

Sina hatte in letzter Zeit mit ihrer Kollegin Ute eine Meinungsverschiedenheit in
einer beruflichen Angelegenheit. Sie sind im Streit auseinandergegangen. Zwei
Tage spater sieht Sina im Blog von Ute ein Foto von sich, das sie auf der letzten
Betriebsfeier zeigt. Darunter steht der Satz: ,lhre Sachen in der Arbeit kriegt sie
nicht auf die Reihe, aber herumlallen — das kann sie.” Ute hat sich mit drei ihrer
Kolleginnen (iber Sina lustig gemacht. Die Wochen darauf veroffentlicht Ute dhn-
liche bloRstellende Kommentare. Sina ist sehr verargert darliber und weild nicht,
wie sie reagieren soll. lhre Kollegin Sophie mdchte ihr gerne helfen, weild aber
nicht wie. Die anderen Kolleginnen und Kollegen im Team, die die Sache mitbe-
kommen haben, halten sich raus.

Welche moglichen Ziele verfolgen Tater innerhalb eines Cyber-Mobbing- '
Prozesses? Beziehen Sie in Ihre Uberlegungen auch speziell die Situation am

Arbeitsplatz mit ein. "A
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Name: Lesen Sie das Fallbei-
spiel und beurteilen Sie
Klasse: selbst.

7
Arbeitsblatt: Fallbeispiel Opfer

Sina hatte in letzter Zeit mit ihrer Kollegin Ute eine Meinungsverschiedenheit in
einer beruflichen Angelegenheit. Sie sind im Streit auseinandergegangen. Zwei
Tage spater sieht Sina im Blog von Ute ein Foto von sich, das sie auf der letzten
Betriebsfeier zeigt. Darunter steht der Satz: ,lhre Sachen in der Arbeit kriegt sie
nicht auf die Reihe, aber herumlallen — das kann sie.” Ute hat sich mit drei ihrer
Kolleginnen (iber Sina lustig gemacht. Die Wochen darauf veroffentlicht Ute dhn-
liche bloRstellende Kommentare. Sina ist sehr verargert darliber und weild nicht,
wie sie reagieren soll. lhre Kollegin Sophie mdchte ihr gerne helfen, weild aber
nicht wie. Die anderen Kolleginnen und Kollegen im Team, die die Sache mitbe-
kommen haben, halten sich raus.

Welche moglichen Folgen ergeben sich fiir Opfer von Cyber-Mobbing? '
Beziehen Sie in Ihre Uberlegungen auch speziell die Situation am Arbeitsplatz

mit ein. ‘2
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Name: Lesen Sie das Fallbei-
spiel und beurteilen Sie
Klasse: selbst.

Arbeitsblatt: e
Fallbeispiel Bystander

Sina hatte in letzter Zeit mit ihrer Kollegin Ute eine Meinungsverschiedenheit in
einer beruflichen Angelegenheit. Sie sind im Streit auseinandergegangen. Zwei
Tage spater sieht Sina im Blog von Ute ein Foto von sich, das sie auf der letzten
Betriebsfeier zeigt. Darunter steht der Satz: ,lhre Sachen in der Arbeit kriegt sie
nicht auf die Reihe, aber herumlallen — das kann sie.” Ute hat sich mit drei ihrer
Kolleginnen liber Sina lustig gemacht. Die Wochen darauf veroffentlicht Ute dhn-
liche bloRstellende Kommentare. Sina ist sehr verargert dariiber und weild nicht,
wie sie reagieren soll. lhre Kollegin Sophie mdchte ihr gerne helfen, weils aber
nicht wie. Die anderen Kolleginnen und Kollegen im Team, die die Sache mitbe-
kommen haben, halten sich raus.

Inwiefern nehmen Bystander eine wichtige Rolle im Cyber-Mobbing- '
Prozess ein? Beziehen Sie in lhre Uberlegungen auch speziell die Situation am

Arbeitsplatz mit ein. "A
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Name: Welche Tipps kénnen
beim Umgang mit Cyber-
Klasse: Mobbing weiterhelfen?

Arbeitsblatt: L
Umgang mit Cyber-Mobbing

)) Tipps fiir Opfer

)) Tipps fiir Bystander
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Weiterfuhrende Information

Projektidee
Links
Quellenangaben
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Social-Media-
Angebote

Ergebnis

Umsetzung
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Projektidee

,Der glaserne Mensch ist nicht nur durchsichtig, er bricht
auch leichter.”

Helmut Glatz (¥1939), Schriftsteller

Vor dem Einstieg in das Berufsleben nutzen viele junge Menschen Social-Media-An-

gebote fir private Kontakte. Als Berufseinsteiger schliipfen sie in die neue Rolle des

Auszubildenden. Fiir ihr Nutzungsverhalten in den Social-Media-Angeboten bedeu-

tet dies sowohl in privater als auch beruflicher Hinsicht eine neue Herausforderung.
Tipps fur einen addquaten Umgang mit
den Social-Media-Angeboten kdnnen sehr
hilfreich sein.

Die Schiilerinnen und Schiiler gestalten
einen Leitfaden fiir Berufseinsteiger, der
Tipps und Orientierung fiir die Nutzung
von Social-Media-Angeboten als Berufs-
einsteiger gibt. Inhaltlich greifen sie dabei
die Themen des Moduls (z. B. Selbstdaten-
schutz, Selbstdarstellung, Fremdwahrneh-
mung, Grenzen) auf und bereiten diese
fir die Mitschilerinnen und Mitschuler
anschaulich auf.

Der Leitfaden fiir Berufseinsteiger kann als Ergebnis ein handliches Faltblatt sein
(auch bebildert und laminiert), auf dem in Form einer lbersichtlichen Checkliste Tipps
zu den Verhaltensweisen in den Social-Media-Angeboten thematisch dargestellt sind.
Es sollte die Moglichkeit bestehen, dass jeder Auszubildende den Leitfaden jederzeit
in der Berufsschule oder im Praxisbetrieb mit sich fiihren kann.

Basierend auf den Inhalten des Moduls wird fiir die Durchfiihrung der Projekt-
idee die Klasse in Themengruppen geteilt. Die Anzahl der Gruppen richtet sich nach
der Anzahl der ausgewahlten Themen, die der Leitfaden enthalten soll. Die Themen
werden zunachst von jeder Gruppe schriftlich ausgearbeitet. Nach der Ausarbeitung
werden alle Themen in der Klasse gemeinsam besprochen und fur das Faltblatt text-
lich in Reinschrift gebracht.

Folgende Themen kdnnen Bestandteil des Leitfadens sein:

» Private und betriebliche Kommunikation: Aspekte kédnnten sein z. B. Verhalten als
Privatperson, auRerdienstliches Verhalten, Preisgabe von Betriebsinterna, Umgang
mit Kontaktanfragen, Veroffentlichung von Fotos oder Kundendaten

» Datenschutz: Aspekte konnten sein z. B. Selbstdatenschutz, Privatsphare-Einstellun-
gen, sichere Ubertragung der Daten, Schutz vor Missbrauch von Daten

» Cyber-Mobbing: Aspekte kdnnten sein z. B. Umgang mit Cyber-Mobbing, Sicherung
der Beweismittel, Ansprechpersonen Schule/Betrieb, Préavention

Stiftung Medienpadagogik Bayern Weiterfiihrende Informationen
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Links

Bayerische Landeszentrale fiir neue Medien (BLM)

Die BLM genehmigt und beaufsichtigt als eine von 14 Landesmedienanstalten

in Deutschland private Horfunk- und Fernsehangebote in Bayern. Die Forderung von
Medienkompetenz zdhlt zu den gesetzlich festgeschriebenen Aufgaben der BLM. Die
BLM bietet zahlreiche Broschiiren fiir Interessierte.

» www.blm.de

[=]
Bundesinstitut fiir Berufsbildung (BIBB) E E
Das Bundesinstitut flir Berufsbildung (BIBB) ist eine Einrichtung des Bundes zur Erfor- L .
schung und Weiterentwicklung der beruflichen Aus- und Weiterbildung in Deutsch-

land. Das BIBB identifiziert Zukunftsaufgaben der Berufsbildung, férdert Innovationen

in der nationalen wie internationalen Berufshildung und entwickelt neue, praxisorien- E
tierte Losungsvorschlage fiir die berufliche Aus- und Weiterbildung.

» www.bibb.de

Bundesministerium fiir Bildung und Forschung (BMBF) EF:.':?::E

Das Bundesministerium fir Bildung und Forschung (BMBF) férdert mit dem Pro-

gramm ,,Digitale Medien in der beruflichen Bildung“ die Entwicklung von digitalen
Bildungsangeboten fir die berufliche Aus- und Weiterbildung. Das BMBF ist Heraus-

geber des Onlineangebots www.qualifizierungdigital.de, das lber den Einsatz digita- E
ler Medien in der beruflichen Qualifizierung informiert.

» www.bmbf.de, www.qualifizierungdigital.de

Hans-Bredow-Institut

Medienvermittelte 6ffentliche Kommunikation — das ist v. a. das Forschungsgebiet
des Hans-Bredow-Instituts fiir Medienforschung in Hamburg. Das unabhangige For-
schungsinstitut untersucht die Einfliisse der Medien auf Alltag, Politik, Wirtschaft und
Kultur, um Entwicklungen und Risiken im Medienbereich abzuschatzen und Hand-
lungsoptionen zu entwickeln.

» www.hans-bredow-institut.de

klicksafe E oy E
Seit 2004 setzt klicksafe in Deutschland den Auftrag der Europdischen Kommission L

um, Internetnutzerinnen und Internetnutzern die kompetente und kritische Nutzung

von Internet und neuen Medien zu vermitteln und ein Bewusstsein fiir problemati-

sche Bereiche zu schaffen. In Broschiiren bietet klicksafe umfangreiche Informationen E

und Hinweise zur kompetenten Nutzung von Suchmaschinen.
» www.klicksafe.de
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Quellenangaben
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